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1 Introduccién

Este documento contiene las informaciones esenciales a conocer en relacion con el servicio

cualificado de sellado de tiempo electrdonico de la Autoridad de Certificacién de DIGITELTS.
Este documento sigue la estructura definida en el Anexo B de la norma ETSI EN 319 421-1.

1.1 Acuerdo completo

El presente documento proporciona declaraciones de alto nivel con respecto al servicio de

Sellado cualificado de tiempo electrénico de la Autoridad de Certificacion de DIGITEL TS.

111 Divisibilidad de las clausulas, supervivencia, acuerdo integro y
notificacién
Las clausulas del presente texto de divulgacion son independientes entre si, motivo por el

cual, si cualquier clausula es considerada invalida o inaplicable, el resto de clausulas de esta

TSADS seguiran siendo aplicables, excepto acuerdo expreso en contrario de las partes.

Los requisitos contenidos en las secciones de Obligaciones y responsabilidad”, de “Auditoria
de conformidad” y de “Confidencialidad” de la DPC de la Autoridad de Certificacion de

DIGITELTS continuaran vigentes tras la terminacion del servicio.
Este texto contiene la voluntad completa y todos los acuerdos entre las partes.

Las partes se notifican hechos mutuamente mediante un procedimiento envio email a las

siguientes direcciones:

= pki@digitelts.es por parte de la Autoridad de Certificacion de DIGITELTS.
* La direccion electrdnica, indicada por el suscriptor en el contrato con la Autoridad de

Certificacion de DIGITELTS.
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11.2 Informacién de contacto

La Autoridad de Sellado Cualificado de Tiempo Electréonico de DIGITELTS, en lo sucesivo “la

Autoridad de Certificacion de DIGITELTS”, es una iniciativa de:
DIGITEL ON TRUSTED SERVICES S.L.U

Contacto

C/ Enrique Cubero, 9, 47014 Valladolid (Espafia)

Teléfono: +34 9101505 10

Contacto para procesos de revocacion

Email: pki@digitelts.es

1.1.3 Tiposy usos de los sellos de tiempo electrénico

El servicio de sellado cualificado de tiempo electrénico sigue las indicaciones de la PDS del

Certificado de TSA con el OID: 1.3.6.1.4.1.54225.10.1.1

Los sellos cualificados de tiempo electrénico disponen del OID: 0.4.0.2023.1.1

Los sellos de tiempo electronico declarados como cualificados siguen las indicaciones del
Reglamento UE 910/2014 y son de conformidad con los estandares europeos ETSI EN 319 421
y ETSI EN 319 422.

Los sellos de tiempo se encuentran dentro de la jerarquia de la Autoridad de Certificacion de

DIGITELTS, en la que la autoridad raiz dispone del CN = DIGITEL TS CA ROOT 01

Los algoritmos utilizados para la creacion de los sellos de tiempo electrénico son SHA-256

SHA-384 y SHA-512.
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Los clientes que reciben este servicio de sellado electrénico estan obligados a cumplir con lo
dispuesto por la normativa vigente, a respetar lo indicado en los contratos firmados con esta
Autoridad de Sellado, verificar la correccion de la firma del sello de tiempo, la validez del
certificado de la TSA, asi como verificar que el hash del sello de tiempo coincide con el que se

envio.

1.2 Validacion de certificados

La comprobacion del estado de los certificados se realiza desde:

Acceso al servicio de OCSP en: http://ocsp.pki.digitelts.es, utilizando el certificado de ocsp de

necesario para la validacion en la web https://pki.digitelts.es/

Descarga de las CRL desde la direccion DIGITEL TS QUALIFIED CA TSA G1 crll o DIGITEL TS

QUALIFIED CATSA G1 crl2.

1.3  Subscriptores

El Suscriptor es la persona fisica o juridica que ha contratado los servicios de sellado de

tiempo electrénico de la Autoridad de Certificacion de DIGITELTS.

1.4 Entidad de Sellado emisora

Los servicios de sellado cualificado de tiempo electrénico son emitidos por la TSA de la
Autoridad de Certificacion de DIGITELTS, identificada mediante los datos indicados

anteriormente.

1.5 Comunidad de usuarios y aplicabilidad

Los usuarios del servicio seran principalmente las aplicaciones y/o sistemas de los clientes
(personas fisicas o juridicas) que han contratado estos servicios de la Autoridad de

Certificacidon de DIGITELTS.

Los servicios de sellado de tiempo electrénico proporcionados por la TSA de la Autoridad de

Certificacion de DIGITELTS se incluyen como servicios proporcionados por la Autoridad de
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Certificacion de DIGITELTS, ante el supervisor nacional, cumpliendo las normativas técnicas

y legales vigentes.

1.6 Limites de uso del certificado

Los sellos de tiempo electrénico limitan su uso en las aplicaciones y/o sistemas de los clientes

(personas fisicas o juridicas) que han contratado estos servicios.

No se utilizaran los sellos de tiempo electrdnico para fines distintos de los especificados

anteriormente.

1.6.1 Exactitud de la hora en el sello cualificado de tiempo electrénico

Los registros estan fechados con una fuente fiable via NTP con conexién a la plataforma

EQUINIX.

Los servidores de la Autoridad de Certificacidn de DIGITELTS estan conectados a las fuentes
primarias Equinix Precision Time NTP, con un nivel Stratum 1, desde Frankfurt, balanceada

mediante dos IP como fuentes de tiempo en los appliance de la Autoridad de Certificacion.

Los sistemas que proporcionan el sellado de tiempo se mantendran en todo momento
sincronizados con las fuentes de tiempo asegurando una desviacion maxima de 1 segundo

(Accuracy).

1.6.2 Usuarios

Las partes usuarias son las personasy las organizaciones que precisan confiar en los sellos de

tiempo electroénicos.

Como paso previo a confiar en los certificados, las partes usuarias deben verificarlos, como se
establece en esta declaracion de practicas de confianzay, en su caso, en las correspondientes
instrucciones disponibles en la pagina web de la Autoridad de Certificacion de DIGITELTS. la

Autoridad de Certificacién de DIGITELTS https://pki.digitelts.es
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1.7 Obligacionesy responsabilidades

DIGITELTS, como Entidad que emite sellos de tiempo de acuerdo con la presente Politica de

Sellado de Tiempo asume las siguientes obligaciones:

1.71 Obligaciones de uso correcto

Se debe utilizar el certificado exclusivamente para los usos autorizados en la DPC y en

cualquier otra instruccion, manual o procedimiento suministrado al suscriptor.

Se debe cumplir cualquier ley y regulacion que pueda afectar a su derecho de uso de las

herramientas criptograficas empleadas.

No se podran adoptar medidas de inspeccidn, alteracion o descompilacion de los servicios de

certificacion digital prestados.
Ademas:

= Que cuando se utilice cualquier certificado, y mientras el certificado no haya expirado ni
haya sido suspendido o haya sido revocado, se habra aceptado dicho certificado y estara
operativo.

* Que no se actia como entidad de certificacion y, por lo tanto, se obliga a no utilizar las
claves privadas correspondientes a las claves publicas contenidas en los certificados con
el propésito de firmar certificado alguno.

= Que en caso de quedar comprometida la clave privada, su uso queda inmediata y

permanentemente suspendido.
1.7.2 Obligaciones de la Entidad Emisora de Sellos de Tiempo

La Autoridad de Sellado de Tiempo de DIGITELTS:

= Emite tokens de sello de tiempo (TST) seguros para usuarios de servicios de sellado de
tiempo (se incluyen tanto suscriptores como terceras partes.

= Asume la responsabilidad de proporcionar los servicios de sellado de tiempo.
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Puede operar con diferentes unidades identificables de sellado de tiempo (TSUs), cada
una de las cuales puede tener su propia clave de firma.

Esta identificada en el certificado digital utilizado para los servicios de sellado de tiempo.
Ofrece sus servicios a todos los suscriptores y terceras partes verificadoras de sellos de
tiempo que se comprometan a cumplir con sus obligaciones

Garantizar que la horay fechaincluidas en los sellos se mantienen dentro de los margenes
precision establecida en el contrato entre el cliente y DIGITEL TS que en ningln caso
pueden ser superiores a un segundo.

Emitir sellos de tiempo segln la informacion enviada por el cliente y libres de errores de
entrada de datos.

Establecer los mecanismos de generacion de la informacion relevante en las actividades

descritas, protegiéndolas ante pérdida, destruccion o falsificacion

1.7.3 Obligaciones del suscriptor de sellos de tiempo

El suscriptor de sellos de tiempo puede utilizar el Servicio de Sellado de Tiempo Unicamente

segun especificaciones de ETSI EN 319 422.

El suscriptor debe verificar que el token de sello de tiempo ha sido correctamente firmado por

la autoridad de sellado de tiempo, y que la clave privada utilizada para firmar el token de sello

de tiempo no ha sido revocado.

El suscriptor debe cumplir con la presente Politica de Sellado de Tiempo de DIGITELTS,

disponible en https://pki.digitelts.es/

1.7.4 Obligaciones de terceras partes verificadoras de sellos de tiempo

Cuando se recibe un token de sello de tiempo, la tercera parte debe verificar que el token esta

correctamente firmado y que la clave privada utilizada para firmar el sello de tiempo no ha

sido revocada.

DIGITELTS
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Mientras el certificado utilizado para generar sellos de tiempo no esté caducado, es posible

comprobar su validez en la CRL o OCSP correspondiente.

En el caso de que la verificacion se realice después del periodo de validez del certificado, la
tercera parte debera comprobar que la funcion hash empleada, los algoritmos y longitud de

claves criptograficas se pueden seguir considerando seguras.

1.7.5 Efecto de la verificacion

En virtud de la correcta verificacion de los certificados de sello de tiempo electrénico, de
conformidad con este texto divulgativo (TSADS), el verificador puede confiar en la

informacidn suministrada.

1.7.6 Uso correcto y actividades prohibidas

El verificador se obliga a no utilizar ningln tipo de informacion de estado de los sellos
cualificados de tiempo electrénico o de ningln otro tipo que haya sido suministrada por la
Autoridad de Certificacion de DIGITELTS, en la realizacion de transaccion alguna prohibida

para la ley aplicable a la citada transaccion.

El verificador se obliga a no inspeccionar, interferir o realizar ingenieria inversa de la
implantacion técnica de los servicios publicos de certificacion de la Autoridad de Certificacion

de DIGITELTS, sin previo consentimiento escrito.

Adicionalmente, el verificador se obliga a no comprometer intencionadamente la seguridad

de los servicios publicos de sellado de tiempo de la Autoridad de Certificacion de DIGITELTS.

Los servicios de sellado cualificado de tiempo electronico prestados por la Autoridad de
Certificacion de DIGITELTS no han sido disefiados ni permiten la utilizacion o reventa, como
equipos de control de situaciones peligrosas o para usos que requieran actuaciones a prueba
de errores, como la operacion de instalaciones nucleares, sistemas de navegacion o

comunicacion aérea, sistemas de control de trafico aéreo, o sistemas de control de

DIGITELTS Clasificaciéon: Uso Publico
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armamento, donde un error podria causar la muerte, dafios fisicos o dafios medioambientales

graves.

1.8 Garantias limitadas y rechazo de garantias

1.8.1 Garantia de la Autoridad de Certificacion de DIGITELTS por los

servicios de sellado cualificado de tiempo electrénico

La Autoridad de Certificacion de DIGITELTS garantiza al suscriptor que los sellos de tiempo

cumplen con todos los requisitos materiales establecidos en la DPC.

La Autoridad de Certificacion de DIGITELTS garantiza al tercero que confia en el sello
cualificado de tiempo electrdnico que la informacidn contenida o incorporada por referencia

en el sello es correcta, excepto cuando se indique lo contrario.

Adicionalmente, la Autoridad de Certificacion de DIGITELTS garantiza al suscriptory al tercero
que confia en el sello de tiempo la responsabilidad de la Autoridad de Certificacion, con los
limites que se establezcan, sin que en ningln caso la Autoridad de Certificacion de DIGITELTS

responda por caso fortuito y en caso de fuerza mayor.

La Autoridad de Certificacion de DIGITELTS no sera responsable de los dafios y perjuicios
ocasionados en los términos indicados en el articulo 11 de Ley 6/2020, de 11 de noviembre,

reguladora de determinados aspectos de los servicios electrénicos de confianza.

1.8.2 Exclusiéon de la garantia

La Autoridad de Certificacion de DIGITELTS rechaza toda otra garantia diferente a la anterior

que no sea legalmente exigible.

1.9 Acuerdos aplicablesy DPC
1.9.1 Acuerdos aplicables

Los acuerdos aplicables al sello cualificado de tiempo electrdnico son los siguientes:
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- Contrato de servicios de sellado electrénico, que regula la relacion entre la Autoridad de
Certificacion de DIGITELTS y la empresa que ha contratado los sellos cualificados de

tiempo electronico.

- Condiciones generales del servicio incorporadas en el texto de divulgacion (PDS) del
certificado de la TSA.

- Lascondicionesincorporadas en este texto de divulgacion-TSADS de los sellos de tiempo

electronico

- DPC, que regulan la emisidon y utilizacion de los certificados de sello de tiempo

electrdnico.

192 DPC

Los servicios de sellado cualificado de tiempo electronico de la Autoridad de Certificacion de
DIGITELTS se regulan técnicamente y operativamente por la DPC de la Autoridad de
Certificacion de DIGITELTS, por sus actualizaciones posteriores, asi como por documentacion

complementaria.

La DPC y la documentacion de operaciones se modifica periddicamente en el Registro y se

puede consultar en la pagina de Internet: https://pki.digitelts.es

110 Politica de privacidad

Ver apartado 9.4 de la DPC de la Autoridad de Certificacion de DIGITELTS

111 Politica de reintegro

La Autoridad de Certificacion de DIGITELTS no reintegrara el coste del servicio de sellado en

ningln caso.

DIGITELTS Clasificaciéon: Uso Publico
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112 Ley aplicable, jurisdicciéon competente y régimen de reclamaciones y
disputas

Las relaciones con la Autoridad de Certificacion de DIGITELTS se regiran por la ley espafiola
en materia de servicios de confianza vigente en cada momento, asi como por la legislacion

civily mercantil en lo que sea de aplicacion.

La jurisdiccion competente es la que se indica en la Ley 1/2000, de 7 de enero, de

Enjuiciamiento Civil.

En caso de discrepancia entre las partes, las partes intentaran la previa resolucién amistosa.
A tal fin, las partes deberan dirigir una comunicacion a la Autoridad de Certificacion de
DIGITELTS por cualquier medio que deje constancia a la direccion de contacto indicada en el

punto 1 de este documento.

Si las partes no alcanzasen un acuerdo al respecto, cualquiera de ellas podra someter el
conflicto a la jurisdiccion civil, con sujecién a los Tribunales del domicilio social de la

Autoridad de Certificacién de DIGITELTS.

113 Acreditaciones y sellos de calidad

La Autoridad de Certificacion de DIGITELTS se encuentraincluida en la lista de prestadores de

confianza (TSL) espafiola https://sedediatid.mineco.gob.es/Prestadores/Paginas/Inicio.aspx

114 Auditorias de conformidad

De acuerdo con lo indicado en el Reglamento UE 910/2014, la Autoridad de Certificacion de
DIGITELTS realizara auditorias de conformidad cada 2 afios y de seguimiento en los afios

intermedios.
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