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1 Introduccidn

Este documento declara las practicas de confianza (en adelante DPC) en la prestacién de los

servicios de entrega electronica certificada cualificada por parte de DIGITELTS.

En esta DPC se detallan las condiciones aplicables para la identificacion y autenticacion del
emisor y receptor, las medidas de seguridad organizativas y técnicas, la integridad de las
transacciones, la exactitud de la fecha y hora de envio y recepcidon de los datos y el
almacenamiento y custodia de todas las evidencias generadas en proceso. Las evidencias
quedan recogidas en un certificado de evidencias generado por DIGITELTS, que queda a
disposicion de las partes interesadas, conservandose por el tiempo legal y/o

contractualmente establecido.

DIGITELTS ofrece el servicio en ‘modelo caja negra’ que consiste en un sistema bajo
responsabilidad de un Gnico Proveedor de servicios de entrega electrdnica certificada, y que

no interopera ni se relaciona con otros proveedores de servicios de entrega electrénica

El servicio de entrega electronica certificada se ofrece dentro del servicio de notificacion

electrénica certificada de DIGITELTS.

2 Identificacion

Versién del documento 1.1

Estado del documento Vigente

DIGITELTS Clasificacion: Uso Publico
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OID No aplicable
Ubicacién del documento https://pki.digitelts.es

3 Participantes en el servicio de entrega electrénica certificada

cualificada

3.1 DIGITELTS como Prestador de servicios de confianza cualificado

DIGITEL TS es un Prestador de Servicios de Confianza Cualificado conforme al Reglamento
(UE) del Parlamentoy del Consejo, de 23 de julio de 2014 relativo a la identificacion electrénica
y los servicios de confianza para las transacciones electronicas en el mercado interior
(Reglamento elDAS) y se encuentra cualificado para la prestacion del servicio de sellado de

tiempo, cumpliendo con los requisitos establecidos en el articulo 42 del Reglamento elDAS.

El contenido de la DPC DIGITELTS se realiza en cumplimiento con la legislacion vigente y
alineada con el Reglamento eIDAS y sigue las indicaciones de las normas técnicas del Instituto
Europeo de Estandares de Telecomunicaciones (en adelante ETSI) aplicables a los servicios
de entrega electronica certificada, principalmente ETSI EN 319 401y ETSI EN 319 521 y ETSI
EN 319 522.

3.2 Emisor

El emisor es la persona fisica o juridica que emite la notificacion. En los servicios prestados
por DIGITELTS, es el subscriptor del servicio, acreditado mediante la firma de un contrato o
una peticion de servicio y tiene una duracién determinada, renovable segun las condiciones

estipuladas en el mismo.

DIGITELTS Clasificacion: Uso Publico
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El emisor sera debidamente identificado por la plataforma del servicio de entrega electrénica
certificada de DIGITELTS mediante su certificado electrénico cualificado admitido en el

servicio, que se incluird en la plataforma utilizando la parte plblica del certificado.

3.3 Destinatario

El destinatario es la persona fisica o juridica a la que va dirigida la comunicacion. El
destinatario sera contactado por DIGITELTS mediante un canal de comunicacion
seleccionado por el emisor (email, SMS o WhatsApp) en el que se le comunica la puesta a
disposicion de una documentacion o informacion por parte del emisor, al que puede acceder

a través de la url de acceso que se comunica en el mensaje.

El destinatario debera identificarse en el servicio de entrega electronica certificada de
DIGITELTS de forma fehaciente utilizando un certificado electrénico cualificado emitido por
un Prestador de Servicios de Certificacion Cualificado y, ademas, que este admitida por el

servicio de DIGITELTS.

La duracion de la puesta a disposicion del documento se definira en el propio envio por parte

del emisor. Una vez finalizado el plazo, dejara de estar disponible para el destinatario.

3.4 Partes usuarias

Las partes usuarias son aquellas partes que confian en el servicio de entrega electrénica
certificada prestada por DIGITELTS. Las terceras partes podran acceder a la informacion de
los servicios, incluyendo las actas del servicio de entrega electrdnica certificada que deseen

comprobar.
4 Administracion de la politica

4.1 Organizacion que administra el documento

Autoridad de Certificacion de DIGITELTS.

DIGITEL ON TRUSTED SERVICES S.L.U

DIGITELTS Clasificacion: Uso Publico
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C/ Enrique Cubero, 9, 47014 Valladolid (Espaia)
+34910150510
pki@digitelts.es

4.2 Datos de contacto de la organizacién

* Razo6n Social: DIGITEL ON TRUSTED SERVICES S.L.U

= Denominacién Comercial: Autoridad de Certificacion de DIGITELTS TS
= CIF: B47447560

= Domicilio Social: C/ Enrique Cubero, 9, 47014 Valladolid (Espaiia).

= Servicio de Atencidn al Cliente (SAC): 91 01505 10

= Correo electrénico: comercial@digitelts.com

=  Web: https://pki.digitelts.es

= |dentificacion en el Registro Mercantil de Valladolid: Tomo 891, Folio 38, Hoja VA-11307

4.3 Responsables en el procedimiento de gestidon del documento

El sistema documental y de organizacion de la Autoridad de Certificacion de DIGITELTS
garantiza, mediante la existencia y la aplicacion de los correspondientes procedimientos, el
correcto mantenimiento de este documentoy de las especificaciones de servicio relacionados

con el mismo.

El Comité de seguridad de la informacidn ostenta la capacidad para proponer, revisar y

aprobar este procedimiento de revision.

4.4 Revision del documento

La Autoridad de Certificacion de DIGITELTS revisa este documento una vez al afio. El
responsable del servicio serd el responsable del mantenimiento de este documento siguiendo

las indicaciones de la Politica de Seguridad de DIGITELTS.

DIGITELTS Clasificacion: Uso Publico
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El responsable de seguridad enviard al Comité de Seguridad cambios, sugerencias y

propuestas de modificaciones de este documento para su aprobacion.

El Comité de Seguridad trata si las modificaciones aprobadas necesitan ser notificadas ante

el supervisor espaiiol.

Fases del procedimiento de cambios:

1. Recogida de propuestas

Andlisis y estudio de las propuestas.

Redaccion de los borradores

Presentacidn en el Comité de Seguridad para comentarios y aprobacion.
Redaccion final

Publicacidon en la web

N oo 0 ok w N

En caso de necesidad, notificacion al supervisor espafiol.

La Autoridad de Certificacion de DIGITELTS realiza una nueva revision de este documento
ante la inclusion de cambios suficientemente relevantes para la gestion de los servicios de
certificacion. La descripcion de los cambios se incluiran en el apartado “control de versiones”

de la seccion “Informacidon General” en el inicio de este documento.

45 Aprobacién del documento

Las siguientes modificaciones de esta Declaracion de Practicas de Confianza, de la Politica de
Seguridad y de los Textos de Divulgacion (PDS) son aprobadas por el Comité de Seguridad de

la Informacion, el cual de forma adicional se responsabilizara de su correcta implementacion.

La Autoridad de Certificacion de DIGITELTS comunica de forma permanente los cambios que
se produzcan en sus obligaciones publicando nuevas versiones de su documentacion juridica

en su web https://pki.digitelts.es

DIGITELTS Clasificacion: Uso Publico
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5 Definiciones y acrénimos

5.1 Definiciones

Es un proceso electrénico que de verificar la identidad de

Autenticacion ) )
una persona fisica o juridica.

Operacidén mediante la cual un mensaje en claro se transforma

Cifrado
en un mensaje ilegible.
Destinatario Persona fisica o juridica a quien va dirigida la notificacion..
Archivo que asocia la clave publica con algunos datos
Certificado

identificativos del Sujeto/Firmante y es firmada por la AC.

Valor matematico conocido publicamente y usado para la
Clave publica )
verificacién de una firma digital o el cifrado de datos.

Valor matematico conocido Gnicamente por el titular y usado
para la creacion de una firma digital o el descifrado de datos.

Clave privada

La clave privada de la AC serd usada para la firma de

certificados y firma de CRL’s.

Conjunto de practicas adoptadas por un proveedor de servicios

DPC
de confianza cualificado en el marco de la Ley 6/2020, de 11 de

noviembre, reguladora de determinados aspectos de los

DIGITELTS Clasificacion: Uso Publico 13
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servicios electrénicos de confianza y de sus disposiciones de
desarrollo, las obligaciones que los Prestadores de Servicios de
Certificacion se comprometen a cumplir en relacion con la

prestacion de estos servicios.

CRL

Archivo que contiene una lista de los certificados que han sido
revocados en un periodo de tiempo determinado y que es

firmada por la AC.

Firma electrdnica

los datos en formato electrénico anejos a otros datos
electrénicos o asociados de manera logica con ellos que utiliza

el firmante para firmar

OID

Identificador numérico Unico registrado bajo la estandarizacion

ISO y referido a un objeto o clase de objeto determinado.

FUNCION HASH

Operacion que se realiza sobre un conjunto de datos de
cualquier tamanio, de forma que el resultado obtenido es otro
conjunto de datos de tamafio fijo, independientemente del

tamafio original, y que tiene la propiedad de estar asociado.

HASH O HUELLA DIGITAL

Resultado de tamafio fijo que se obtiene tras aplicar una
funcion hash a un mensajey que cumple la propiedad de estar

asociado univocamente a los datos iniciales.

Par de claves

Conjunto formado por la clave publicay privada, ambas

relacionadas entre si matematicamente.

DIGITELTS Clasificacion: Uso Publico 14
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5.2 Acrénimos

ERDSQ Servicio Cualificado de Entrega Electrénica Certificada
AC (o también CA) Certificate Authority

Autoridad de Certificacion
DPC (o también CPS) Certification Practice Statement.

Declaracidon de Practicas de Certificacion

CRL (o también LRC) Certificate Revocation List.

Lista de certificados revocados

European Telecommunications Standards Institute - European

Standard.
ETSIEN

Hardware Security Module
HSM Mdédulo de seguridad en Hardware

Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos
LOPDGDD

Personalesy garantia de los derechos digitales

DIGITELTS Clasificacion: Uso Publico
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NIF Numero de Identificacidn Fiscal
On-line Certificate Status Protocol. Protocolo de acceso al
estado de los certificados

OCSP
Object Identifier. Identificador de objeto

OID
PKI Disclosure Statements

PDS Texto de Divulgacion de PKI.
Public Key Infrastructure.

PKI Infraestructura de clave publica
Conjunto de elementos hardware, software, recursos humanos,
procedimientos, etc., que componen un sistema basado en la
creacion y gestidn de certificados de clave publica
Secure Hash Algorithm.

SHA Algoritmo seguro de Hash
Time Stamping Authority

TSA Autoridad de Sellado de Tiempo Electrénico

DIGITELTS
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Time Stamping Unit

TSU Unidad de Sellado de Tiempo.

6 Publicacién de la informacion

6.1 Publicacién de la informacién del prestador

DIGITELTS publica, en su depésito, la declaracién de practicas de certificacion y los

certificados que se emplean para validar las evidencias producidas por DIGITELTS.

6.2 Frecuencia de publicacién

La informacidn del prestador de servicios de certificacion se publica en cuanto se encuentra

disponible.

Los cambios en la Declaracion de Practicas de Confianza se rigen por lo establecido en la

seccién 4 de este documento.

7 Identificacion y autenticacion de los usuarios

7.1 Verificacion inicial de la identidad del emisor

Elusuario que va a acceder a la plataforma de envio de notificaciones electrénicas certificadas
cualificado debera haberse dado de alta previamente en el sistema utilizando mediante un
procedimiento utilizando la clave plblica del certificado y estara asociado a una empresa que

habra firmado el contrato o ficha de pedido con DIGITELTS.

DIGITELTS Clasificacion: Uso Publico
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DIGITELTS verificara la identidad del emisor mediante un certificado cualificado de firma

electrénica o certificados incorporados en el DNle.

Esta verificacion tendra la duracion de vigencia del certificado, siendo necesario actualizar la

clave del certificado en el sistema.

Una vez se ha autenticado en el servicio, podra realizar los envios que correspondan
asociandose el método de autenticacion a estos envios. El tiempo de sesion maximo de

inactividad esta determinado a 10 minutos.

7.2 Identificacién del destinatario y entrega del contenido

El destinatario del contenido puesto a disposicion por parte del emisor Unicamente se
entregara una vez se haya identificado de forma correcta. Para ello debera utilizar un
certificado cualificado admitido por el servicio de QERDS de DIGITELTS que se informa en la

siguiente direccion: https://pki.digitelts.es

La duracidn de la puesta a disposicion del documento puede definirse en el propio envio por
parte del emisor. Una vez finalizado el plazo, dejara de estar disponible para el destinatario y

se dara por finalizada esta operacion.

8 Operativa del servicio

Recepcién de la Sellado de tiempo

. Envio de la Notificacié
Autenticacién del Envio de la operacién operacién y cualificado en ar:"‘:n:e :SMOSI E':::'“:
emisor en DIGITELTS de QERDS a DIGITELTS documentos en DIGITELTS a la WhatsA;;p]

DIGITELTS operacion de QERDS

‘ El destinatario se Sellade de tiempa * ) *

autentica mediante Puesta a disposicién del cualificado de la K Enviode
certificado electrénico documento en Digitel TS visualizacién de la
cualificado documentacion

DIGITELTS Clasificacion: Uso Publico
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El servicio de Entrega electrénica certificada cualificada consiste en el envio de notificaciones
electrénicas y de forma certificada por parte de subscriptores del servicio a terceros de su

interés. Durante la prestacion del servicio se generan las siguientes evidencias electrénicas:

* Fecha y hora de la generacion del envio de la notificacion electrénica certificada e
identificacion del usuario que realiza el envio
1. certificado eDelivery.
* Larecepcion de la documentacion a notificar en la plataforma, enviada por el Emisor.
» Elenvio de la notificacion al Destinatario.
* Elacceso del Destinatario al servicio de entrega electrdnica certificada.
= Elacceso del Destinatario, dentro del servicio documentos pendientes.
* Laaccion o acciones realizadas por el usuario con la notificacién o documento.
= Certificado de evidencias que recopile todo lo sucedido durante el servicio cualificado de

entrega electroénica certificada cualificada.

Al finalizar la operacion se generarad un documento de evidencias que recopilard todo lo

sucedido durante el servicio cualificado de entrega electronica certificada cualificada.
9 Referencias de tiempo

Las evidencias sucedidas en la utilizacion del servicio seran selladas mediante un sello
electrénico de tiempo cualificado, emitido DIGITELTS en dicho servicio. Adicionalmente, se
sellara con un sello de tiempo cualificado y un certificado de sello electrénico el certificado
de evidencias, donde se recopilan todas las evidencias sucedidas en el servicio durante el

envioy recepcion.

DIGITELTS Clasificacion: Uso Publico
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10 Controles de seguridad fisica, de gestion y de operaciones

10.1 Controles de seguridad fisica

Los edificios donde se encuentra ubicada la infraestructura del Prestador disponen de
medidas de seguridad de control de acceso, de forma que solo se permite la entrada a los
mismos a las personas debidamente autorizadas, los cuales cumplen los siguientes requisitos

fisicos.

En concreto, la politica de seguridad fisica y ambiental aplicable a los dispositivos

criptograficos ha establecido prescripciones para las siguientes contingencias:

= Controles de acceso fisico.

* Proteccion frente a desastres naturales.

* Medidas de proteccion frente a incendios.

* Fallo de los sistemas de apoyo (energia electrénica, telecomunicaciones, etc.)

= Derrumbamiento de la estructura.

*  Proteccidn antirrobos.

= Salida no autorizada de equipamientos, informaciones, soportes y aplicaciones relativos

a componentes empleados para los servicios del prestador de servicios de certificacion.

Las instalaciones cuentan con sistemas de mantenimiento preventivo y correctivo con

asistencia 24h-365 dias al afio con asistencia en las 24 horas siguientes al aviso.

10.1.1 Localizacién y construccion de las instalaciones

La proteccion fisica se logra mediante la creacion de perimetros de seguridad claramente
definidos en torno a los servicios. La calidad y solidez de los materiales de construccion de las
instalaciones garantiza unos adecuados niveles de proteccion frente a intrusiones por la

fuerza bruta y ubicada en una zona de bajo riesgo de desastres y permite un rapido acceso.

La sala donde se realizan las operaciones criptograficas en el Centro de Proceso de Datos:

DIGITELTS Clasificacion: Uso Publico 20
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e Cuenta con redundancia en sus infraestructuras.

e Cuenta con varias fuentes alternativas de electricidad y refrigeracion en caso de
emergencia.

e Las operaciones de mantenimiento no requieren que el Centro esté offline en ningln

momento.

10.1.2 Acceso fisico

La Autoridad de Certificacion de DIGITELTS dispone de tres niveles de seguridad fisica
(Entrada del Edificio donde se ubica el CPD, acceso a la sala del CPD y acceso al RAC) para la
proteccion de los dispositivos criptograficos, debiendo accederse desde los niveles inferiores

a los niveles superiores.

El acceso fisico a las dependencias de la Autoridad de Certificacion de DIGITELTS en el que se
realizan los procesos criptograficos esta limitado y protegido mediante una combinacion de

medidas fisicas y procedimentales. De esta forma se siguen las siguientes indicaciones:

e Estalimitado a personal expresamente autorizado, con identificacién en el momento del
acceso y registro de este, incluyendo filmacidn por circuito cerrado de television y su
archivo.

e Elacceso alassalas se realiza con lectores de tarjeta de identificacion y huella biométrica
y es gestionado por un sistema informatico que mantiene un log de entradas y salidas
automatico.

e Para el acceso al rack donde se ubican los procesos criptograficos es necesario la
autorizacion previa de la Autoridad de Certificacion de DIGITELTS a los administradores

del servicio de hospedaje que disponen de la llave para abrir la cabina.

En cuanto al acceso a las salas de acceso restringido en el CPD existe un listado con las
personas autorizadas a pedir acceso a las personas que dependen directamente de ellos

como empleado o como externos.
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Para laintervencion de un tercero en el CPD se requiere que los responsables de la gestion del

CPD conozcan previamente el detalle de la intervencidn y se planifique en tiempo.

Para ello hay que abrir una solicitud de acceso donde indicar:

e Personal que accedera alasalay rol

e Identificarelementosalos que es necesario acceder (elemento o rack completo en el caso
de que sea dedicado)

e Acciones que se van a realizar.

e Fechade lavisita

e Duracién.

10.1.3 Electricidad y aire acondicionado

Las instalaciones de la Autoridad de Certificacion de DIGITELTS disponen de equipos
estabilizadores de corriente y un sistema de alimentacién eléctrica de equipos duplicado con

un grupo electrégeno.

Las salas que albergan equipos informaticos cuentan con sistemas de control de temperatura

con equipos de aire acondicionado.

10.1.4 Exposicién al agua

Las instalaciones estan ubicadas en una zona de bajo riesgo de inundacion.

Las salas donde se albergan equipos informaticos disponen de un sistema de deteccion de

humedad.

10.1.5 Prevencidény proteccién de incendios

Las instalaciones y activos de la Autoridad de Certificacion de DIGITELTS cuentan con

sistemas automaticos de deteccidn y extincién de incendios.
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10.1.6 Almacenamiento de soportes

Unicamente personal autorizado tiene acceso a los medios de almacenamiento.

La informacién de mas alto nivel de clasificacion se guarda en una caja fuerte fuera de las

instalaciones de los Centros de Procesos de Datos.

10.1.7 Tratamiento de residuos

La eliminacion de soportes, tanto papel como magnéticos, se realizan mediante mecanismos

que garanticen la imposibilidad de recuperacién de la informacion.

En el caso de soportes magnéticos, se procede al formateo, borrado permanente, o

destruccion fisica del soporte.

En el caso de documentacion en papel, mediante trituradoras o en papeleras dispuestas al

efecto para posteriormente ser destruidos, bajo control.

10.1.8 Copia de seguridad fuera de las instalaciones

No se realizan copias de respaldo fuera de las instalaciones, ya que las copias de respaldo de
cada centro de proceso de datos se almacenan en el otro centro de proceso de datos, de forma

cruzada, generando asi la redundancia necesaria.

10.2 Controles de procedimientos

La Autoridad de Certificacion de DIGITELTS garantiza que sus sistemas se operan de forma
segura, para lo cual ha establecido e implantado procedimientos para las funciones que

afectan a la provision de sus servicios.

El personal al servicio de la Autoridad de Certificacion de DIGITELTS ejecuta los

procedimientos administrativos y de gestion de acuerdo con la politica de seguridad.
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10.2.1 Funciones fiables

Auditor Interno (System Auditors* en ETSI 310 401): responsable del cumplimiento de

los procedimientos operativos. Se trata de una persona externa al departamento de
Sistemas de Informacién. Estas funciones estaran subordinadas a la jefatura de
operaciones, reportando tanto a ésta como a la direccidn técnica.

Administrador de Sistemas de certificacion (System administrator? en ETSI 319 401):

responsable del funcionamiento correcto del hardware y software de soporte en la

plataforma de certificacion

Operador del sistema (System Operator’ en ETSI 319 401): responsables de las
operaciones diarias de los sistemas confiables del PSC. Autorizados a realizar copias de

seguridad del sistema.

Responsable de Seguridad (Security Officer’ en ETSI 319 401): encargado de coordinar,
controlar y hacer cumplir las medidas de seguridad definidas por las politicas de
seguridad de DIGITEL. Se encarga de los aspectos relacionados con la seguridad de la
informacion: logica, fisica, redes, organizativa, etc.

Responsable de verificacion de identidad. sera responsable de verificar y asegurar que
las actividades relativas a la verificacion de la identidad del emisor del remitente y el

receptor son acordes a los procedimientos definidos.

Las personas que ocupan los puestos anteriores se encuentran sometidas a procedimientos

de investigaciony control especificos. Estas personas realizaran sus funciones basandose en

el principio de menor privilegio.

1REQ-7.2-15
2REQ-7.2-15
3REQ-7.2-15
4REQ-7.2-15

DIGITELTS

Clasificacion: Uso Publico

24



DIG ITELTS www.digitelts.es

by MADISON'

10.2.2 Numero de personas por tarea

La Autoridad de Certificacion de DIGITELTS garantiza al menos dos personas para realizar las

tareas que se detallan en esta DPC.

10.2.3 ldentificacién y autenticacién para cada funcién

Las personas asignadas para cada rol son identificadas por el auditor interno que se asegurara

que cada persona realiza las operaciones para las que esta asignado.

Cada persona solo controla los activos necesarios para su rol, asegurando asi que ninguna

persona accede a recursos no asignados.

10.3 Controles de personal
10.3.1 Requisitos de historial, calificaciones, experiencia y autorizacién

Todo el personal que realiza tareas calificadas como confiables lleva al menos un afio

trabajando en el centro de produccidn y tiene contratos laborales fijos.

Todo el personal esta cualificado y ha sido instruido convenientemente para realizar las

operaciones que le han sido asignadas.

El personal en puestos de confianza no tiene intereses personales que entran en conflicto con

el desarrollo de la funcidn que tenga encomendada.

En general, la Autoridad de Certificacion de DIGITELTS retirara de sus funciones de confianza
a un empleado cuando se tenga conocimiento de la existencia de la comision de alglin hecho

delictivo que pudiera afectar al desempefio de sus funciones.

La Autoridad de Certificacion de DIGITELTS no asignara a un sitio confiable o de gestién a una
persona que no sea idonea para el puesto, especialmente por haber sido condenada por
delito o falta que afecte su idoneidad para el puesto. Por este motivo, previamente se realiza
una investigacion hasta donde permita la legislacion aplicable, relativa a los siguientes

aspectos:
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e Estudios, incluyendo titulacion alegada.
e Trabajos anteriores, hasta cinco afios, incluyendo referencias profesionales y

comprobacion que realmente se realizé el trabajo alegado.

10.3.2 Procedimientos de investigacion de historial

La Autoridad de Certificacion de DIGITELTS, antes de contratar a una persona o de que ésta

acceda al puesto de trabajo, realiza las siguientes comprobaciones:

e Referencias de los trabajos de los Ultimos afios
e Referencias profesionales

e Estudios, incluyendo titulacion alegada.

La Autoridad de Certificacion de DIGITELTS realiza dichas comprobaciones con observancia
estricta del REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27
de abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personalesy a la libre circulacion de estos datos y por el que se deroga
la Directiva 95/46/CE (RGPD), y con la Ley Organica 3/2018, de 5 de diciembre, de Proteccion

de Datos Personales y garantia de los derechos (LOPDGDD).
La investigacion se repetira con una periodicidad suficiente.

Todas las comprobaciones se realizan hasta donde lo permite la legislacidn vigente aplicable.
Los motivos que pueden dar lugar a rechazar al candidato a un puesto fiable son los

siguientes:

e Falsedades en la solicitud de trabajo, realizadas por el candidato.

e Referencias profesionales muy negativas o muy poco fiables en relacion con el candidato.
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En la solicitud para el puesto de trabajo se informa acerca de la necesidad de someterse a una
investigacion previa, advirtiéndose de que la negativa a someterse a la investigacion

implicara el rechazo de la solicitud.

10.3.3 Requisitos de formacion

La Autoridad de Certificacion de DIGITELTS forma al personal en puestos fiables y de gestion,

hasta que alcanzan la cualificacion necesaria, manteniendo archivo de dicha formacion.

10.3.4 Requisitos y frecuencia de actualizacién formativa

La Autoridad de Certificacion de DIGITELTS actualiza la formacion del personal de acuerdo
con las necesidades, y con la frecuencia suficientes para cumplir sus funciones de forma
competentey satisfactoria, especialmente cuando se realicen modificaciones sustanciales en

las tareas de la prestacion del servicio de QERDS .

10.3.5 Secuenciay frecuencia de rotacién laboral

Sin estipulacion.

10.3.6 Sanciones para acciones no autorizadas

Se consideran acciones no autorizadas las que contravengan la Declaracion de Practicas y

Politicas pertinentes tanto de forma negligente como malintencionada.

Si se produce alguna infraccion, se suspendera el acceso de las personas involucradas a todos

los sistemas de informacion de DIGITEL TS de forma inmediata al conocimiento del hecho.

Las acciones disciplinarias incluyen la suspension y el despido de la persona responsable de

la accion dafiina, de forma proporcionada a la gravedad de la accidn no autorizada.

10.3.7 Requisitos de contratacién de profesionales

Los empleados contratados para realizar tareas confiables firman con anterioridad las

clausulas de confidencialidad y los requerimientos operacionales empleados para la
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prestacion del servicio de QERDS de DIGITELTS. Cualquier accidon que comprometa la
seguridad de los procesos aceptados podrian, una vez evaluados, dar lugar al cese del

contrato laboral.

En el caso de que todos o parte de los servicios de confianza cualificados sean operados por
un tercero, los controles y previsiones realizadas en esta seccidn, o en otras partes de la DPC,
seran aplicados y cumplidos por el tercero que realice las funciones de operacion de los
servicios de certificacion, no obstante, lo cual, la Autoridad de certificacion sera responsable
en todo caso de la efectiva ejecucion. Estos aspectos quedan concretados en el instrumento
juridico utilizado para acordar la prestacion de los servicios de certificacion por tercero

distinto a la Autoridad de Certificacion de DIGITELTS.

10.3.8 Suministro de documentacién al personal

El prestador de servicios de confianza suministrard la documentacion que estrictamente
precise su personal en cada momento, al objeto de realizar su trabajo de forma competentey

satisfactoria.

10.4 Procedimientos de auditoria de seguridad

La prestacion de los servicios de confianza de DIGITELTS esta sujeta a las validaciones cada
dos afios por medio de auditorias sobre proteccidon de datos y cada 3 afios de ISO 27001, con
revisiones anuales. DIGITELTS realiza, también, un analisis de riesgo anual. Ademas, dispone
de una revision interna mensual y auditoria externa anual de revisién de seguridad con el

objetivo de identificar y analizar las vulnerabilidades potencialmente explotables.

10.4.1 Tipos de eventos registrados

El prestador de servicios de confianza de DIGITELTS produce y guarda registro, al menos, de

los siguientes eventos relacionados con la seguridad de la entidad:

= Encendidoy apagado del sistema.
= Intentos de creacidn, borrado, establecimiento de contrasefias o cambio de privilegios.
= |ntentosde inicioy fin de sesion.
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Las

Intentos de accesos no autorizados al sistema de archivos.
Acceso fisico a los logs.

Cambios en la configuracion y mantenimiento del sistema.
y enrutadores

Registros de acceso fisico.

Cambios en el personal.

Informes de compromisos y discrepancias.

Informes completos de los intentos de intrusion fisica en las infraestructuras que dan
soporte a la prestacion del servicio de QERDS.

entradas del registro incluyen los siguientes elementos:

Fechay hora de la entrada.

Numero de serie o secuencia de la entrada, en los registros automaticos.
Identidad de la entidad que entra el registro.

Tipo de entrada.

10.4.2 Frecuencia de tratamiento de registros de auditoria

El prestador de servicios de confianza cualificado de DIGITELTS revisa sus logs cuando se

produce una alerta del sistema motivada por la existencia de algin incidente.

El procesamiento de los registros de auditoria consiste en una revision de los registros que

incluye la verificacion de que éstos no han sido manipulados, una breve inspeccion de todas

las entradas de registro y una investigacion mas profunda de cualquier alerta o irregularidad

en

los registros. Las acciones realizadas a partir de la revision de auditoria estan

documentadas.

El prestador de servicios de confianza cualificado de DIGITELTS mantiene un sistema que

permite garantizar:

Espacio suficiente para el almacenamiento de logs
Que los ficheros de logs no se reescriben.
Que la informacion que se guarda incluye como minimo: tipo de evento, fecha y hora,

usuario que ejecuta el evento y resultado de la operacion.

DIGITELTS
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* Losficherosde logs se guardaran en ficheros estructurados susceptibles de incorporar en

una BBDD para su posterior exploracion.

10.4.3 Periodo de conservacién de registros

La Autoridad de Certificacion de DIGITELTS almacena la informacion de los logs al menos
durante 15 afios, tal y como exige la Ley 6/2020, reguladora de determinados aspectos de los

servicios electrdnicos de confianza.

10.4.4 Proteccidn de los registros de auditoria

Los logs de los sistemas:

* Estan protegidos de manipulacién, borrado o eliminacién mediante la firma de los
ficheros que los contienen.

= Son almacenados en dispositivos ignifugos.

* Se protege su disponibilidad mediante el almacén en instalaciones externas al centro

donde se ubica la AC.

El acceso a los ficheros de logs esta reservado solo a las personas autorizadas. Asimismo, los

dispositivos son manejados en todo momento por personal autorizado.

Existe un procedimiento interno donde se detallan los procesos de gestion de los dispositivos

que contienen datos de logs de auditoria

10.4.5 Procedimientos de copias de seguridad

DIGITELTS dispone de un procedimiento adecuado de copias de seguridad de manera que, en
caso de pérdida o destruccion de archivos relevantes, estén disponibles en un periodo corto

de tiempo las correspondientes copias de seguridad de los logs.

DIGITELTS tiene implementado un procedimiento de copia de seguridad seguro de los logs de

auditoria, realizando semanalmente una copia de todos los logs.
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10.4.6 Localizacién del sistema de acumulacién de registros

La informacion de la auditoria de eventos es recogida automaticamente por el sistema
operativo, las comunicaciones de red y por el software del servicio de QERDS, ademas de por
los datos manualmente generados, que seran almacenados por el personal debidamente

autorizado. Todo ello compone el sistema de acumulacion de registros de auditoria.

10.4.7 Notificacion del evento de auditoria al causante del evento

Cuando el sistema de acumulacion de registros de auditoria registre un evento, no es preciso
enviar una notificacion al individuo, organizacion, dispositivo o aplicacion que causé el

evento.

10.4.8 Analisis de vulnerabilidades

Toda la infraestructura es objeto de una evaluacion de vulnerabilidades mensualmente (con
pruebas de penetracion al menos una vez al afio) y siempre que una parte critica de la
infraestructura se vea afectada. Esta evaluacion es llevada a cabo por proveedores externos

con personal cualificado, y cubre los siguientes elementos:

2. Pentesting: sobre las URLs externas, redes y sistemas de informacion.

= Andlisis de vulnerabilidades de los sistemas de informacion y parcheo.

Las vulnerabilidades detectadas se trataran segln los procedimientos existentes, los cuales
incluyen clasificacion, categorizacion, identificacion y aplicacion de parches. Seran
priorizadas en funcidn de su criticidad, estableciéndose un plazo maximo de resolucion de 48

horas para las categorizadas como criticas.
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10.5 Archivos de informaciones
10.5.1 Tipos de registros archivados

DIGITELTS, garantiza que toda la informacidn relativa a los certificados se conserva durante
un periodo de tiempo apropiado, segin lo establecido en la esta DPC. DIGITELTS es

responsable del correcto archivo de todo este material.

DIGITELTS archiva los siguientes documentos:

* Informacidn de autenticacion del emisor y de los destinatarios
= Documentos originales enviados por el emisor.
*= Documentos firmados en la recepcion por parte de DIGITELTS.
3. Logs de evidencia de accesos, recogidas, rechazos, atributos captador por
pantalla, resultados de la transaccion.

= Sellos de tiempo cualificados que sellan cada una de las evidencias.

10.5.2 Periodo de conservacion de registros

Toda la informacion y documentacion relativa a las notificaciones se conservara durante un

minimo de cinco (5) afios.

10.5.3 Proteccion del archivo

DIGITELTS protege el archivo de forma que sélo personas debidamente autorizadas puedan
obtener acceso al mismo. El archivo es protegido contra visualizacion, modificacion, borrado

o cualquier otra manipulacion mediante su almacenamiento en un sistema fiable.

DIGITELTS establece una segregacion de funciones adecuada, que establece las medidas
suficientes y necesarias para asegurar que los derechos de acceso (rolesy perfiles) para cada

usuario del servicio, se asignan de acuerdo con las necesidades funcionales de cada uno.

Se realizan revisiones periddicas sobre los permisos de acceso y los controles de acceso

configurados en los sistemas involucrados en el servicio.
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10.5.4 Procedimientos de copia de seguridad

DIGITELTS realiza como minimo copias de respaldo incrementales diarias de todos sus
documentos electrénicos y realiza copias de respaldo completas semanalmente para casos

de recuperacion de datos.

Ademas, DIGITELTS (o las organizaciones que realizan la funcidn de registro) guarda copia de
los documentos en papel en un lugar seguro diferente de las instalaciones de la propia

Autoridad de certificacion.

10.5.5 El sistema de archivo

El prestador de servicios de confianza cualificado DIGITELTS dispone de un sistema
centralizado de recogida de informacion de la actividad de los equipos implicados en el

servicio de QERDS.

10.5.6 Procedimientos de obtencién y verificacién de informacioén de

archivo

Estos sistemas disponen de un alto nivel de integridad, confidencialidad y disponibilidad para

evitar intentos de manipulacion.

10.6 Continuidad de negocio y Recuperaciéon de desastre
10.6.1 Procedimientos de gestidén de incidencias y compromisos

DIGITELTS almacena copias de seguridad de la siguiente informacion, que se ponen a
disposicion en caso de compromiso o desastre: Datos de auditoriay registros de base de datos

de todos los eventos .

10.6.2 Corrupcion de recursos, aplicaciones o datos

Cuando ocurra un evento de corrupcion de recursos, aplicaciones o datos, se comunicara la
incidencia a seguridad, y se iniciaran los procedimientos de gestion oportunos, que

contemplan escalado, investigacion y respuesta al incidente.
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10.6.3 Continuidad del negocio después de un desastre

DIGITELTS dispone de un Plan de Continuidad del negocio en el que se indican las actuaciones
arealizar en casos de desastre. Se cuenta con un sistema de copia de seguridad que almacena
de forma segura aquellos datos necesarios para reanudar las operaciones de los sistemas que
dan soporte al servicio de QERDS de DIGITELTS. Se incluye también las oportunas referencias
al centro de respaldo alternativo que garantice que toda la informacién esencial y las

aplicaciones puedan recuperarse ante un desastre o fallo.

DIGITELTS prueba los medios alternativos mediante simulacros al menos una vez al aio. De
esta forma, se establecen procedimientos de entrenamiento, pruebay mantenimiento de este
plan. Todo el personal, se entrena en el proceso de recuperacion del Plan de Contingencia.
Esto es particularmente importante dado que los procedimientos son significativamente
diferentes de las operaciones normalesy se requiere un desempefio excelente para garantizar

la restauracion de los equipos y sistemas.

Las actividades indicadas en el plan de recuperacion de desastres se disefian acorde con los

parametros de continuidad (RTO y RPO) definidos para los servicios.

Para garantizar de forma proactiva la continuidad del servicio, se cuenta con una estructura
redundada en dos CPD's en configuracion activo-activo, lo que permite un nivel de
redundancia adecuado para garantizar los niveles de servicio. En caso de producirse un
desastre que llegase a inhabilitar uno de ellos, el otro CPD puede asumir la carga de forma

completa incluso bajo condiciones de alta carga de demanda.

Ambos Centros de proceso de datos se encuentran ubicados en un prestador de servicios de
alojamiento con nivel de disponibilidad minimo Tier Ill, asi como en posesion de las

principales certificaciones de gestion de la seguridad y del servicio (ISO 27001, ISO 20000).

De forma adicional, se mantiene una lista actualizada del personal que sustenta las funciones
criticas, asi como el minimo nimero de personas que tienen que estar disponibles para

garantizar su continuidad, ha determinado los backups existentes para los perfiles criticos y
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adoptado las medidas necesarias para garantizar que estos perfiles pueden asumir este rol, a
través de sesiones de transferencia de conocimiento, traspaso de procedimientos operativos,
custodia distribuida de credenciales con control dual para identificadores con alto nivel de

privilegio, entre otros.

Existen mecanismos de teletrabajo que permiten acceder a los sistemas productivos de forma

remota.

10.7 Terminacién del servicio

En caso de cese de los servicios, la Autoridad de Certificacion de DIGITELTS sigue siendo
responsable de mantener accesible durante el periodo de cinco (5) afios, toda la informaciéon
pertinente referente a los datos expedidosy recibidos como parte de la prestacion del servicio
de QERDS, en particular al objeto de que sirvan de prueba en los procedimientos legales y

para garantizar la continuidad del servicio.

En el caso de terminacion de la actividad, DIGITELTS se regira por los dipuesto en la normativa

vigente y contempla diferentes opciones:

* Elemisor puede solicitar la destruccion de los ficheros que DIGITELTS tenga custiodiados
hasta la fecha efectiva de terminacidn del servicio de QERDS, emitiendose, por parte de
DIGITELTS, un certificado de evidencias que acredite dicho borrado.

En este caso una vez se autorice por parte del emisor la destruccion de las pruebas
correspondendientes, no podra reclamar a DIGITELTS indemnicacién alguna por la
ruptura de la cadena de custodia de los mismos.

= El emisor puede solicitar que DIGITELTS que continue con la custodia para su
participacion hasta la definitiva terminacion del servicio.

En este caso DIGITELTS realizara una estimacion de los costes de puesta a disposicion de

los ficheros custodiados.
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11 Controles de seguridad técnica

DIGITELTS emplea sistemas y productos fiables, protegidos contra toda alteracién y que
garantizan la seguridad técnicay criptografica de los procesos de QERDS a los que sirven de

soporte.

1.1  Controles de seguridad informatica
1.1.1  Requisitos técnicos especificos de seguridad informatica

DIGITELTS emplea sistemas fiables para ofrecer sus servicios de certificacion. Se han realizado
controlesy auditorias informaticas a fin de establecer una gestion de sus activos informaticos
adecuados con el nivel de seguridad requerido en la gestion de sistemas de certificacion

electrénica.

Respecto a la seguridad de la informacién, DIGITELTS sigue el esquema de certificacion sobre

sistemas de gestion de la informacion 1SO 27001.

Los equipos usados son inicialmente configurados con los perfiles de seguridad adecuados

por parte del personal de sistemas de DIGITELTS, en los siguientes aspectos:

= Configuracion de seguridad del sistema operativo.
= Configuracion de seguridad de las aplicaciones.
= Dimensionamiento correcto del sistema.
= Configuracion de Usuarios y permisos.
= Configuracion de eventos de Log.
4. Plan de backup y recuperacion.
= Configuracién antivirus.

= Requerimientos de trafico de red.

Cada servidor de DIGITELTS incluye las siguientes funcionalidades:
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= |mposicion de separacion de tareas para la gestion de privilegios.
= |dentificacion y autenticacion de roles asociados a identidades.

= Auditoria de eventos relativos a la seguridad.

= Redes de gestion y de produccion separadas.

= Necesidad de VPN para conectarse a los servidores.

1.1.2 Evaluacién del nivel de seguridad informatica

Las aplicaciones de autoridad de certificacion y de registro empleadas por DIGITELTS son

fiables.

1.2 Controles de seguridad del ciclo de vida
11.2.1 Controles de desarrollo de sistemas

Las aplicaciones son desarrolladas e implementadas por DIGITELTS de acuerdo con

estandares de desarrollo y control de cambios.

Las aplicaciones disponen de métodos para la verificacion de la integridad y autenticidad, asi

como de la correccion de la version a emplear.

11.2.2 Controles de gestidén de seguridad

DIGITELTS desarrolla las actividades precisas para la formacién y concienciacién de los
empleados en materia de seguridad. Los materiales empleados para la formacién y los
documentos descriptivos de los procesos son actualizados después de su aprobacion. En la
realizacion de esta funcién dispone de un plan de formacién anual. DIGITELTS exige mediante
contrato, las medidas de seguridad equivalentes a cualquier proveedor externo implicado en

las labores de certificacion.

11.2.21 Clasificaciény gestidon de informacion y bienes

DIGITELTS mantiene un inventario de activos y documentacion y un procedimiento para la

gestion de este material para garantizar su uso.
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La politica de seguridad de DIGITELTS detalla los procedimientos de gestion de la informacion

donde se clasifica segiin su nivel de confidencialidad.

Los documentos estan catalogados en cuatro niveles: Uso Publico, Uso Interno, Confidencial

y Secreto.

11.2.2.2 Operaciones de gestién

DIGITELTS dispone de un procedimiento de gestidn y respuesta de incidencias, mediante la

implementacion de un sistema de alertas y la generacion de reportes periddicos.

En el documento de seguridad de DIGITELTS se desarrolla en detalle el proceso de gestion de

incidencias.

DIGITELTS tiene documentado todo el procedimiento relativo a las funciones vy
responsabilidades del personal implicado en el control y manipulacion de elementos

contenidos en el proceso de certificacion.

1.2.2.3 Tratamiento de los soportes y seguridad

Todos los soportes son tratados de forma segura de acuerdo con los requisitos de la
clasificacion de la informacion. Los soportes que contengan datos sensibles son destruidos

de manera segura si no van a volver a ser requeridos.

11.2.2.4 Planificacion del sistema

El departamento de Sistemas de DIGITELTS mantiene un registro de las capacidades de los
equipos. Juntamente con la aplicacién de control de recursos de cada sistema se puede

prever un posible redimensionamiento.

11.2.2.5 Reportes de incidenciasy respuesta

DIGITELTS dispone de un procedimiento para el seguimiento de incidencias y su resolucion
donde se registran las respuestas y una evaluacion econdmica que supone la resolucién de la

incidencia.
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11.2.2.6 Procedimientos operacionales y responsabilidades

DIGITELTS define actividades, asignadas a personas con un rol de confianza, distintas de las
personas encargadas de realizar las operaciones cotidianas que no tienen caracter de

confidencialidad.

1.2.2.7 Gestion del sistema de acceso

DIGITELTS realiza todos los esfuerzos que razonablemente estan a su alcance para confirmar

que el sistema de acceso esta limitado a las personas autorizadas.

En particular:

= Sedispone de controles basados en firewalls, antivirus e IDS en alta disponibilidad.

* Los datos sensibles son protegidos mediante técnicas criptograficas o controles de
acceso con identificacion fuerte.

* DIGITELTS dispone de un procedimiento documentado de gestion de altas y bajas de
usuarios y politica de acceso detallado en su politica de seguridad.

= DIGITELTS dispone de procedimientos para asegurar que las operaciones se realizan
respetando la politica de roles.

* Cada persona tiene asociado un rol para realizar las operaciones de certificacion.

= El personal de DIGITELTS es responsable de sus actos mediante el compromiso de
confidencialidad firmado con la empresa.

* El acceso se produce mediante VPN y certificado electronico de autenticacion en USB'y

PIN.

1.3 Controles de seguridad de red

La Autoridad de Certificacion de DIGITELTS protege el acceso fisico a los dispositivos de
gestion de red y dispone de una arquitectura que ordena el trafico generado basandose en
sus caracteristicas de seguridad, creando secciones de red claramente definidas. Esta division

se realiza mediante el uso de cortafuegos.
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Lainformacion confidencial que se transfiere por redes no seguras se realiza de forma cifrada

mediante uso de protocolos SSL o de VPN con autenticacion por doble factor.
12 Auditoria de conformidad

DIGITELTS realiza auditorias de conformidad para asegurar el cumplimientoy adecuacién con
las politicas, normativas, planes y procedimientos de seguridad del sistema de gestion de
seguridad de la informacidn. Dichas auditorias, su alcance y periodicidad, se describen en el
correspondiente Plan de Auditoria de DIGITEL, que se actualiza de forma anual. Como
resultado de estas se elaboran planes de acciones correctivas como respuesta a las no

conformidades y desviaciones detectadas.

DIGITELTS realiza auditorias de conformidad del Reglamento elDAS por medio de
evaluaciones de conformidad anuales sobre el servicio cualificado de entrega electrénica

certificada.

DIGITELTS realiza las pertinentes auditorias sobre proteccion de datos con periodicidad

bienal.

12.1 Frecuencia de la auditoria de conformidad

Se realizan evaluaciones de conformidad elDAS con caracter bienal, ademas de revisiones

anuales.

Se realizan auditorias relativas a la proteccion de los datos personales bianuales.
Se realizan auditorias de 1ISO 27001 cada 3 afios con seguimiento anual.

Se realizan andlisis internas de vulnerabilidades cada mes, y externa cada afio.

Se realiza un analisis de intrusién cada afio.
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12.2 ldentificacién y cualificacién del auditor

Las auditorias son realizadas por una firma de auditoria independiente externa que
demuestra competencia técnica y experiencia en seguridad informatica, en seguridad de
sistemas de informacion y en auditorias de conformidad de prestacion de servicios de

confianza cualificados.

El auditor responsable de la evaluacion de conformidad elDAS debe estar acreditado seglin

ETSI EN 319 403.

12.3 Relacién del auditor con la entidad auditada

Los auditores internos o externos responsables de ejecutar las auditorias son independientes

funcionalmente del servicio de produccion objeto de auditoria.

12.4 Listado de elementos objeto de auditoria

La auditoria verifica:

= Que la entidad tiene un sistema de gestion que garantiza la calidad del servicio prestado.

= Que laentidad cumple con los requerimientos de la DPC y otra documentacioén vinculada
con la prestacion de servicios de confianza cualificados, bajo el marco del Reglamento
(UE) 910/2014 del parlamento europeo y del consejo de 23 de julio de 2014.

= Los controles estan en consonancia con los requisitos establecidos en el citado articulo, y
es de aplicacion la norma técnica ETSI EN 319 521. Ademas, también son aplicables los
controles de las normas actualmente en vigor ETSI EN 319 401 y recomendaciones de las
normas ISO/IEC 27002:2013 e ISO/IEC 27005, tal y como se referencia en las normas ETSI
anteriormente citadas.

= Que la entidad gestiona de forma adecuada sus sistemas de informacion
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12.5 Acciones que emprender como resultado de una falta de conformidad

Una vez recibido por la direccidn el informe de la auditoria de cumplimiento realizada, se
analizan, con la firma que ha ejecutado la auditoria, las deficiencias encontradas y desarrolla

y ejecuta un plan correctivo que solvente dichas deficiencias.

Si el prestador de servicios de confianza cualificado DIGITELTS es incapaz de desarrollar y/o
ejecutar dicho plan o si las deficiencias encontradas suponen una amenaza inmediata para la
seguridad o integridad del sistema, deberd comunicarlo inmediatamente al Comité de

Seguridad de la Informacion de DIGITEL que podra ejecutar las siguientes acciones:

= Cesar las operaciones transitoriamente.

= QOtras acciones complementarias que resulten necesarias.

12.6 Tratamiento de los informes de auditoria

Los informes de resultados de auditoria se entregan al Comité de Seguridad de la Informacion
de DIGITEL en un plazo maximo de 15 dias tras la ejecucion de la auditoria, para su analisis y

tratamiento.

Si a causa de la auditoria realizada fuera necesaria la revocacion de certificados, este informe

servira como justificante de dicha revocacion.
13 Requisitos comerciales y legales

13.1 Tarifas

DIGITELTS establece tarifas por la prestacion del servicio de QERDS y se informa

oportunamente a los clientes.

13.2 Responsabilidad financiera

DIGITELTS dispone de recursos econémicos suficientes para mantener sus operaciones y

cumplir sus obligaciones, asi como para afrontar el riesgo de la responsabilidad por dafios y
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perjuicios, segln lo establecido en la ETSI EN 319 401-1, en relacion con la gestion de la

finalizacion de los servicios y plan de cese.

13.2.1 Cobertura de seguro

DIGITELTS dispone de una garantia de cobertura de su responsabilidad civil suficiente,
mediante un seguro de responsabilidad civil profesional que cumple con lo indicado en el
articulo 24.2.c) del Reglamento (UE) 910/2014, y con el articulo 9.3.b) de la Ley 6/2020, de 11
de noviembre, reguladora de determinados aspectos de los servicios electronicos de

confianza, con un minimo asegurado de 3.000.000 de euros.

13.2.2 Otros activos

Sin estipulacion.

13.2.3 Cobertura de seguro para suscriptores y terceros que confian

DIGITELTS dispone de una garantia de cobertura de su responsabilidad civil suficiente,
mediante un seguro de responsabilidad civil profesional que cumple con lo indicado en el
articulo 24.2.c) del Reglamento (UE) 910/2014, y con el articulo 9.3.b) de la Ley 6/2020, de 11
de noviembre, reguladora de determinados aspectos de los servicios electronicos de

confianza, con un minimo asegurado de 3.000.000 de euros.

13.3 Confidencialidad de la informacién
13.3.1 Informaciones confidenciales

Las siguientes informaciones son mantenidas confidenciales:

= Claves privadas generadas y/o almacenadas por el prestador de servicios de certificacion.

= Registros de transacciones, incluyendo los registros completosy los registros de auditoria
de las transacciones.

= Registros de auditoria interna y externa, creados y/o mantenidos por la Autoridad de
Certificacion y sus auditores.

= Planes de continuidad de negocio y de emergencia.
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= Politicay planes de seguridad.
= Documentacion de operaciones y restantes planes de operacion, como archivo,
monitorizaciony otros analogos.

e Toda otrainformacién identificada como “Confidencial”.

13.3.2 Informaciones no confidenciales

Sin estipulacién.

13.3.3 Divulgacién legal de informacién

DIGITELTS divulga la informacidn confidencial Gnicamente en los casos legalmente previstos.

13.3.4 Divulgacién de informacioén por peticion de su titular

Sin estipulacién.

13.3.5 Otras circunstancias de divulgacién de informacidon

Sin estipulacion.

13.4 Proteccion de la informacién personal

Para la prestacion del servicio, DIGITELTS actiia como encargado del tratamiento, conforme
a lo establecido en la normativa vigente y documenta sus obligaciones y controles en el

contrato de servicio.

13.5 Derechos de propiedad intelectual
13.5.1 Propiedad de |la Declaracion de Practicas de Confianza

DIGITELTS goza de derechos de propiedad intelectual sobre esta Declaracion de Practicas de

Confianza.
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13.6 Obligaciones y responsabilidad civil
13.6.1 Obligaciones de DIGITELTS

DIGITELTS garantiza, bajo su plena responsabilidad, que cumple con la totalidad de los
requisitos establecidos en la DPC, siendo el Unico responsable del cumplimiento de los
procedimientos descritos, incluso si una parte o la totalidad de las operaciones se

subcontratan externamente.

DIGITELTS presta el servicio cualificado de entrega electronica certificada conforme con esta

Declaracion de Practicas de Confianza.

DIGITELTS comunica de forma permanente los cambios que se produzcan en sus obligaciones

publicando nuevas versiones de su documentacion juridica en su web https://pki.digitelts.es

13.7 Limitaciones de responsabilidad

Los servicios de entrega electrdnica certificada se encuentran limitados a su uso ofrecidos por
DIGITELTS, en los que se integran, y para dichas finalidades. Cualquier otro uso se encuentra

restringido y debera ser previamente autorizado por DIGITELTS.

DIGITELTS se reserva el derecho a establecer limitaciones de responsabilidad en los contratos
con los emisores, siempre que las mismas sean compatibles con lo establecido en el articulo

13 del Reglamento (UE) 910/2014, de 23 de julio.

13.7.1 Clausula de indemnidad

DIGITELTS se reserva el derecho a establecer clausulas de indemnidad en los contratos con
los emisores, siempre que las mismas sean compatibles con lo establecido en el articulo 13

del Reglamento (UE) 910/2014, de 23 de julio.

13.7.2 Caso fortuito y fuerza mayor

La Autoridad de Certificacion de DIGITELTS incluye en la PDS clausulas que limitan su

responsabilidad en caso fortuito y en caso de fuerza mayor.
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13.8 Indemnizaciones
13.8.1 Alcance de la cobertura

La Autoridad de Certificacion de DIGITELTS dispone de un seguro que responde de las
cantidades que le resulte legalmente obligado a pagar, hasta el limite de cobertura
contratado, como resultado de cualquier procedimiento judicial en el que pueda declararse
su responsabilidad, derivada de cualquier acto negligente, error u incumplimiento no
intencionado de la legislacion vigente entre otros, en los términos expresamente pactados

con la compafiia aseguradora.

13.9 Reclamacionesy resolucién de conflictos

Para la resolucion de cualquier conflicto que pudiera surgir en relacion con este documento
o el instrumento juridico vinculante, las partes, con renuncia a cualquier otro fuero que

pudiera corresponderles, se someten a los Tribunales de Justicia de Valladolid.
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