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1 Introduccion

1.1 Presentacién

Este documento declara las politicas y practicas de confianza de la Autoridad de
Certificacion de DIGITELTS (en adelante, la AC) adoptadas para la solicitud, emisidn,
gestion, revocacion y renovacion de certificados electronicos. Contiene informacion
detallada sobre sus sistemas de seguridad, soporte, administracion, emision, renovacion y
revocacion de certificados; asi como, sobre la relacion de confianza entre la AC, el
Firmante/Suscriptor, y la Parte que Confia. Describe los servicios prestados los

procedimientos detallados de la gestion del ciclo de vida de los certificados, etc.

Los tipos de certificados que se emiten conforme a esta DPC, son los siguientes:

= Certificado para el servicio de sellado de tiempo electrdnico, para la expedicion de sellos
cualificados de tiempo electronico.
= Certificado cualificado de sello electrénico de persona juridica / entidad sin personalidad
juridica.
e Certificado cualificado de firma electrdnica de persona fisica.
e Certificado cualificado de firma electrénica de representante legal

e Certificado cualificado de empleado publico

Adicionalmente, para facilitar la comprension de los usuarios de los servicios amparados en
esta DPC, DIGITEL TS publica para cada tipo de certificado un documento complementario
denominado “Declaracidn de Divulgacion” (en inglés PDS o PKI Disclosure Statement), que
recoge de forma simplificada la informacién mas relevante de los certificados emitidos. No
obstante, dichas declaraciones de divulgacion no pretenden sustituir a la DPC ni a las

politicas contenidas en esta.

DPC
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DIGITELTS presta sus servicios de certificacion conforme a lo establecido en el Reglamento
(UE) 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de 2014, relativo a la
identificacion electrdnica y los servicios de confianza para las transacciones electrénicas en
el mercado interior y por la que se deroga la Directiva 1999/93/CE, modificado por el
Reglamento (UE) 2024/1183 del Parlamento Europeo y del Consejo, de 11 de abril de 2024, en
lo que respecta al establecimiento del marco europeo de identidad digital ( en adelante,
“Reglamento elDAS”), asi como, conforme a lo estipulado en la Ley 6/2020, de 11 de

noviembre, reguladora de determinados aspectos de los servicios electrénicos de confianza.

Adicionalmente, la AC de DIGITELTS cumple los requisitos definidos en los estandares

técnicos siguientes:

e ETSIEN 319401 (General Policy Requirements for Trust Service Providers)

e ETSIEN 319 411-1 (Policy and security requirements for Trust Service Providers
issuing certificates; Part 1: General requirements)

e ETSIEN 319 411-2 (Policy and security requirements for Trust Service Providers
issuing certificates; Part 2: Requirements for trust service providers issuing EU
qualified certificates)

e ETSI EN 319 412-1 (Certificate Profiles; Part 1: Overview and common data
structures)

e ETSI EN 319 412-2 (Certificate Profiles; Part 2: Certificate profile for certificates
issued to natural persons)

e ETSI EN 319 412-3 (Certificate Profiles; Part 3: Certificate profile for certificates
issued to legal persons)

e ETSI EN 319 412-4 (Certificate Profiles; Part 4: Certificate profile for web site
certificates)

e ETSIEN 319 412-5 (Certificate Profiles; Part 5: QCStatements)

e ETSITS119431: Policy and security requirements for trust service providers; Part

1: TSP services operating a remote QSCD / SCDev

DPC
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e ETSI EN 319 421 (Policy and Security Requirements for Trust Service Providers
issuing Time-Stamps)

e ETSIEN 319422 ( Time-stamping protocol and time-stamp token profile).

Para certificados de entidad final emitidos a personal al servicio de las Administraciones
Publicas espafiolas, Digitel TS tiene en cuenta también lo estipulado en el documento titulado
“Perfiles de certificados electrénicos 2.0” de la Subdireccion General de Informacidn,
Documentacidny Publicaciones del Ministerio de Hacienda y Administraciones Publicas en el

marco de las Leyes espafiolas 39/2015 y 40/2015.

Para garantizar la ciberseguridad y la ciberresiliencia de los servicios amparados en esta DPC,
Digitel TS ha alineado sus operaciones a los requisitos de seguridad de redes y de la
informacidn establecidos en la Directiva (UE) 2555/2022 (Directiva NIS2) y su Reglamento de
Ejecucion (UE) 2024/2690; asi como, a la normativa de desarrollo que se dicte incluida la

normativa de transposicion al ordenamiento juridico espafiol.

La estructura de este documento sigue las directrices del estandar RFC3647 - Internet X.509
Public Key Infrastructure: Certificate Policy and Certification Practices Framework,

desarrollado por el grupo de trabajo PKIX del IETF.

1.2 Nombre del documento e identificacién

Este documento es la ‘Declaracién de Practicas de Confianza de la Autoridad de Certificacién

de DIGITELTS’.

e Version: Ver pagina inicial
e OID: 1.3.6.1.5.5.7.2.1

e Localizacién: https://pki.digitelts.es/

Clasificacion: Uso Publico
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1.2.1 Identificadores de certificados

La Autoridad de Certificacion de DIGITELTS ha asignado a cada politica de certificado un

identificador de objeto (OID), para su identificacion por las aplicaciones.

1.3.6.1.4.1.54225.10.1.1

Certificado de Sello electrénico de TSU

1.3.6.1.4.1.54225.10.2.1

1.3.6.1.4.1.54225.10.2.5

Sello avanzado de Persona Juridicay ESPJ

Sello cualificado de Persona Juridicay ESPJ

1.3.6.1.4.1.54225.10.2.11

1.3.6.1.4.1.54225.10.2.15

Sello avanzado de Organo para AAPP

Sello cualificado de Organo para AAPP

DPC
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1.3.6.1.4.1.54225.10.3.1 Certificado de firma avanzada para personas fisicas
individuales

1.3.6.1.4.1.54225.10.3.5 Certificado de firma cualificada para personas fisicas
individuales

1.3.6.1.4.1.54225.10.3.11 | Certificado de firma avanzada para personas fisicas
vinculadas

1.3.6.1.4.1.54225.10.3.15 | Certificado de firma cualificada para personas fisicas
vinculadas

1.3.6.1.4.1.54225.10.3.21 | Certificado de firma avanzada para personas fisicas

representantes de Personas Juridicas

DPC

Clasificacion: Uso Publico



DIGITELTS

b WADISON'

1.3.6.1.4.1.54225.10.3.25

1.3.6.1.4.1.54225.10.3.31

1.3.6.1.4.1.54225.10.3.35

www.digitelts.es

Certificado de firma cualificada para personas fisicas

representantes de Personas Juridicas

Certificado de firma avanzada para personas fisicas

representantes de ESPJ

Certificado de firma cualificada para personas fisicas

representantes de ESPJ

1.3.6.1.4.1.54225.10.3.51

1.3.6.1.4.1.54225.10.3.55

1.3.6.1.4.1.54225.10.3.61

Certificado de firma avanzada para personas fisicas

empleados publicos

Certificado de firma cualificada para personas fisicas

empleados publicos

Certificado de firma avanzada para personas fisicas

empleados publicos con seudénimo

DPC
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1.3.6.1.4.1.54225.10.3.65 | Certificado de firma cualificada para personas fisicas

empleados publicos con seuddnimo

En caso de contradiccion entre esta Declaracién de Practicas de Confianza y otros
documentos de practicas y procedimientos, prevalecera lo establecido en esta Declaracion

de Practicas.

1.3 Participantes en los servicios de certificaciéon
1.3.1 Prestador de servicios de certificacion

Bajo esta DPC, DIGITELTS actiia como Prestador de Servicios de Confianza (PSC) que emite y
gestiona certificados digitales, permitiendo la identificacion/autenticacion de personas,
empresas o sistemas en entornos digitales asi como, la firma electrdnica y el cifrado seguro de

informacién.

Para la prestacion de los servicios de certificacion, la Autoridad de Certificacion de DIGITELTS

ha establecido la siguiente jerarquia de entidades de certificacion:

DIGITELTS CAROOT 01

L T

Digitel TS Qualified CA TSA G1 Digitel TS Qualified CAG1

Clasificacion: Uso Publico
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1.3.1.1 DIGITELTS CA ROOT 01

Se trata de la entidad de certificacion raiz de la jerarquia que emite certificados a otras

entidades de certificacion, y cuyo certificado de clave piblica ha sido autofirmado.

Datos de identificacion:

Huella digital f23220206261b3685ce5f05de058f801d3031f15
Valido desde: 28-04-2022 // 15:55:07

Valido hasta: 22-04-2047 // 15:55:06

Longitud RSA 4096 bits

1.3.1.2 Digitel TS Qualified CA TSA G

Se trata de la Autoridad del Servicio de Sellado de Tiempo electrénico que expide los

certificados de las Unidades de Tiempo Electrénico para que emitan sellos cualificados de

tiempo electronico. La clave publica de la TSA ha sido firmada digitalmente por la DIGITEL TS

CAROOT 01.

DPC
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Huella digital

www.digitelts.es

b844d3988972165a54b85£09£c8d9b757aaddbb8

Vélido desde:

06-05-2022 // 13:19:47

Vélido hasta:

03-05-2035 // 13:19:46

Longitud RSA

4096 bits

1.3.1.3 DIGITEL TS QUALIFIED CA Gl

Se trata de la Autoridad de Certificacion cualificada que expide los certificados cualificados a

las entidades finales. La clave publica de esta CA ha sido firmada digitalmente por la DIGITEL

TS CAROOT 01.

Huella digital

5c6d8bda6146bc258b917bcbf91az2e72c7£59731

Valido desde:

06-05-2022 // 13:19:47

Valido hasta:

03-05-2035// 13:19:46

Longitud RSA

4096 bits

DPC
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1.3.2 Registradores y autoridades de Registro

En general, el prestador del servicio de certificacion actiia como verificador de la identidad de

los solicitantes y personas identificadas en los certificados.

También pueden actuar como registradores de solicitantes de los certificados sujetos a esta
Declaracién de Practicas de Confianza, en aquellos tipos de certificados que dispongan de la
condicion de corporativos, las unidades designadas para esta funcion por los suscriptores de

los certificados, como un departamento de personal, siempre que exista un acuerdo con

DIGITEL TS para realizar este tipo de servicio, y cumplan con las obligaciones establecidas

para ello.

También son registradores de solicitantes de los certificados sujetos a esta Declaracion de
Practicas de Confianza , los operadores de una organizacion autorizada por la Autoridad de
Certificacion de DIGITELTS, y bajo su responsabilidad, para realizar el procedimiento de

registro presencial.

Las funciones de registro de los suscriptores se realizan por delegacion y de acuerdo con las
instrucciones del prestador de servicios de certificacion, en los términos del articulo 24.1 del
Reglamento (UE) 910/2014, y del articulo 7 de la Ley 6/2020, de 11 de noviembre, reguladora
de determinados aspectos de los servicios electronicos de confianza, y bajo la plena

responsabilidad del prestador de servicios de confianza frente a terceros.

Los operadores de registro no pueden emitirse certificados a si mismos; en caso de requerir

un certificado a su nombre, deberdn solicitarlo a otro operador.

DPC
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1.3.3 Entidades finales

Las entidades finales son las personas y organizaciones destinatarias de los servicios de
emisidn, gestion y uso de certificados digitales, asi como para los usos de sellado de tiempo
electronico. Seran entidades finales de los servicios de certificacion de la Autoridad de

Certificacion de DIGITELTS las siguientes:

= Suscriptores del servicio de certificacion.
=  Firmantes
= Creadores de sellos.

= Partes que confian.

1.3.3.1 Suscriptores del servicio de certificaciéon

Los suscriptores del servicio de certificacion son las empresas, entidades u organizaciones
que adquieren los certificados a la Autoridad de Certificacion de DIGITELTS para su uso en su

ambito corporativo empresarial u organizativo.

El suscriptor del servicio de certificacion adquiere un derecho de uso del certificado para su
uso propio, o al objeto de facilitar la certificacion de la emision del token de tiempo

electrénico o la certificacion de la identidad y sello de una persona juridica.

El suscriptor del servicio de certificacion es, por tanto, el cliente del prestador de servicios de
confianza, de acuerdo con la legislacion mercantil, y tiene los derechos y obligaciones que se
definen por el prestador del servicio de confianza, que son adicionales y se entienden sin
perjuicio de los derechos y obligaciones de los creadores de sellos y firmas como se autoriza
y regula en las normas técnicas europeas aplicables a la expedicion de certificados
electrénicos (ETSI EN 319 411-1, secciones 5.4.2 y 6.3.4) y aplicables a la expedicion de

certificados electrénicos cualificados (ETSI EN 319 411-2, secciones 5.4.2 y 6.3.4).

En general y para evitar cualquier conflicto de intereses, el suscriptor y el prestador de

servicios de confianza seran entidades separadas. No obstante, lo anterior, se declara como

DPC
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excepcion el caso de la emision de certificados para la propia Autoridad de Certificacion de
DIGITELTS. Cuando se produce esta excepcion consistente en la emision de un certificado
donde el subscriptor es la misma Autoridad de Certificacion de DIGITELTS, la emision del
certificado sigue el procedimiento DIGITEL-proc-emision-interna, en el que se contempla la
validacion de la peticidn, que es realizada por un servicio o responsable perteneciente a la

empresa DIGITEL TSy que dispone de la correspondiente autorizacion.

1.3.3.2 Firmantes

Los firmantes son las personas fisicas que tienen bajo su exclusivo control, con un elevado
nivel de confianza, las claves de firma digital para identificacion y firma electrénica avanzada
o cualificada; siendo tipicamente las personas fisicas que los solicitan para su uso personal,

los empleados, clientes y otras personas vinculadas a los suscriptores.

Los firmantes se encuentran, en su caso, debidamente autorizados por el suscriptor y
debidamente identificados en el certificado mediante su nombre y apellidos, y nimero de
identificacion fiscal valido en la jurisdiccion de expedicion del certificado, sin que sea posible,

en general, el empleo de seud6énimos.

La clave privada de un firmante permanece en su poder y no puede ser recuperada por el

prestador de servicios de certificacion.

Dada la existencia de certificados para usos diferentes de la firma electrénica, como la
identificacion, también se emplea el término mas genérico de “persona fisica identificada en
el certificado”, siempre con pleno respeto al cumplimiento de la legislacion de firma

electronica en relacion con los derechos y obligaciones del firmante.

El Firmante, en cuanto persona fisica Titular del certificado de firma electrdnica, sera
directamente responsable de las obligaciones asociadas al uso y gestion del certificado y de su

clave privada asociada.

DPC
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1.3.3.3 Creadores de sellos

Son las personas juridicas que disponen de certificados de sello y crean sellos electronicos a

partir del uso de los citados certificados.

El Creador de un Sello, en cuanto persona juridica Titular del certificado de sello electrénico,
0 en cuanto persona juridica a la que esta vinculada el Titular del certificado de sello
electroénico, sera directamente responsable de las obligaciones asociadas al uso y gestion del

certificado y de su clave privada asociada, sin perjuicio de las obligaciones del Titular.

En esta DPC, el término “Titular/Firmante” se refiere, de forma genérica, al Titular y/o
Firmante de los certificados emitidos a personas fisicas, y el término “Titular / Creador de un
Sello” se refiere, de forma genérica, al Titular y/o al Creador de un Sello de los certificados

emitidos a personas juridicas.

1.3.3.4 Autoridad de Sellado de Tiempo

La Autoridad de Certificacidon de DIGITELTS es la Autoridad de Sellado de Tiempo electrénico

cuando ofrece el servicio de confianza de creacidn de sellos de tiempo electrdnicos.

1.3.4 Partes que confian

Son las personas y las organizaciones que precisan confiar en los sellos de tiempo

electrénicos, sellos electrénicos y firmas electroénicas.

Como paso previo a confiar en los certificados, las partes usuarias deben verificarlos, como se
establece en esta Declaracion de Practicas de Confianzay, en su caso, en las correspondientes
instrucciones disponibles en la pagina web de la Autoridad de Certificacién de DIGITELTS:

https://pki.digitelts.es

Ademas, las Partes que Confian deben conocer y acatar las limitaciones del uso de los

certificados.

DPC
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1.3.5 Otros Participantes

DIGITEL TS podra utilizar en la prestacion de los servicios electronicos de confianza
amparados en esta DPC, los servicios de otros proveedores. La relacion de dichos
proveedores, asi como sus obligaciones, politicas y practicas aplicables se detalla a

continuacioén:

e Proveedorl
e Proveedor2

e Proveedor3

1.4 Uso de los certificados

Esta seccion lista las aplicaciones para las que puede emplearse cada tipo de certificado,

establece limitaciones a ciertas aplicacionesy prohibe ciertas aplicaciones de los certificados.

141 Usos permitidos

Se deben tener en cuenta los usos permitidos indicados en los diversos campos de los perfiles
de certificados, disponibles en el web de la Autoridad de Certificacion de DIGITELTS

https://pki.digitelts.es

1.4.11 Certificado de sello electréonico de TSU

Los OID de este certificado son:

* Enlajerarquiapropia: 1.3.6.1.4.1.54225.10.1.1
= EnETSIla politica NCP+: 0.4.0.2042.1.2

Los certificados de sello electronico de TSU son certificados que siguen las indicaciones de la
politica ETSI “NCP+” y dan cumplimiento a lo dispuesto por la normativa técnica identificada

con lareferencia ETSIEN 319421y ETSIEN 319422,y con las indicaciones adicionales para la

DPC
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creacion de sellos cualificados de tiempo de acuerdo con el articulo 42 del Reglamento (UE)

910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de 2014.

Este certificado permite a Unidades de Sellado de Tiempo o TSU emitir los sellos de tiempo

electrénico cuando reciben una solicitud bajo las especificaciones de la RFC3161.

La informacion de usos en el perfil de certificado indica lo siguiente:

= El campo “key usage” tiene activadas, y por tanto nos permite realizar, las siguientes
funciones: Firma digital
* Elcampo “extend key usage” tiene activada la funcion: TimeStamping

= Elcampo “User Notice” describe el uso de este certificado.

1.4.1.2 Certificado de Sello avanzado de Persona Juridica y ESPJ

Los OID de este certificado son:

* Enlajerarquiapropia: 1.3.6.1.4.1.54225.10.2.1
= EnETSIla politica QCP-1: 0.4.0.194112.1.1

Este certificado es un certificado cualificado de acuerdo con el articulo 38 y con el Anexo I1I
del Reglamento (UE) 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de 2014y
da cumplimiento a lo dispuesto por la normativa técnica identificada con la referencia ETSI

EN 319411-2.
La informacion de usos en el perfil de certificado indica lo siguiente:

= El campo “key usage” tiene activadas, y por tanto permite realizar, las siguientes

funciones:

- Firmadigital (para autenticacion)

- Compromiso con el contenido (para firma electrdnica)
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* Enelcampo “Qualified Certificate Statements” aparece la siguiente declaracion:

- QcCompliance (0.4.0.1862.1.1), que se emite como cualificado.
- En el campo “Qualified Certificate Statements” no aparece la declaracion QcSSCD
(0.4.0.1862.1.4).

= Elcampo “User Notice” describe el uso de este certificado.

1.4.1.3 Certificado de Sello cualificado de Persona Juridica 'y ESPJ.

Los OID de este certificado son:

* Enlajerarquiapropia: 1.3.6.1.4.1.54225.10.2.5
* EnETSIla politica QCP-1-gscd: 0.4.0.194112.1.3

Este certificado es un certificado cualificado de acuerdo con el articulo 38 y con el Anexo I1I
del Reglamento (UE) 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de 2014y
da cumplimiento a lo dispuesto por la normativa técnica identificada con la referencia ETSI

EN 319411-2.

Estos certificados funcionan con dispositivo cualificado de creacidn de sello, de acuerdo con
elAnexo Il del Reglamento (UE) 910/2014 del Parlamento Europeoy del Consejo, de 23 de julio
de 2014.

Estos certificados son gestionados de forma centralizada, es decir, que la generacion y gestion
de los datos de creacion de firma electronica es realizada por el prestador, por cuenta del
creador de sellos. Estos certificados garantizan la identidad del suscriptor del certificado, y
permiten la generacion del “sello electrénico cualificado”; es decir, el sello electrénico
avanzado que se basa en un certificado cualificado y que ha sido generado empleando un
dispositivo cualificado de creacidn de sellos electrénicos, por lo cual de acuerdo con lo que
establece el articulo 35.2 del Reglamento (UE) 910/2014 del Parlamento Europeo y del
Consejo, de 23 de julio de 2014, disfrutara de la presuncion de integridad de los datos y de la

correccion del origen de los datos a los que el sello electrénico cualificado esté vinculado.

DPC
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La informacion de usos en el perfil de certificado indica lo siguiente:

= El campo “key usage” tiene activadas, y por tanto permite realizar, las siguientes

funciones:

- Firma digital (para autenticacion)
- Compromiso con el contenido (para sello electrénico)

* Enelcampo “Qualified Certificate Statements” aparece la siguiente declaracion:

- QcCompliance (0.4.0.1862.1.1), que se emite como cualificado.
- En el campo “Qualified Certificate Statements” la declaracion QcSSCD
(0.4.0.1862.1.4) de que se usa exclusivamente en conjunciéon con un dispositivo

cualificado de creacion de sellos.

El campo “User Notice” describe el uso de este certificado.

1.4.1.4 Certificado de firma avanzada para Persona Fisica Individual

Los OID de este certificado son:

* Enlajerarquia propia: 1.3.6.1.4.1.54225.10.3.1
* EnETSIla politica QCP-n: 0.4.0.194112.1.0

Este certificado es un certificado cualificado de acuerdo con el articulo 28 y con el Anexo | del
Reglamento (UE) 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de 2014 y da
cumplimiento a lo dispuesto por la normativa técnica identificada con la referencia ETSI EN

319411-2.

Estos certificados garantizan la identidad del firmante y permiten la generacion de la “firma

electrénica avanzada basada en certificado electrénico cualificado”.
La informaciéon de usos en el perfil de certificado indica lo siguiente:

= El campo “key usage” tiene activadas, y por tanto permite realizar, las siguientes
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funciones:

- Firma digital (para autenticacion)
- Compromiso con el contenido (para firma electrdnica)

= Enelcampo “Qualified Certificate Statements” aparece la siguiente declaracion:

- QcCompliance (0.4.0.1862.1.1), que se emite como cualificado.
- En el campo “Qualified Certificate Statements” no aparece la declaracion QcSSCD
(0.4.0.1862.1.4).

e Elcampo “User Notice” describe el uso de este certificado.

1.4.15 Certificado de firma cualificada para Persona Fisica Individual

Los OID de este certificado son:

* Enlajerarquiapropia: 1.3.6.1.4.1.54225.10.3.5
= EnETSI la politica QCP-n-gscd: 0.4.0.194112.1.2

Este certificado es un certificado cualificado de acuerdo con el articulo 28 y con el Anexo | del
Reglamento (UE) 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de 2014 y da
cumplimiento a lo dispuesto por la normativa técnica identificada con la referencia ETSI EN

319411-2.

Estos certificados, funcionan con dispositivo cualificado de creacién de firma, de acuerdo con
elAnexo Il del Reglamento (UE) 910/2014 del Parlamento Europeoy del Consejo, de 23 de julio
de 2014.

Estos certificados son gestionados de forma centralizada, es decir, que la generaciony gestion
de los datos de creacion de firma electrdnica es realizada por el prestador, por cuenta del

firmante. Estos certificados garantizan la identidad del firmante y permiten la generacion de

DPC
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la “firma electrdnica cualificada”; es decir, la firma electrénica avanzada que se basa en un
certificado cualificado y que ha sido generada empleando un dispositivo cualificado, por lo
cual de acuerdo con lo que establece el articulo 25.2 del Reglamento (UE) 910/2014 del
Parlamento Europeo y del Consejo, de 23 de julio de 2014, tendra un efecto juridico

equivalente al de una firma manuscrita.

= El campo “key usage” tiene activadas, y por tanto permite realizar, las siguientes

funciones:

- Firma digital (para autenticacion)
- Compromiso con el contenido (para firma electrénica)

* Enelcampo “Qualified Certificate Statements” aparece la siguiente declaracién:

- QcCompliance (0.4.0.1862.1.1), que se emite como cualificado.

- En el campo “Qualified Certificate Statements” la declaracion QcSSCD
(0.4.0.1862.1.4) de que se usa exclusivamente en conjunciéon con un dispositivo
cualificado de creacion de firmas.

= Elcampo “User Notice” describe el uso de este certificado.

1.4.1.6 Certificado de firma avanzada para Persona Fisica Vinculada

Los OID de este certificado son:

* Enlajerarquiapropia: 1.3.6.1.4.1.54225.10.3.11
= EnETSIla politica QCP-n: 0.4.0.194112.1.0

Este certificado es un certificado cualificado de acuerdo con el articulo 28 y con el Anexo | del
Reglamento (UE) 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de 2014 y da
cumplimiento a lo dispuesto por la normativa técnica identificada con la referencia ETSI EN

319411-2.
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Estos certificados garantizan la identidad del firmante y su vinculacion con el suscriptor del
certificado (indicado en el campo “Organization” del “subject” del certificado) y permiten la

generacion de la “firma electrdnica avanzada” basada en certificado electrénico cualificado.
La informacion de usos en el perfil de certificado indica lo siguiente:

= El campo “key usage” tiene activadas, y por tanto permite realizar, las siguientes

funciones:

- Firma digital (para autenticacion)
- Compromiso con el contenido (para firma electronica)

* Enelcampo “Qualified Certificate Statements” aparece la siguiente declaracién:

- QcCompliance (0.4.0.1862.1.1), que se emite como cualificado.
- En el campo “Qualified Certificate Statements” no aparece la declaracion QcSSCD
(0.4.0.1862.1.4).

= Elcampo “User Notice” describe el uso de este certificado.

1.4.1.7 Certificado de firma cualificada para Persona Fisica Vinculada

Los OID de este certificado son:

* Enlajerarquia propia: 1.3.6.1.4.1.54225.10.3.15
= EnETSI la politica QCP-n-gscd: 0.4.0.194112.1.2

Este certificado es un certificado cualificado de acuerdo con el articulo 28 y con el Anexo | del
Reglamento (UE) 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de 2014 y da
cumplimiento a lo dispuesto por la normativa técnica identificada con la referencia ETSI EN

319411-2.
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Estos certificados, funcionan con dispositivo cualificado de creacién de firma, de acuerdo con
el Anexo Il del Reglamento (UE) 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio
de 2014.

Estos certificados son gestionados de forma centralizada, es decir, que la generacién y gestion
de los datos de creacion de firma electronica es realizada por el prestador, por cuenta del
firmante. Estos certificados garantizan la identidad del firmante, su vinculaciéon con el
suscriptor del certificado (indicado en el campo “Organization” del “subject” del certificado)
y permiten la generacion de la “firma electronica cualificada”; es decir, la firma electrénica
avanzada que se basa en un certificado cualificado y que ha sido generada empleando un
dispositivo cualificado, por lo cual de acuerdo con lo que establece el articulo 25.2 del
Reglamento (UE) 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de 2014,

tendra un efecto juridico equivalente al de una firma manuscrita.

= El campo “key usage” tiene activadas, y por tanto permite realizar, las siguientes

funciones:

- Firma digital (para autenticacion)
- Compromiso con el contenido (para firma electrénica)

* Enelcampo “Qualified Certificate Statements” aparece la siguiente declaracion:

- QcCompliance (0.4.0.1862.1.1), que se emite como cualificado.

- En el campo “Qualified Certificate Statements” la declaracion QcSSCD
(0.4.0.1862.1.4) de que se usa exclusivamente en conjunciéon con un dispositivo
cualificado de creacion de firmas.

= Elcampo “User Notice” describe el uso de este certificado.

1.4.1.8 Certificado de firma avanzada para Persona Fisica Representante

Legal de Persona Juridica

Los OID de este certificado son:
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* Enlajerarquia propia: 1.3.6.1.4.1.54225.10.3.21
* EnETSI la politica QCP-n: 0.4.0.194112.1.0
= De acuerdo con los perfiles de certificados del Ministerio de Hacienda y Administraciones

Pdblicas: 2.16.724.1.3.5.8

Este certificado es un certificado cualificado de acuerdo con el articulo 28 y con el Anexo | del
Reglamento (UE) 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de 2014 y da
cumplimiento a lo dispuesto por la normativa técnica identificada con la referencia ETSI EN

319411-2.

Este certificado garantiza la identidad del firmante y del subscriptor (descrito en el campo “0”
-Organization- del “subject” del certificado), indica una relacion de representacion legal o
apoderamiento general entre el firmante y el subscriptor y permiten la generacion de la “firma

electrénica avanzada basada en certificado electrénico cualificado”.

Este certificado es un certificado de representante de persona juridica, con poderes totales,
administrador Unico o solidario de la organizacidon, o al menos con poderes especificos

generales para actuar ante las Administraciones Publicas espafiolas.

Este certificado incluye un campo (Description) en el Subject donde se indica el documento
publico que acredita de forma fehaciente las facultades del firmante para actuar en nombre
de la entidad a la que representa y, en caso de ser obligatoria, la inscripcion de los datos

registrales.
La informacidon de usos en el perfil de certificado indica lo siguiente:

= El campo “key usage” tiene activadas, y por tanto permite realizar, las siguientes

funciones:
- Firmadigital (para autenticacion)

- Compromiso con el contenido (para firma electrénica)
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* Enelcampo “Qualified Certificate Statements” aparece la siguiente declaracion:
- QcCompliance (0.4.0.1862.1.1), que se emite como cualificado.

- En el campo “Qualified Certificate Statements” no aparece la declaracion QcSSCD

(0.4.0.1862.1.4).

= Elcampo “User Notice” describe el uso de este certificado.

1.4.19 Certificado de firma cualificada para Persona Fisica Representante

Legal de Persona Juridica

Los OID de este certificado son:

* Enlajerarquiapropia: 1.3.6.1.4.1.54225.10.3.25
= EnETSI la politica QCP-n-gscd: 0.4.0.194112.1.2
= De acuerdo con los perfiles de certificados del Ministerio de Hacienda y Administraciones

Publicas: 2.16.724.1.3.5.8

Este certificado es un certificado cualificado de acuerdo con el articulo 28 y con el Anexo | del
Reglamento (UE) 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de 2014 y da
cumplimiento a lo dispuesto por la normativa técnica identificada con la referencia ETSI EN

319411-2.

Estos certificados, funcionan con dispositivo cualificado de creacién de firma, de acuerdo con
elAnexo Il del Reglamento (UE) 910/2014 del Parlamento Europeoy del Consejo, de 23 de julio
de 2014.

Estos certificados son gestionados de forma centralizada, es decir, que la generaciony gestion
de los datos de creacion de firma electrdnica es realizada por el prestador, por cuenta del
firmante. Estos certificados garantizan la identidad del firmante, su vinculaciéon con el

suscriptor del certificado (indicado en el campo “Organization” del “subject” del certificado),
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indica una relacion de representacion legal o apoderamiento general entre el firmante y el
subscriptor y permiten la generacién de la “firma electrénica cualificada”; es decir, la firma
electronica avanzada que se basa en un certificado cualificado y que ha sido generada
empleando un dispositivo cualificado, por lo cual de acuerdo con lo que establece el articulo
25.2 del Reglamento (UE) 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de

2014, tendra un efecto juridico equivalente al de una firma manuscrita.

Este certificado es un certificado de representante de persona juridica, con poderes totales,
administrador Unico o solidario de la organizacidn, o al menos con poderes especificos

generales para actuar ante las Administraciones Publicas espafiolas.

Este certificado incluye un campo (Description) en el Subject donde se indica el documento
publico que acredita de forma fehaciente las facultades del firmante para actuar en nombre
de la entidad a la que representa y, en caso de ser obligatoria, la inscripcion de los datos

registrales.

= El campo “key usage” tiene activadas, y por tanto permite realizar, las siguientes

funciones:
- Firma digital (para autenticacion)

- Compromiso con el contenido (para firma electrénica)

* Enelcampo “Qualified Certificate Statements” aparece la siguiente declaracion:

- QcCompliance (0.4.0.1862.1.1), que se emite como cualificado.

- En el campo “Qualified Certificate Statements” la declaracion QcSSCD
(0.4.0.1862.1.4) de que se usa exclusivamente en conjunciéon con un dispositivo
cualificado de creacion de firmas.

= Elcampo “User Notice” describe el uso de este certificado.
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1.4.1.10 Certificado de firma avanzada para Persona Fisica Representante

Legal de Entidad Sin Personalidad Juridica

Los OID de este certificado son:

e Enlajerarquia propia: 1.3.6.1.4.1.54225.1.310.3
* EnETSI la politica QCP-n: 0.4.0.194112.1.0
= De acuerdo con los perfiles de certificados del Ministerio de Hacienda y Administraciones

Publicas: 2.16.724.1.3.5.9

Este certificado es un certificado cualificado de acuerdo con el articulo 28 y con el Anexo | del
Reglamento (UE) 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de 2014 y da
cumplimiento a lo dispuesto por la normativa técnica identificada con la referencia ETSI EN

319411-2.

Este certificado garantiza la identidad del firmante y del subscriptor (descrito en el campo “0”
-Organization- del “subject” del certificado), indica una relacion de representacion entre el
firmante y el subscriptor y permiten la generaciéon de la “firma electrénica avanzada basada

en certificado electrénico cualificado”.

Estos certificados son certificados de representante de entidad sin personalidad juridica, en
el que el Representante tiene plenas capacidades para actuar en nombre de la Entidad sin

Personalidad Juridica ante las Administraciones Plblicas espafiolas.

Este certificado incluye un campo (Description) en el Subject donde se indica el documento
publico que acredita de forma fehaciente las facultades del firmante para actuar en nombre
de la entidad a la que representa y, en caso de ser obligatoria, la inscripcion de los datos

registrales.
La informaciéon de usos en el perfil de certificado indica lo siguiente:

= El campo “key usage” tiene activadas, y por tanto permite realizar, las siguientes
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funciones:

- Firma digital (para autenticacion)
- Compromiso con el contenido (para firma electrdnica)

= Enelcampo “Qualified Certificate Statements” aparece la siguiente declaracion:

- QcCompliance (0.4.0.1862.1.1), que se emite como cualificado.
- En el campo “Qualified Certificate Statements” no aparece la declaracion QcSSCD
(0.4.0.1862.1.4).

= Elcampo “User Notice” describe el uso de este certificado.

1.4.1.11 Certificado de firma cualificada para Persona Fisica Representante

Legal de Entidad Sin Personalidad Juridica

Los OID de este certificado son:

* Enlajerarquia propia: 1.3.6.1.4.1.54225.10.3.35
= EnETSIla politica QCP-n-gscd: 0.4.0.194112.1.2
= De acuerdo con los perfiles de certificados del Ministerio de Hacienda y Administraciones

Plblicas: 2.16.724.1.3.5.9

Este certificado es un certificado cualificado de acuerdo con el articulo 28 y con el Anexo | del
Reglamento (UE) 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de 2014 y da
cumplimiento a lo dispuesto por la normativa técnica identificada con la referencia ETSI EN

319411-2.

Estos certificados, funcionan con dispositivo cualificado de creacién de firma, de acuerdo con
elAnexo Il del Reglamento (UE) 910/2014 del Parlamento Europeoy del Consejo, de 23 de julio
de 2014.

Estos certificados son gestionados de forma centralizada, es decir, que la generaciony gestion

de los datos de creacion de firma electrénica es realizada por el prestador, por cuenta del
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firmante. Estos certificados garantizan la identidad del firmante, su vinculaciéon con el
suscriptor del certificado (indicado en el campo “Organization” del “subject” del certificado),
indica una relacion de representacion entre el firmante y el subscriptor y permiten la
generacidn de la “firma electronica cualificada”; es decir, la firma electrénica avanzada que
se basa en un certificado cualificado y que ha sido generada empleando un dispositivo
cualificado, por lo cual de acuerdo con lo que establece el articulo 25.2 del Reglamento (UE)
910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de 2014, tendra un efecto

juridico equivalente al de una firma manuscrita.

Este certificado es un certificado de representante de entidad sin personalidad juridica, con

poderes totales para actuar entre otras, ante las Administraciones Publicas espafiolas.

Este certificado incluye un campo (Description) en el Subject donde se indica el documento
publico que acredita de forma fehaciente las facultades del firmante para actuar en nombre
de la entidad a la que representa y, en caso de ser obligatoria, la inscripcidon de los datos

registrales.

= El campo “key usage” tiene activadas, y por tanto permite realizar, las siguientes

funciones:

- Firma digital (para autenticacion)
- Compromiso con el contenido (para firma electrdnica)

* Enelcampo “Qualified Certificate Statements” aparece la siguiente declaracion:

- QcCompliance (0.4.0.1862.1.1), que se emite como cualificado.

- En el campo “Qualified Certificate Statements” la declaracion QcSSCD
(0.4.0.1862.1.4) de que se usa exclusivamente en conjuncién con un dispositivo
cualificado de creacion de firmas.

= Elcampo “User Notice” describe el uso de este certificado.

1.4.112 Certificado de Sello avanzado de AAPP

Los OID de este certificado son:
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* Enlajerarquiapropia: 1.3.6.1.4.1.54225.10.2.11
= EnETSIla politica QCP-1: 0.4.0.194112.1.1
= De acuerdo con los perfiles de certificados del Ministerio de Hacienda y Administraciones

Plblicas: 2.16.724.1.3.5.6.2

La informacion de usos en el perfil de certificado indica lo siguiente:

= El campo “key usage” tiene activadas, y por tanto permite realizar, las siguientes

funciones:

- Firma digital (para autenticacion)
- Compromiso con el contenido (para firma electrdnica)

* Enelcampo “Qualified Certificate Statements” aparece la siguiente declaracion:

- QcCompliance (0.4.0.1862.1.1), que se emite como cualificado.
- En el campo “Qualified Certificate Statements” no aparece la declaracion QcSSCD
(0.4.0.1862.1.4).

= Elcampo “User Notice” describe el uso de este certificado.

1.41.13 Certificado de Sello cualificado de AAPP.

Los OID de este certificado son:

* Enlajerarquiapropia: 1.3.6.1.4.1.54225.10.2.15
* EnETSIla politica QCP-1-gscd: 0.4.0.194112.1.3
= De acuerdo con los perfiles de certificados del Ministerio de Hacienda y Administraciones

Publicas: 2.16.724.1.3.5.6.2

Este certificado es un certificado cualificado de acuerdo con el articulo 38 y con el Anexo IlI

del Reglamento (UE) 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de 2014y
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da cumplimiento a lo dispuesto por la normativa técnica identificada con la referencia ETSI

EN 319411-2.

Estos certificados funcionan con dispositivo cualificado de creacion de sello, de acuerdo con
elAnexo Il del Reglamento (UE) 910/2014 del Parlamento Europeoy del Consejo, de 23 de julio
de 2014.

Estos certificados son gestionados de forma centralizada, es decir, que la generacion y gestion
de los datos de creacion de firma electrdnica es realizada por el prestador, por cuenta del
creador de sellos. Estos certificados garantizan la identidad del suscriptor del certificado, y
permiten la generacion del “sello electrénico cualificado”; es decir, el sello electrénico
avanzado que se basa en un certificado cualificado y que ha sido generado empleando un
dispositivo cualificado de creacion de sellos electrénicos, por lo cual de acuerdo con lo que
establece el articulo 35.2 del Reglamento (UE) 910/2014 del Parlamento Europeo y del
Consejo, de 23 de julio de 2014, disfrutara de la presuncion de integridad de los datos y de la

correccion del origen de los datos a los que el sello electrénico cualificado esté vinculado.
La informacion de usos en el perfil de certificado indica lo siguiente:

= El campo “key usage” tiene activadas, y por tanto permite realizar, las siguientes

funciones:

- Firmadigital (para autenticacion)
- Compromiso con el contenido (para sello electrénico)

* Enelcampo “Qualified Certificate Statements” aparece la siguiente declaracidn:

- QcCompliance (0.4.0.1862.1.1), que se emite como cualificado.

- En el campo “Qualified Certificate Statements” la declaracion QcSSCD
(0.4.0.1862.1.4) de que se usa exclusivamente en conjuncién con un dispositivo
cualificado de creacion de sellos.

- Elcampo “User Notice” describe el uso de este certificado.
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1.4.1.14 Certificado de firma avanzada para Empleado Publico

Los OID de este certificado son:

En la jerarquia propia: 1.3.6.1.4.1.54225.10.3.51
En ETSI la politica QCP-n: 0.4.0.194112.1.0
De acuerdo con los perfiles de certificados del Ministerio de Hacienda y Administraciones

Plblicas: 2.16.724.1.3.5.7.2

Este certificado es un certificado cualificado de acuerdo con el articulo 28 y con el Anexo | del

Reglamento (UE) 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de 2014 y da

cumplimiento a lo dispuesto por la normativa técnica identificada con la referencia ETSI EN

319411-2.

Estos certificados garantizan la identidad del firmante y su vinculacion como empleado

publico con el suscriptor del certificado (indicado en el campo “Organization” del “subject”

del certificado) y permiten la generacion de la “firma electronica avanzada” basada en

certificado electrdnico cualificado.

La informacion de usos en el perfil de certificado indica lo siguiente:

El campo “key usage” tiene activadas, y por tanto permite realizar, las siguientes

funciones:

- Firma digital (para autenticacion)

- Compromiso con el contenido (para firma electrénica)

En el campo “Qualified Certificate Statements” aparece la siguiente declaracion:
- QcCompliance (0.4.0.1862.1.1), que se emite como cualificado.

- En el campo “Qualified Certificate Statements” no aparece la declaracién QcSSCD

(0.4.0.1862.1.4).

Elcampo “User Notice” describe el uso de este certificado.
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1.4.1.15 Certificado de firma cualificada para Empleado Publico

Los OID de este certificado son:

* Enlajerarquia propia: 1.3.6.1.4.1.54225.10.3.55
= EnETSIla politica QCP-n-gscd: 0.4.0.194112.1.2
= De acuerdo con los perfiles de certificados del Ministerio de Hacienda y Administraciones

Plblicas: 2.16.724.1.3.5.7.2

Este certificado es un certificado cualificado de acuerdo con el articulo 28 y con el Anexo | del
Reglamento (UE) 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de 2014 y da
cumplimiento a lo dispuesto por la normativa técnica identificada con la referencia ETSI EN

319411-2.

Estos certificados, funcionan con dispositivo cualificado de creacién de firma, de acuerdo con
elAnexo Il del Reglamento (UE) 910/2014 del Parlamento Europeoy del Consejo, de 23 de julio
de 2014.

Estos certificados son gestionados de forma centralizada, es decir, que la generacion y gestion
de los datos de creacion de firma electrénica es realizada por el prestador, por cuenta del
firmante. Estos certificados garantizan la identidad del firmante, su vinculaciéon como
empleado publico con el suscriptor del certificado (indicado en el campo “Organization” del
“subject” del certificado) y permiten la generacion de la “firma electrénica cualificada”; es
decir, la firma electronica avanzada que se basa en un certificado cualificado y que ha sido
generada empleando un dispositivo cualificado, por lo cual de acuerdo con lo que establece
el articulo 25.2 del Reglamento (UE) 910/2014 del Parlamento Europeo y del Consejo, de 23 de

julio de 2014, tendra un efecto juridico equivalente al de una firma manuscrita.
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= El campo “key usage” tiene activadas, y por tanto permite realizar, las siguientes

funciones:
- Firma digital (para autenticacion)

- Compromiso con el contenido (para firma electrénica)

= Enelcampo “Qualified Certificate Statements” aparece la siguiente declaracion:

- QcCompliance (0.4.0.1862.1.1), que se emite como cualificado.

- En el campo “Qualified Certificate Statements” la declaracion QcSSCD
(0.4.0.1862.1.4) de que se usa exclusivamente en conjuncién con un dispositivo
cualificado de creacion de firmas.

= Elcampo “User Notice” describe el uso de este certificado.

1.4.1.16 Certificado de firma avanzada para Empleado Publico Seudénimo

Los OID de este certificado son:

* Enlajerarquiapropia: 1.3.6.1.4.1.54225.10.3.61
* EnETSIla politica QCP-n: 0.4.0.194112.1.0
= De acuerdo con los perfiles de certificados del Ministerio de Hacienda y Administraciones

Plblicas: 2.16.724.1.3.5.4.2

Este certificado es un certificado cualificado de acuerdo con el articulo 28 y con el Anexo | del
Reglamento (UE) 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de 2014 y da
cumplimiento a lo dispuesto por la normativa técnica identificada con la referencia ETSI EN

319411-2.

Estos certificados garantizan la identidad del firmante (por medio de un seudénimo), y su
vinculaciéon como empleado publico con el suscriptor del certificado (indicado en el campo
“Organization” del “subject” del certificado) y permiten la generacion de la “firma electronica

avanzada” basada en certificado electrdnico cualificado.
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Estos certificados son certificados con seudénimo, en el que el empleado publico sélo puede
ser identificado por ese seudénimo, ya que el certificado no contendra informacion alguna

que lo vincule con su identidad como persona fisica.

Este certificado incluye un campo (2.5.4.65) en el Subject donde se indica el seudénimo.
También en el CN del certificado saldra reflejado el seudénimo, y opcionalmente el Puesto o

Cargo.
La informacion de usos en el perfil de certificado indica lo siguiente:

= El campo “key usage” tiene activadas, y por tanto permite realizar, las siguientes

funciones:
- Firma digital (para autenticacion)
- Compromiso con el contenido (para firma electrdnica)
* Enelcampo “Qualified Certificate Statements” aparece la siguiente declaracion:
- QcCompliance (0.4.0.1862.1.1), que se emite como cualificado.

- En el campo “Qualified Certificate Statements” no aparece la declaracion QcSSCD

(0.4.0.1862.1.4).

= Elcampo “User Notice” describe el uso de este certificado.

1.4.1.17 Certificado de firma cualificada para Empleado Publico Seudénimo

Los OID de este certificado son:

* Enlajerarquiapropia: 1.3.6.1.4.1.54225.10.3.65
* EnETSI la politica QCP-n-gscd: 0.4.0.194112.1.2
= De acuerdo con los perfiles de certificados del Ministerio de Hacienda y Administraciones

Publicas: 2.16.724.1.3.5.4.2
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Este certificado es un certificado cualificado de acuerdo con el articulo 28 y con el Anexo | del
Reglamento (UE) 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de 2014 y da
cumplimiento a lo dispuesto por la normativa técnica identificada con la referencia ETSI EN

319411-2.

Estos certificados, funcionan con dispositivo cualificado de creacion de firma, de acuerdo con
elAnexo Il del Reglamento (UE) 910/2014 del Parlamento Europeoy del Consejo, de 23 de julio
de 2014.

Estos certificados son gestionados de forma centralizada, es decir, que la generacion y gestion
de los datos de creacion de firma electronica es realizada por el prestador, por cuenta del
firmante. Estos certificados garantizan la identidad del firmante (por medio de un
seudonimo), su vinculacion como empleado publico con el suscriptor del certificado
(indicado en el campo “Organization” del “subject” del certificado) y permiten la generacion
de la “firma electrdnica cualificada”; es decir, la firma electrénica avanzada que se basa en un
certificado cualificado y que ha sido generada empleando un dispositivo cualificado, por lo
cual de acuerdo con lo que establece el articulo 25.2 del Reglamento (UE) 910/2014 del
Parlamento Europeo y del Consejo, de 23 de julio de 2014, tendrd un efecto juridico

equivalente al de una firma manuscrita.

Estos certificados son certificados con seudénimo, en el que el empleado publico sélo puede
ser identificado por ese seudonimo, ya que el certificado no contendra informacién alguna

que lo vincule con su identidad como persona fisica.

Este certificado incluye un campo (2.5.4.65) en el Subject donde se indica el seudénimo.
También en el CN del certificado saldra reflejado el seudénimo, y opcionalmente el Puesto o

Cargo.

= El campo “key usage” tiene activadas, y por tanto permite realizar, las siguientes

funciones:

- Firmadigital (para autenticacion)
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- Compromiso con el contenido (para firma electrdnica)

= Enelcampo “Qualified Certificate Statements” aparece la siguiente declaracion:

- QcCompliance (0.4.0.1862.1.1), que se emite como cualificado.

- En el campo “Qualified Certificate Statements” la declaracion QcSSCD
(0.4.0.1862.1.4) de que se usa exclusivamente en conjunciéon con un dispositivo
cualificado de creacion de firmas.

= Elcampo “User Notice” describe el uso de este certificado.

1.4.2 Periodo de validez de los certificados

El periodo de validez sera el que se indique en el propio certificado.

No obstante, DIGITELTS emite certificados de firma electrénica (Natural Person) con una
validez de 3 afios, 2 afios y 24 horas, y certificados de sello electrénico (Legal Person) con

validez de 3 aflos y 2 afios.

1.4.3 Limitesy prohibiciones de uso de los certificados

Los certificados se emplean para su funcion propia y finalidad establecida, sin que puedan

emplearse en otras funciones y con otras finalidades.

Del mismo modo, los certificados deben emplearse Unicamente de acuerdo con la ley
aplicable, especialmente teniendo en cuenta las restricciones de importacion y exportacion

existentes en cada momento.

Excepto cuando se prevea expresamente en un procedimiento de la Autoridad de
Certificacion de DIGITELTS, los certificados no pueden emplearse para firmar peticiones de
emision, renovacion, suspension o revocacion de certificados, ni para firmar certificados de
clave publica de ningln tipo, ni firmar listas de revocacion de certificados (LRC), sin perjuicio
de lo indicado en el articulo 24.1 bis letra c) del Reglamento (UE) 910/2014 del Parlamento

Europeo y del Consejo, de 23 de julio de 2014.
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Los certificados no se han disefiado, no se pueden destinar y no se autoriza su uso o reventa
como equipos de control de situaciones peligrosas o para usos que requieren actuaciones a
prueba de fallos, como el funcionamiento de instalaciones nucleares, sistemas de navegacion
0 comunicaciones aéreas, o sistemas de control de armamento, donde un fallo pudiera

directamente conllevar la muerte, lesiones personales o dafios medioambientales severos.

Se deben tener en cuenta los limites indicados en los diversos campos de los perfiles de
certificados, visibles en el web de la Autoridad de Certificacién de DIGITELTS

https://pki.digitelts.es

El empleo de los certificados digitales en operaciones que contravienen esta DPC, los
documentos juridicos vinculantes de cada certificado, o los contratos con las entidades de
registro o con los creadores de sellos y/o los suscriptores, tiene la consideracion de uso
indebido a los efectos legales oportunos, eximiéndose por tanto a la Autoridad de
Certificacion de DIGITELTS, en funcion de la legislacion vigente, de cualquier responsabilidad

por este uso indebido de los certificados que realice el titular o cualquier tercero.

La Autoridad de Certificacion de DIGITELTS no tiene acceso a los datos sobre los que se puede
aplicar el uso pretendido de un certificado. Por lo tanto, y como consecuencia de esta
imposibilidad técnica de acceder al contenido del mensaje, no es posible por parte de la
Autoridad de Certificacion de DIGITELTS emitir valoracidon alguna sobre dicho contenido,
asumiendo por tanto el suscriptor o la persona responsable del uso de los datos de creacién
de sello, cualquier responsabilidad dimanante del contenido aparejado al uso de un
certificado. Todo ello sin perjuicio del régimen aplicable a los servicios de la sociedad de la

informacion, cuando sea legalmente procedente.

Asimismo, le serd imputable al suscriptor o a la persona responsable del uso de los datos de
creacion de sello, cualquier responsabilidad que pudiese derivarse de la utilizacién del mismo
fuera de los limites y condiciones de uso recogidas en esta DPC, los documentos juridicos

vinculantes con cada certificado, o los contratos o convenios con las entidades de registro o
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con sus suscriptores, asi como de cualquier otro uso indebido del mismo derivado de este

apartado o que pueda ser interpretado como tal en funcidon de la legislacion vigente.

1.4.4 Emisién de certificados de pruebas

Los certificados de pruebas estan disponibles en https://pki.digitelts.es/ y su clave de

instalacién es 1234.

Los datos de prueba incorporados a los certificados, han sido facilitados por el Ministerio.

SECRETARIA DE ESTADD

DE DIGITALIZACION E INTELIGENGIA ARTIFICIAL

DIRECCION GENERAL DE ORDENACION DE LOS SERVICIOS

DE DIGITALIZACION ¥ DE COMUNICACION AUDIOVISUAL

SUBDIRECCION GENERA

ERAL
FARA LA SOCIEDAD DIGITAL

ANEXO

DATOS IDENTIFICATIVOS PARA CERTIFICADOS DE PRUEBA

CSV : GEN-d2da-963f-12ad-8604-4ff8-dalb-3dec-8dic

DIRECCION DE VALIDACION : htt

1.5 Administracion de la politica

1.5.1

Nsed aob.

ront/ser

Autoridad de Certificacién de DIGITELTS.

DIGITEL ON TRUSTED SERVICES S.L.U

SV.htm

Organizaciéon que administra el documento

FECHA
H DI NOMBRE APELLIDO 1 APELLIDO 2 SEX | NACIMIENTO LUGAR NAC. PADRE MADRE
H
] 99943391H | NOM UN O ESPECIMEN UNO ESPECIMEN DE LOS GUENOS | F 03/09/2001 | GLON PADRE-UNO MADRE DEL UNO
g 999499921 | NOMDOS ESPECIMENDOS ESPECIMENDOS v 08/08/2019 | PUERTO DE LA CRUZ | PADREDOS MADREDOS
H
g 99949993C | NOMTRES ESPECIMENTRES ESPECIMENTRES F 06/01/1994 | BARAKALDO : MADRETRES
E 99949994K | NOMCUATRO | ESPECIMENCUATRO | ESPECIMENCUATRO v 19/09/1960 | MANACOR PADRECUATRO |MADRECUATRO
g 99949995 | NOMCINCO | ESPECIMENCINCO | ESPECIMENCINCO F 26/01/2015 | MADRID : MADRECINCO
£
H 99949996T | NOMSEIS ESPECIMENSEIS ESPECIMENSEIS v 10/10/1960 | VALENCIA PADRESEIS MADRESEIS
€
H 99949997R | NOMSIETE ESPECIMENSIETE ESPECIMENSIETE F 09r12M1970 |ECIJA PADRESIETE MADRESIETE
; 99943398W | NOMOCHO ESPECIMENCOCHO | ESPECIMENOCHO v 15/03/1988 | BARCELONA PADREOCHO MADREOQCHC
¥
g 999499994 | NOMNUEVE | ESPECIMENNUEVE | ESPECIMENNUEVE F 16/07/1944 | ONDARROA PADRENUEVE _|MADRENUEVE
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§ 99949990V | NOM D'DIEZ | ESPECIMENDIEZ ESPECIMEN-DIEZ v 15/06/2004 | MADRID PADRE DIEZ MADRE DE DIEZ
2
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35 =
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i
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C/ Enrique Cubero, 9, 47014 Valladolid (Espafia)
+34910150510

pki@digitelts.es

1.5.2 Datos de contacto de la organizacion

* Razoén Social: DIGITEL ON TRUSTED SERVICES S.L.U

» Denominacién Comercial: Autoridad de Certificacion de DIGITELTS TS
= CIF: B47447560

= Domicilio Social: C/ Enrique Cubero, 9, 47014 Valladolid (Espafia).

= Servicio de Atencidn al Cliente (SAC): 91 01505 10

= Correo electrénico: comercial@digitelts.com

= Web: https://pki.digitelts.es

= |dentificacion en el Registro Mercantil de Valladolid: Tomo 891, Folio 38, Hoja VA-11307

1.5.3 Responsables en el procedimiento de gestién del documento

El sistema documental y de organizacion de la Autoridad de Certificacion de DIGITELTS
garantiza, mediante la existencia y la aplicacion de los correspondientes procedimientos, el
correcto mantenimiento de este documento y de las especificaciones de servicio relacionados

con el mismo.

El Comité de seguridad de la informacidn ostenta la capacidad para revisar y aprobar este

procedimiento de revision.

15.4 Revision del documento

La Autoridad de Certificacion de DIGITELTS revisa este documento una vez al afio. El
responsable del servicio sera el responsable del mantenimiento de este documento siguiendo

las indicaciones de la Politica de Seguridad de DIGITEL.
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El responsable de seguridad enviard al Comité de Seguridad cambios, sugerencias y

propuestas de modificaciones de este documento para su aprobacion.

El Comité de Seguridad tratara si las modificaciones aprobadas necesitan ser notificadas ante
el supervisor espafiol, en cuyo caso DIGITELTS informara al supervisor espafiol los cambios
en los servicios amparados en esta DPC con una antelaciéon minima de un mes antes de

llevarlos a cabo, conforme estipula el articulo 24. 2 letra a) del Reglamento elDAS.

Fases del procedimiento de cambios:

1. Recogida de propuestas

Andlisis y estudio de las propuestas.

Redaccién de los borradores

Presentacion en el Comité de Seguridad para comentarios y aprobacion.
Redaccién final

Publicacién en la web

N o o~ w N

En caso de necesidad, notificacion al supervisor espafiol.

La Autoridad de Certificacion de DIGITELTS realiza una nueva revision de este documento
ante la inclusion de cambios suficientemente relevantes para la gestion de los servicios de
certificacion. La descripcion de los cambios se incluiran en el apartado “control de versiones”

de la seccion “Informacién General” en el inicio de este documento.

1.5.5 Aprobacion del documento

Las siguientes modificaciones de esta Declaracion de Practicas de Confianza, de la Politica de
Seguridad y de los Textos de Divulgacion (PDS) son aprobadas por el Comité de Seguridad de

la Informacion, el cual de forma adicional se responsabilizara de su correcta implementacion.

La Autoridad de Certificacion de DIGITELTS comunica de forma permanente los cambios que
se produzcan en sus obligaciones publicando nuevas versiones de su documentacion juridica

en su web https://pki.digitelts.es
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1.6 Definiciones y acrénimos

1.6.1 Definiciones

Autoridad de Certificacién

Es la entidad responsable de la emision y gestion de los

certificados digitales.

Autoridad de Registro

Entidad responsable de la gestion de las solicitudes,
identificacion y registro de los solicitantes de un
certificado. Puede formar parte de la Autoridad de

Certificacion o ser ajena.

Autoridad de sellado de

tiempo electrénico

Prestador de servicios de certificacion que proporciona la
certeza sobre la preexistencia de determinados

documentos electrdnicos a un momento dado.

Certificado

Archivo que asocia la clave publica con algunos datos

identificativos del Sujeto/Firmante y es firmada por la AC.

Clave publica

Valor matematico conocido publicamente y usado para la

verificacion de una firma digital o el cifrado de datos.
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Valor matematico conocido Unicamente por el titulary
usado para la creacion de una firma digital o el descifrado

de datos.

La clave privada de la AC sera usada para la firma de

certificados y firma de CRL’s.

La clave privada del servicio TSA sera usada para la firma

de los sellos de tiempo electrdnico.

DPC Conjunto de practicas adoptadas por una Autoridad de
Certificacion para la emision de certificados en
conformidad con una politica de certificacion concreta.

CRL Archivo que contiene una lista de los certificados que han

sido revocados en un periodo de tiempo determinado y

que es firmada por la AC.

Datos de Activacion

Datos privados, como PIN’s o contrasefias empleadas

para la activacion de la clave privada

REIDAS

Reglamento (UE) N°910/2014 del Parlamento Europeo 'y
del Consejo de 23 de julio de 2014 relativo a la
identificacion electronicay los servicios de confianza

para las transacciones electrénicas en el mercado interior
y por la que se deroga la Directiva 1999/93/CE,
modificado por el Reglamento (UE) 2024/1183 del

Parlamento Europeo y del Consejo, de 11 de abril de
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2024, en lo que respecta al establecimiento del marco

europeo de identidad digital.

Firma digital El resultado de la transformacion de un mensaje, o
cualquier tipo de dato, por la aplicacion de la clave
privada en conjuncién con unos algoritmos conocidos,

garantizando de esta manera:

a) que los datos no han sido modificados (integridad)

b) que la persona que firma los datos es quien dice ser

(identificacion)

c) que la persona que firma los datos no puede negar

haberlo hecho (no repudio en origen)

OID Identificador numérico Unico registrado bajo la
estandarizacion I1SO y referido a un objeto o clase de

objeto determinado.

FUNCION HASH Operacion que se realiza sobre un conjunto de datos de
cualquier tamafio, de forma que el resultado obtenido es
otro conjunto de datos de tamafio fijo,
independientemente del tamafio original, y que tiene la

propiedad de estar asociado.
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Resultado de tamafio fijo que se obtiene tras aplicar una
funcion hash a un mensajey que cumple la propiedad de

estar asociado univocamente a los datos iniciales.

Par de claves

Conjunto formado por la clave pUblicay privada, ambas

relacionadas entre si matematicamente.

Solicitante En el contexto de este documento, el solicitante serd una
persona fisica representante legal o apoderada con un
poder especial para realizar determinados tramites en
nombrey representacion de una persona juridica.

Suscriptor En el contexto de este documento la persona juridica

propietaria del certificado (a nivel corporativo)

Partes que confian

1.6.2 Acrénimos

En el contexto de este documento, persona que
voluntariamente confia en el certificado digital y lo utiliza
como medio de acreditacion de la autenticidad e

integridad del documento firmado

AC (o también CA)

Certificate Authority

Autoridad de Certificacion
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AR (o también RA)
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Registration Authority

Autoridad de Registro

CPD

Centro de Proceso de Datos

DPC (o también CPS)

Certification Practice Statement.

Declaracién de Practicas de Certificacidén

CRL (o también LRC)

Certificate Revocation List.

Lista de certificados revocados

DN

Nombre distintivo dentro del certificado digital

Distinguished Name.

DNI, NIF, NIE, Pasaporte

Documento Nacional de Identidad

European Telecommunications Standards Institute -

European Standard.

ETSIEN
FIPS Federal Information Processing Standard Publication
HSM Hardware Security Module
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Médulo de seguridad en Hardware

IETF Internet Engineering Task Force

LSEC Ley 6/2020, de 11 de noviembre, reguladora de
determinados aspectos de los servicios electronicos de
confianza.

LOPDGDD Ley Organica 3/2018, de 5 de diciembre, de Proteccion de
Datos Personales y garantia de los derechos digitales

NIF Numero de Identificacion Fiscal
Network Time Protocol Protocolo de tiempo en red.

NTP
On-line Certificate Status Protocol. Protocolo de acceso
al estado de los certificados

OCSP
Object Identifier. Identificador de objeto

OID

PKI Disclosure Statements
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PDS Texto de Divulgacion de PKI.
Personal Identification Number. Nimero de
identificacion personal

PIN
Public Key Infrastructure.

PKI Infraestructura de clave publica
Conjunto de elementos hardware, software, recursos
humanos, procedimientos, etc., que componen un
sistema basado en la creacion y gestion de certificados de
clave publica

QSCD Qualified Electronic Signature/Seal Creation Device.

(o también DCCF)

Dispositivo cualificado de creacidn de firma/sellos

Qualified Certificate Policy

QCP Politica de certificados cualificados
Certificate policy for European Union (EU) qualified
certificates issued to legal persons. Politica de
QCP-l

certificados cualificados (EU) para personas juridicas.

OID: 0.4.0.194112.1.1
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QCP-n Certificate policy for European Union (EU) qualified
certificates issued to natural persons.
Politica de certificados cualificados (EU) para personas
fisicas
0OID:0.4.0.194112.1.0
Request for Comments
RFC Documento RFC
Rivest-Shimar-Adleman.
RSA Tipo de algoritmo de cifrado
Secure Hash Algorithm.
SHA Algoritmo seguro de Hash
Transmission Control. Protocol/Internet Protocol.
Sistema de protocolos, definidos en el marco de la IEFT.
TCP/IP
Time Stamping Authority
TSA Autoridad de Sellado de Tiempo Electrénico
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Time Stamping Unit

TSU Unidad de Sellado de Tiempo.
Coordinated Universal Time // Tiempo universal
coordinado

uTC
Virtual Private Network. Red privada virtual

VPN

2 Publicaciéon de informacién y depésito de certificados

2.1 Deposito de certificados

La Autoridad de Certificacion de DIGITELTS dispone de un Depdsito de certificados, en el que

se publican las informaciones relativas a los servicios de certificacion.

Dicho servicio se encuentra disponible durante las 24 horas de los 7 dias de la semanay, en
caso de fallo del sistema fuera de control de la Autoridad de Certificacion de DIGITELTS, ésta
realizara sus mejores esfuerzos para que el servicio se encuentre disponible de nuevo en el

plazo establecido en la seccion 5.7 de esta Declaracion de Practicas de Confianza.

2.2 Publicacién de informacién del prestador

La Autoridad de Certificacion de DIGITELTS publica las siguientes informaciones, en su

Depdsito que pueden encontrarse en la siguiente direccion: https://pki.digitelts.es/
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= Laslistas de certificados revocados y otras informaciones de estado de revocacion de los
certificados.
e LaDeclaracionde Practicas de Confianza que incluyen las politicas de los servicios
de confianza, y la historia de sus versiones.
= Los textos de divulgacion (PKI Disclosure Statements - PDS), como minimo en lengua

espafola, y la historia de sus versiones.

2.21 Términosy condiciones

La Autoridad de Certificacion de DIGITELTS informa a las partes que confian en los servicios
de certificacion digital través de esta Declaracion de Practicas y de los textos de divulgacion
(PDS) y regula la concreta prestacion del servicio a los usuarios y suscriptores, mediante la

documentacion contractual de los términos y condiciones.

Dicha informacion, y los términos y condiciones, se suministra por medios electrénicos
durante el proceso de contrataciony de solicitud y emision del certificado, y su aceptacion es
obligatoria y previa a la emision del certificado. Asimismo, la aceptacion expresa de los
términos y condiciones y la PDS aplicable queda incluida en la hoja de solicitud del

certificado.

2.3 Frecuencia de publicacion

Lainformacion del prestador de servicios de certificacion, incluyendo las PDS y la Declaracidn

de Practicas de Confianza, se publica en cuanto se encuentra disponible.

Los cambios en la Declaracion de Practicas de Confianza se rigen por lo establecido en la

seccidn 1.5 de este documento.

La informacion de estado de revocacion de certificados se publica de acuerdo con lo

establecido en la seccidn 4.9 de esta Declaracidon de Practicas de Confianza.
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2.4 Control de acceso

La Autoridad de Certificacion de DIGITELTS no limita el acceso de lectura a las informaciones
establecidas en la seccion 1, pero establece controles para impedir que personas no
autorizadas puedan afadir, modificar o borrar registros del Deposito, para proteger la
integridad y autenticidad de la informacidn, especialmente la informacion de estado de

revocacion.

La Autoridad de Certificacion de DIGITELTS emplea sistemas fiables para el Depdsito, de

modo tal que:

= Unicamente personas autorizadas puedan hacer anotaciones y modificaciones en los
datos almacenados.

* Pueda comprobarse la autenticidad de la informacion.

» Los certificados sélo estén disponibles para consulta si la persona fisica o la persona

juridica ha prestado su consentimiento.

Pueda detectarse cualquier cambio técnico que afecte a los requisitos de seguridad.

3 Identificaciéon y autenticacion

3.1 Registro de nombres

Todos los certificados contienen un nombre diferenciado ITU X.500 en el campo Subject,
incluyendo un componente Common Name (CN=), relativo a la identidad del titular del

certificado, del sello electrénico o de la unidad de tiempo electrénico (TSU).

De acuerdo con el apartado 4.2.4 de la ETSI EN 319 412-2 al respecto de los certificados
emitidos a personas fisicas, se indica que, en caso de incluirse, el tamafio de los campos
givenName, surname, pseudonym, commonName, organizationNamey
organizationalUnitName pueden ser mas largos que el limite establecido en la IETF

RFC 5280.

DPC

Clasificacion: Uso Publico

62



DIG ITELTS www.digitelts.es

by MADISON"

De acuerdo conelapartado4.2.1delaETSI EN 319 412-3 alrespecto de los certificados
emitidos a personas juridicas, se indica que, en caso de incluirse, el tamafio de los campos
organizationName, organizationalUnitName y commonName pueden ser mas

largos que el limite establecido en la IETF RFC 5280.

311 Tipos de nombres

3111 Certificados de sello de tiempo electrénico

Sila TSU es emitida a nombre de una persona fisica debe tenerse en cuenta las indicaciones
de la ETSI EN 319 412-2, y si es emitida a una persona juridica debe tenerse en cuenta las

indicaciones de la ETSI EN 319 412-3.

* Country (C): especificara el pais en el que estd establecido el contrato entre el prestador
y la persona usuaria de la TSU.

* OrganizationName (O): especificara el nombre oficial de la persona juridica que
gestiona la TSU.

* Common Name (CN): Nombre que identifica de forma Unica la TSU en la jerarquia de la

TSA emisora.

3.1.1.2 Certificados de sello electrénico de persona juridica o ESPJ

* Country (C): especificara el pais en el que esta establecido el contrato entre el prestador
y la persona juridica o ESPJ.

* OrganizationName (0): especificara el nombre oficial de la persona juridica o ESPJ
que gestiona el sello electrdnico.

* Common Name (CN): Nombre de la plataforma donde reside el sello electrénico.

* organizationIdentifier (Ol): NIF de la entidad u Organizacién a la que esta
vinculado este sello (en formato ETSI EN 319412-1)

* Serial Number (SN): NIF de la entidad u Organizacion

" TLocality (L): Localidad de la organizacion
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3113 Certificados de sello érgano AAPP

= Country (C): especificara el pais en el que estd establecido el contrato entre el prestador
y el suscriptor.
" OrganizationName (0): especificara el nombre oficial de la organizacion que gestiona
el sello electronico.
* Common Name (CN): Denominacion de sistema o aplicacion de proceso automatico.
" organizationIdentifier 2.5.4.97 (Ol): NIF de la organizacion que gestiona el
sello electrdnico (en formato ETSI EN 319412-1)
" QOrganizational Unit (OU): SELLO ELECTRONICO
* Serial Number (SN): NIF de la organizacion
" TLocality(L): Localidad de la organizacion
= Parael Subject Alternate Names:
o OID:2.16.724.1.3.5.6.2.1: SELLO ELECTRONICO
o 0ID:2.16.724.1.3.5.6.2.2: nombre oficial de la organizacion
o 0ID:2.16.724.1.3.5.6.2.3: NIF de la organizacion

o 0ID:2.16.724.1.3.5.6.2.5: Denominacién o uso del sello

3.1.1.4 Certificados de persona fisica individual

* Country (C): especificard el pais en el que esta establecido el contrato entre el prestador
y la persona fisica.

* Common Name (CN): Nombrey apellidos, y nimero identificativo de la persona fisica.

= Surname: Apellidos

= Given Name:Nombre

= Title:Cargo/otros

= Serial Number:DNI/NIE/NIF/Pasaporte (en formato ETSI EN 319412-1)
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3115 Certificados de persona fisica vinculada

Country (C): especificara el pais en el que esta establecido el contrato entre el prestador
y la persona fisica.

Common Name (CN): Nombrey apellidos, y niimero identificativo de la persona fisica.
Surname: Apellidos

Given Name:Nombre

Title:Cargo /otros

Serial Number: DNI/NIE/NIF/Pasaporte (en formato ETSI EN 319412-1)
OrganizationName (0): especificara el nombre oficial de la persona juridica a la que
esta vinculado el firmante.

Organizational Unit (OU): Departamento en la Organizacién a la que se encuentra
vinculado el firmante u otra informacidn sobre la Organizacion
Organizationidentifier (Ol): NIF de la persona juridica a la que esta vinculado

(en formato ETSI EN 319412-1)

3.1.1.6 Certificados de persona fisica representante de persona juridica

Country (C): especificara el pais en el que esta establecido el contrato entre el prestador
y la persona fisica representante.

Common Name (CN): Nombrey apellidos, y nimero identificativo de la persona fisica, asi
como el CIF de la persona juridica representada.

Surname: Apellidos

Given Name:Nombre

Title:Cargo /otros

Serial Number:DNI/NIE/NIF/Pasaporte (enformato ETSIEN 319412-1)
OrganizationName (0): especificara el nombre oficial de la persona juridica a la que
esta representanto el firmante.

Organizational Unit (OU): Departamento en la Organizacion de la que es

representante el firmante u otra informacion sobre la Organizacion
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Organizationidentifier (Ol): NIF de la persona juridica a la que esta
representando (en formato ETSI EN 319412-1)
Description: Documento publico que acredita de forma fehaciente las facultades del

firmante para actuar en nombre de la persona juridica

3.1.1.7 Certificados de persona fisica representante de entidad sin

personalidad juridica

Country (C): especificara el pais en el que esta establecido el contrato entre el prestador
y la persona fisica representante.

Common Name (CN): Nombrey apellidos, y nimero identificativo de la persona fisica, asi
como el CIF de la ESPJ representada.

Surname: Apellidos

Given Name:Nombre

Title:Cargo / otros

Serial Number: DNI/NIE/NIF/Pasaporte (en formato ETSI EN 319412-1)
OrganizationName (O): especificara el nombre oficial de la ESPJ a la que esta
representanto el firmante.

Organizational Unit (OU): Departamento en la Organizacion de la que es
representante el firmante u otra informacion sobre la Organizacion
Organizationidentifier (Ol): NIF de la ESPJ a la que esta representando (en
formato ETSIEN 319412-1)

Description: Documento publico que acredita de forma fehaciente las facultades del

firmante para actuar en nombre de la ESPJ.

3.1.1.8 Certificados de persona fisica empleado publico

Country (C): especificara el pais en el que esta establecido el contrato entre el prestador

y el suscriptor.
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* Common Name (CN): Nombrey apellidos + “-“+nimero identificativo de la personafisica.
= Surname: Apellidos
= Given Name:Nombre
* Title:puesto o cargo de la persona fisica, que le vincula con la Administracion
= Serial Number:DNI/NIE/NIF/Pasaporte (enformato ETSIEN 319412-1)
* OrganizationName (0): especificara el nombre oficial de la organizacion a la que esta
vinculado el empleado.
= Organizational Unit (OU): CERTIFICADO ELECTRONICO DE EMPLEADO PUBLICO
" Organizational Unit (OU): Unidad, dentro de la organizacion, en la que estad
incluido el empleado.
" Organizational Unit (OU): C Numero de identificacion del empleado
(supuestamente univoco) se corresponde con el NRP o NIP.
= Para el Subject Alternate Names:
o 0ID:2.16.724.1.3.5.7.2.1: CERTIFICADO ELECTRONICO DE EMPLEADO PUBLICO
o OID:2.16.724.1.3.5.7.2.2: nombre oficial de la organizacion
o OID:2.16.724.1.3.5.7.2.3: NIF de la organizacion
o 0ID:2.16.724.1.3.5.7.2.4: DNI/NIE/NIF/Pasaporte delempleado
o 0ID:2.16.724.1.3.5.7.2.5: NIP del empleado
o O0ID:2.16.724.1.3.5.7.2.6: Nombre del empleado
o O0ID:2.16.724.1.3.5.7.2.7: Primer apellido del empleado
o O0ID:2.16.724.1.3.5.7.2.8: Segundo apellido del empleado
o 0ID:2.16.724.1.3.5.7.2.9: Correo electrénico del empleado (opcional)
o 0ID:2.16.724.1.3.5.7.2.10: Departamento del empleado (opcional)
o 0ID:2.16.724.1.3.5.7.2.10: Cargo del empleado (opcional)

3.11.9 Certificados de persona fisica empleado publico con seudénimo

* Country (C): especificara el pais en el que estd establecido el contrato entre el prestador

y el suscriptor.
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= Common Name (CN): “SEUDONIMO” + “-“ + NIP 6 seuddnimo + “-“ + Unidad, en caso de
no tener afiadir la organizacion.
" OrganizationName (0): especificara el nombre oficial de la organizacion a la que esta
vinculado el empleado.
= Organizational Unit (OU): CERTIFICADO ELECTRONICO DE EMPLEADO PUBLICO
CON SEUDONIMO
" Organizational Unit (OU): Unidad, dentro de la organizacion, en la que estad
incluido el empleado.
* pseudonym (2.5.4.65): seudonimo obligatorio seglin ETSI EN 319 412-2, no puede
contener ningun dato de su identidad real.
= Parael Subject Alternate Names:
o OID: 2.16.724.1.3.5.4.2.1: CERTIFICADO ELECTRONICO DE EMPLEADO PUBLICO
CON SEUDONIMO
o 0ID:2.16.724.1.3.5.4.2.2: nombre oficial de la organizacion
o OID:2.16.724.1.3.5.4.2.3: NIF de la organizacion
o OID:2.16.724.1.3.5.4.2.10: Unidad organizativa del empleado (opcional)
o 0ID:2.16.724.1.3.5.4.2.12: Seuddnimo

3.1.2 Significado de los nombres

Los nombres contenidos en los campos SubjectName y SubjectAlternativeName de
los certificados, cuando existan, son comprensibles en lenguaje natural, de acuerdo con lo

establecido en la seccidn anterior.

313 Empleo de andénimosy seudénimos

Sélo se pueden utilizar seudénimos para identificar a una persona fisica como empleado
publico, en cuyo caso no puede salir en la clave publica ni en el seudénimo ninglin dato que

pueda relacionar el certificado con la persona fisica (dni, nombre, apellidos, etc...).

En ninglin caso se emiten certificados anénimos.
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314 Interpretacion de formatos de nombres

Los formatos de nombres se interpretaran de acuerdo con la legislacion del pais de

establecimiento del suscriptor, en sus propios términos.

El campo “pais” sera el del pais en el que se realice el contrato con el subscriptor.

» €«

En los certificados de “persona fisica vinculada” , “persona fisica empleado piblico” y en los
de “persona fisica representante” muestra la relacion entre una persona fisica y la empresa,
entidad u organizacion con la que esta vinculada, con independencia de la nacionalidad de la
persona fisica. Ello deriva de la naturaleza corporativa del certificado, del cual es suscriptor la

entidad, empresa u organizacion, y la persona fisica vinculada la persona autorizada a su uso.

En los certificados emitidos a suscriptores nacionales espafioles y extranjeros residentes en
Espafia, el campo “nimero de serie” debe incluir el NIF del firmante, al efecto de la admision

del certificado para la realizacion de tramites con las Administraciones espafiolas.

3.1.5 Unicidad de los nombres

Los nombres de los suscriptores de certificados seran Unicos para cada politica de certificado.

No se podra asignar un nombre de suscriptor que ya haya sido empleado, a un suscriptor
diferente, situacion que, en principio no se debe producir, gracias a la presencia del nimero

del NIF, o equivalente, en el esquema de nombres.

Un suscriptor puede pedir mas de un certificado siempre que la combinacion de los siguientes

valores existentes en la solicitud fuera diferente de un certificado valido:

= Numero de Identificacion Fiscal (NIF) u otro identificador legalmente valido de la persona
fisica identificada en el certificado.

* Numero de Identificacidn Fiscal (NIF) u otro identificador legalmente valido del suscriptor
corporativo, cuando exista.

* Tipo de Certificado (Campo descripcion del certificado).
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3.1.6 Resolucién de conflictos relativos a nombres

Los solicitantes de certificados no incluirdn nombres en las solicitudes que puedan suponer

infraccion, por el futuro suscriptor, de derechos de terceros.

La Autoridad de Certificacion de DIGITELTS no estara obligada a determinar previamente que
un solicitante de certificados tiene derechos de propiedad industrial, de marca o de dominio
sobre el nombre que aparece en una solicitud de certificado, sino que en principio procedera

a certificarlo.

Asimismo, no actuard como arbitro o mediador, ni de ninglin otro modo debera resolver
disputa alguna concerniente a la propiedad de nombres de personas u organizaciones,

nombres de dominio, marcas o nombres comerciales.

Sin embargo, en caso de recibir una notificacidn relativa a un conflicto de nombres, conforme
a la legislacion del pais del suscriptor, podra emprender las acciones pertinentes orientadas

a revocar el certificado.

En todo caso, el prestador de servicios de certificacion se reserva el derecho de rechazar una

solicitud de certificado debido a conflicto de nombres.

Para cuantas dudas o divergencias puedan surgir en la interpretacion y/o cumplimiento de
este contrato, las Partes, con renuncia expresa a cualquier otro fuero que pudiera

corresponderles, pactan sumision a los Juzgados y Tribunales de Valladolid capital.

3.1.7 Autenticacion de la identidad de una persona fisica

Esta seccion describe los métodos de comprobacion de la identidad de una persona fisica

identificada en un certificado.

La identidad de las personas fisicas identificadas en los certificados cuyo suscriptor sea esta
misma persona fisica, se valida de manera presencial o a distancia mediante procesos de

videoidentificacion. Para la verificacion de la identidad se requiere que la persona fisica
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exhiba de su documento oficial de identificacion (Documento Nacional de Identidad, tarjeta
de identidad, pasaporte u otro medio iddafioneo reconocido en derecho para su

identificacion) .

La informacion de identificacion de las personas fisicas identificadas en los certificados cuyo
subscriptor sea una persona juridica se valida presencialmente o a distancia utilizando
medios de video identificacion y comparando la informacién de la solicitud con los registros
de la entidad, empresa u organizacion de derecho publico o privado a la que esta vinculado,

asegurando la correcta informacion a certificar.

3.1.7.1 Identificacidn presencial y a distancia

En la solicitud de certificados de persona fisica individual, se valida esta identidad,
personandose la persona fisica y exhibiendo su documento oficial de identidad o similar ante
un operador de una Autoridad de Registro autorizada o de la Autoridad de Certificacion de

DIGITELTS.

DIGITELTS tambien valida la identidad de los firmantes mediante sistemas de video
identificacion semidesasistida, segun los requisitos establecidos en la Orden ETD/465/2021,
de 6 de mayo, por la que se regulan los métodos de identificacion remota por video para la
expedicion de certificados electrdnicos cualificados, modificada por la Orden ETD/743/2022,
de 26 de julio.En el Anexo 1 de esta DPC se describe el proceso completo de video

identificacion utilizado por DIGITELTS.

Para la solicitud de los certificados de persona fisica vinculada no se requiere la presencia
fisica directa debido a la relacion ya acreditada entre la persona fisica y entidad, empresa u
organizacion de derecho publico o privado a la que esta vinculada, siempre que dicha
identidad haya sido acreditada fehacientemente en los 5 afios anteriores a la emision del
certificado. Si hubieran transcurrido 5 afios desde la verificacion de su identidad, antes de la
emision de un nuevo certificado o la renovacion del vigente, el operador de registro de la

Autoridad de Certificacién de DIGITELTS debera volver a verificar su identidad..

DPC

Clasificacion: Uso Publico

71



DIG ITELTS www.digitelts.es

by MADISON"

Antes de la entrega de un certificado, la entidad, empresa u organizacion de derecho publico
o privado suscriptora, por medio de su responsable de certificacion, de tenerlo, u otro
miembro designado, debera contrastar la identidad de la persona fisica identificada en el
certificado mediante su presencia fisica, a excepcion de que resulte de aplicacion lo indicado
en el articulo 7.6 de la Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos

de los servicios electrdonicos de confianza.

Ademas, la Autoridad de Registro verificard mediante la exhibicion de documentos o a través
de sus propias fuentes de informacion, el resto de los datos y atributos a incluir en el

certificado, guardando documentacion acreditativa de la validez de estos.

3.1.7.2 Vinculacién de la persona fisica

La justificacion documental de la vinculacién de una persona fisica identificada en un
certificado con la entidad, empresa u organizacion de derecho publico o privado viene dada
por su constancia en los registros internos, administrativos o publicos (contrato de trabajo
como empleado, o el contrato mercantil que lo vincula, o el acta donde se indique su cargo, o
la solicitud como miembro de la organizacion...) de cada una de las personas publicas y

privadas a las que estan vinculadas.

3.1.8 Autenticacion de las Autoridades de Registro

La Autoridad de Certificacion de DIGITELTS realiza las verificaciones necesarias para
confirmar la existencia de la organizacion que desea convertirse en Autoridad de Registro. La
Autoridad de Certificacion de DIGITELTS obtiene la documentacion de la organizacion que se

presenta, ademas de utilizar sus propias fuentes de informacion.

La Autoridad de Certificacion de DIGITELTS, en los casos en que la funcién de registro se
delega en un suscriptor, verifica y valida la identidad de los operadores de la Autoridad de
Registro con lainformacidn que le remite el subscriptor, en la que incluye su autorizacion para

actuar como tal.
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La Autoridad de Certificacion de DIGITELTS se asegura que los operadores de la Autoridad de
Registro reciban la formacion suficiente para el desempefio de sus funciones, que verificara

en las evaluaciones correspondientes.

Los operadores y responsables de la Autoridad de Registro se autentican con certificados
digitales o bien con login y password, mas un OTP y siempre que ese usuario esté incluido en

el LDAP corporativo, para la prestacion de sus servicios ante la Autoridad de Registro.

3.2 Validacién inicial de la identidad

La identidad de los suscriptores de certificados resulta fijada en el momento de la firma del
contrato entre la Autoridad de Certificacion de DIGITELTS y dichos suscriptores, momento en
el cual se verifica al suscriptor mediante su documento identificativo como el NIF y los
poderes de actuacion de la persona representante (representante legal o apoderado), y resto
de documentacion necesaria. Para esta verificacion, se podrda emplear documentacion

publica o notarial, y/o la consulta directa a los registros publicos correspondientes.

En relacion con dichos datos, la Autoridad de Certificacion de DIGITELTS adquiere la
condicion de responsable del tratamiento de conformidad con lo indicado en el Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personalesy ala
libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento
general de proteccion de datos), y en la Ley Organica 3/2018, de 5 de diciembre, de Proteccidn

de Datos Personales y garantia de los derechos digitales (LOPDGDD).

En el caso de las personas fisicas individuales, sus identidades se validan mediante la
identificacion por un operador autorizado por la Entidad de Registro y la Autoridad de
Certificacidn de DIGITELTS. En el caso de las personas fisicas vinculadas a un suscriptor
corporativo, sus identidades se validaran mediante los registros corporativos de la entidad,

empresa u organizacion de derecho publico o privado, suscriptoras de los certificados. El
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suscriptor producira una certificacion de los datos necesarios, y la remitira a la Autoridad de
Certificacion de DIGITELTS, por los medios que ésta habilite, para el registro de la identidad

de los firmantes.

En el caso de las personas fisicas empleado publico el organismo suscriptor producira una
certificacion de los datos necesarios, y la remitird a la Autoridad de Certificacion de
DIGITELTS, por los medios que ésta habilite, para el registro de la identidad de los firmantes.
También cabe la posibilidad de la acreditacion de empleado publico por medio de su
nombramiento en documento publico (BOE, Boletin oficial de la Provincia, Pleno municipal,

etc...)

DIGITELTS tambien valida la identidad de los firmantes mediante sistemas de video
identificacion semidesasistida, segun los requisitos establecidos en la Orden ETD/465/2021,
de 6 de mayo, por la que se regulan los métodos de identificacion remota por video para la
expedicion de certificados electronicos cualificados, modificada por la Orden ETD/743/2022,
de 26 de julio.En el Anexo 1 de esta DPC se describe el proceso completo de video

identificacion utilizado por DIGITELTS.

3.21 Prueba de posesion de clave privada

La posesion de la clave privada se demuestra en virtud del procedimiento fiable de entrega 'y
aceptacion del certificado por el suscriptor, en certificados de sello electrénico o por el

firmante en certificados de firma.

3.2.2 Autenticacién de la identidad de una organizacién, empresa o

entidad mediante representante

3.2.21 Identidad

Las personas fisicas con capacidad de actuar en nombre de las personas juridicas publicas o

privadas suscriptoras, podran actuar como representantes de las mismas, siempre y cuando
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exista una situacion previa de representacion legal o voluntaria entre la persona fisica y la
persona juridica, que exige su reconocimiento por la Autoridad de Certificacion de DIGITELTS,

la cual se realizara mediante el siguiente procedimiento :

e Elrepresentante del suscriptor se reunird presencialmente con un representante
autorizado de la Autoridad de Certificacién de DIGITELTS, el cual pondra a su
disposicion un formulario de autenticacion. Alternativamente, el representante
del suscriptor podra obtener el formulario de la pagina web de la Autoridad de
Certificacion de DIGITELTS para su cumplimentacion previa, asi como
identificarse a través del sistema de video identificacion de DIGITEL TS

e Elrepresentante cumplimentara el formulario, con las siguientes informaciones y
a la que acompainiara los siguientes documentos:
- Sus datos de identificacion como representante:
i. Nombrey apellidos.
ii. Lugary fecha de nacimiento.
iii. Documento: DNI/NIE/NIF/Pasaporte del representante.
- Los datos de identificacion del suscriptor al que representa:
i. Denominacion o razén social.

ii. Toda informacién de registro existente, incluyendo los datos
relativos a la constituciony personalidad juridicay a la extension
y vigencia de las facultades de representacion del solicitante.

iii. Documento: NIF de la persona juridica.

iv. Documento: Documentos publicos que sirvan para acreditar los
extremos citados de manera fehaciente y su inscripcion en el
correspondiente registro publico si asi resulta exigible. La citada
comprobacion podra realizarse, asimismo, mediante consulta
en el registro publico en el que estén inscritos los documentos de
constitucion y de apoderamiento, pudiendo emplear los medios
telematicos facilitados por los citados registros publicos.

- Los datos relativos a la representacion o la capacidad de actuacién que
ostenta:
i. La vigencia de la representacion o la capacidad de actuacion
(fecha deinicioy fin).
ii. La indicacion de Representaciéon o capacidad total. Esta
comprobacion se podra realizar mediante consulta telematica al
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registro publico donde conste inscrita la representacion.

e Cumplimentado y firmado el formulario, se firmara y entregara a la Autoridad de
Certificacion de DIGITELTS junto con la documentacion justificativa indicada.

e El personal de la Autoridad de Certificacion de DIGITELTS comprobara la
identidad del representante mediante la presentacion del documento de
identidad, y en su caso, el contenido de la representacion con la documentacion.

e Alternativamente, de acuerdo con lo establecido en el articulo 24.1 bis letra d) del
Reglamento (UE) 910/2014, y en el articulo 7.1 de la Ley 6/2020, de 11 de
noviembre, reguladora de determinados aspectos de los servicios electronicos de
confianza, se podra legitimar notarialmente la firma del formulario, y hacerse
llegar a la Autoridad de Certificacion de DIGITELTS por correo postal certificado,
en cuyo caso los pasos anteriores no seran precisos.

e El certificado serd emitido en el plazo maximo de un mes a contar desde la

identificacion fehaciente del firmante o suscriptor.

La Autoridad de Certificacion de DIGITELTS consultara al Registro Publico correspondiente
para comprobar que la entidad solicitante esta constituida, que dispone de personalidad
juridica, sus datos actuales, asi como el nombramiento y vigencia de la persona fisica
autorizada, o bien el representante puede aportar un certificado del registro publico o
notarial expedido con maximo 20 dias anteriores a la fecha de la solicitud, que certifique la

vigencia de sus poderes de representacion.

3.2.3 Informacién de suscriptor no verificada

La Autoridad de Certificacion de DIGITELTS no incluye ninguna informacién de suscriptor no

verificada en los certificados.
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3.2.4 Validacion de la autoridad

3.2.4.1 Identificacion de la vinculacion

Es preciso que exista y se incluya en la solicitud una autorizacion para dicha expedicién del
certificado creada por un representante legal de la persona juridica o entidad sin

personalidad juridica o con poder de representacion suficiente del creador de sellos.

3.2.5 Criterios de interoperacioén

La Autoridad de Certificacion de DIGITELTS se reserva el derecho de proporcionar servicios de
interoperacion con otras Autoridades de Certificacion. Dichos servicios se estableceran por

contrato.

3.3 Identificacion y autenticacion de solicitudes de renovacion

Antes de la caducidad del certificado se avisa al suscriptor para la emision de un nuevo
certificado, usando para ello las indicaciones del apartado 4.7 Renovacion de certificados con

cambio de claves de esta DPC.

3.4 Identificacion y autenticacion de solicitudes de revocacion

La Autoridad de Certificacion de DIGITELTS o una de sus Autoridades de Registro, autentican
las peticiones relativas a la revocacion de un certificado, comprobando que provienen de una

persona autorizada.

Los métodos aceptables para dicha comprobacion son los siguientes:

* Documento de Solicitud de revocacion, solicitado por parte de la persona fisica
identificada en el certificado o de un representante del suscriptor (en el caso de los
certificados corporativos o de entidades), firmado electronicamente con cualquier
certificado cualificado que identifique al solicitante de la revocacion. En el caso de los
certificados corporativos o de entidades, si el solicitante es el suscriptor del certificado

tendra que ser un certificado de representante.
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= Personarse ante la Autoridad de Certificacion de DIGITELTS o una de sus Autoridades de
Registro e identificarse ante un Operador con su DNI, NIE o Pasaporte y realizar la solicitud
de revocacion.

- En el caso de los certificados corporativos, si el solicitante es el suscriptor del
certificado tendra que acreditar su condicion de representante aportando escrituras
y una nota simple del registro (con menos de 20 dias de expedicion) donde quede de

manifiesto la vigencia de su condicion de representante.
- En el caso de los certificados de entidades si el solicitante es el suscriptor del
certificado tendra que acreditar su condicion de representante aportando su
nombramiento o documentos publico donde quede de manifiesto la vigencia de su

condicién de representante.

La solicitud de revocacion o de una notificacion de hechos que pueden indicar la necesidad
de revocacion de certificados se realiza, conforme a lo establecido en la seccién 4.9.3

Procedimientos de solicitud de revocacion.

En los supuestos que se han detallado anteriormente, la Autoridad de Certificacién de DIGITEL
TS o sus Autoridades de Registro recibiran la peticion de revocacidn y, una vez validada,

procedera a la revocacion del certificado que viene identificado en dicha peticion.
4 Requisitos de operacion del ciclo de vida de los certificados

4.1 Solicitud del certificado
411 Legitimacion para solicitar la emision

El suscriptor del certificado, tanto si es una persona fisica como juridica, debe firmar un
contrato de prestacion de servicios de confianza con la Autoridad de Certificacion de

DIGITELTS.
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Igualmente, con anterioridad a la emision y entrega de un certificado, existe una previa
solicitud de certificados formalizada en documento especifico u hoja de solicitud de

certificados en formato electrdnico.

En el caso de existir una relacion previa entre el suscriptor y la Autoridad de Certificacion de
DIGITELTS, el solicitante dispone de titulo para realizar la solicitud, que se instrumenta
juridicamente mediante una hoja de solicitud de certificados firmada ya sea en nombre
propio en relacion con los certificados en los que el suscriptor sea una persona fisica, o bien

en nombre de la entidad, empresa u organizacion de derecho publico o privado.

412 Procedimiento de alta y responsabilidades

La Autoridad de Certificacion de DIGITELTS puede recibir solicitudes de certificados en

nombre de personas fisicas o juridicas.

Las solicitudes se instrumentan mediante un documento cumplimentado por el solicitante en
su propio nombre, o en nombre de la persona fisica o juridica, documento el cual incluira los
datos de las personas a las que se expediran los certificados. Estas solicitudes pueden ser
tramitadas mediante plataforma electrénica. La solicitud, ademas, podra ser realizada por un
operador autorizado por el suscriptor (o responsable de certificacion), que haya sido
designado por el suscriptor en el contrato entre dicho suscriptor y la Autoridad de

Certificacion de DIGITELTS.

La solicitud deberd acompaniarse de toda la documentacion justificativa de la identidad y
resto de datos necesarios de la persona fisica identificada en el certificado, de acuerdo con lo
establecido en la seccién 3.2.3. También se deberan acompafiar otros datos, como una
direccion de correo electronico o email que permitan contactar con el responsable de la

persona juridica subscriptora o con la persona fisica identificada en el certificado.
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4.2 Procesamiento de la solicitud de certificados
421 Ejecucion de las funciones de identificaciéon y autenticacién

Una vez recibida una peticion de certificado, la Autoridad de Certificacion de DIGITELTS se
asegura que las solicitudes sean completas, precisas y estén debidamente autorizadas, antes

de procesarlas.

En caso afirmativo, la Autoridad de Certificacion de DIGITELTS verifica la informacion

proporcionada.

En relacion con los certificados cualificados, la documentacion justificativa de la aprobacion
de la solicitud debe ser conservada y debidamente registrada y con garantias de seguridad e
integridad durante el plazo de 15 afios desde la extincion del certificado o la finalizacion del
servicio prestado, incluso en caso de pérdida anticipada de vigencia por revocacion. Esta

documentacion podra ser conservada de forma segura por medio de plataforma electrénica.

4.2.2 Aprobacién o rechazo de la solicitud

Cuando se verifique la correccion de los datos correspondientes a la solicitud, la Autoridad de
Certificacion de DIGITELTS aprobara la solicitud del certificado y procedera a su emision 'y

entrega.

Si de la verificacion resulta la certeza que la informacidon no es correcta, o se sospecha
incorrecta, o la misma puede afectar a la reputacion de la Autoridad de Certificacion o de los
suscriptores, la Autoridad de Certificacion de DIGITELTS denegara la peticidn, o suspendera
su aprobacion hasta que realice las comprobaciones complementarias que considere
oportunas. Si dichas comprobaciones no permiten la certeza de la correccion de la
informacion a verificar, la Autoridad de Certificacion de DIGITELTS podra denegara la solicitud

definitivamente.

La Autoridad de Certificacion de DIGITELTS notifica al solicitante la aprobacion o denegacién

de la solicitud.
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La Autoridad de Certificacién de DIGITELTS podra automatizar los procedimientos de
verificacion de la correccion de la informacion que sera contenida en los certificados, y de

aprobacién de las solicitudes, por medio de una plataforma electrénica.

423 Plazo para resolver la solicitud

La Autoridad de Certificacion de DIGITELTS atiende las solicitudes de certificados por orden
de llegada, en un plazo razonable, pudiendo especificarse una garantia de plazo maximo en
el contrato de emision de certificados. Las solicitudes se mantienen activas hasta su

aprobacion o rechazo.

4.3 Emision
431 Acciones durante el proceso de emision

Tras la aprobacion de la solicitud de certificacion se procede a la emisidn del certificado de

forma seguray se pone a disposicion del titular para su aceptacion.

Los procedimientos establecidos en esta seccién también se aplican en caso de renovacion de

certificados, dado que la misma implica la emision de un nuevo certificado.

Durante el proceso, la Autoridad de Certificacion de DIGITELTS:

= Protege la confidencialidad e integridad de los datos de registro de que dispone.

= Utiliza sistemas y productos fiables que estén protegidos contra toda alteracion y que
garanticen la seguridad técnicay, en su caso, criptografica de los procesos de certificacion
a los que sirven de soporte.

= Genera el par de claves mediante un procedimiento de generacion de certificados
vinculado de forma segura con el procedimiento de generacion de claves.

= Emplea un procedimiento de generacion de certificados que vincula de forma segura el

certificado con la informacion de registro, incluyendo la clave publica certificada.
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= Se asegura que el certificado es emitido por sistemas que utilicen proteccion contra
falsificacion y que garanticen la confidencialidad de las claves durante el proceso de
generacion de dichas claves.

= Incluye en el certificado las informaciones establecidas en el Reglamento (UE) 910/2014,
de acuerdo con lo establecido en las secciones 1y 7.

* Indicalafechay lahoraen que se expidid un certificado.

El proceso de activacion del certificado, una vez validada la identidad del solicitante, no

debera ser superior a un mes.

4.3.2 Notificacidn de la emisién al suscriptor

La Autoridad de Certificacién de DIGITELTS notifica la emisién del certificado:

* alapersonajuridica subscriptora (creador de sellos) identificada en el certificado de sello
electrénico

= A la persona fisica subscriptora identificada en el certificado de firma electrénica para
personas fisicas individuales.

= Ala persona juridica subscriptoray a la persona fisica (firmante) identificadas ambas en

el certificado de firma electrdnica para personas fisicas vinculadas o representantes.

4.4 Aceptacion
4.41 Procedimiento de la aceptacion

Durante este proceso, se deben realizar las siguientes actuaciones:

e Cuando no se ha realizado con anterioridad, acreditar definitivamente la
identidad de la persona fisica identificada en el certificado, con la colaboracién
del subscriptor (empresa, entidad u organizacion) y/o Autoridad de Registro, o por

video identificacion, de acuerdo con lo establecido en las secciones 2.2y 3.2.3.
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Entregar a la persona fisica identificada en el certificado por correo electrénico,
en caso de video identificacion, o con la colaboracion del Operador autorizado de
la Autoridad de Registro, en el caso del subscriptor:

- Las condiciones generales de prestacion de servicios de certificacion
electrdnica que incluye aviso legal sobre proteccion de datos, incluidas en el
texto de divulgacién o PDS.

- Lasindicaciones exactas para la aceptacion del certificado.

- Informacién basica acerca del uso del certificado, incluyendo especialmente
informacion acerca del prestador de servicios de certificacion y de la
Declaracion de Practicas de Confianza aplicable, como sus obligaciones,
facultadesy responsabilidades.

- Informacion acerca del certificado.

- Reconocimiento, por parte del firmante, apoderado suficiente o persona
autorizada, de disponer acceso al certificado.

- Régimen de obligaciones del uso del certificado.

- Responsabilidad del titular.

- Método de imputacion exclusiva al titular, de su clave privada y de sus datos
de activacion del certificado.

La fecha del acto de aceptacion.

Obtener la aceptacion del certificado, por medio de firma, escrita o electrénica,

de la persona responsable del certificado. En la opcidon de la firma electrénica de

la aceptacion, ésta se puede realizar por medio de los servicios de plataforma
electrdnica. El suscriptor o Autoridad de Registro, en su caso, colabora en estos
procesos, debiendo registrar documentalmente los anteriores actos y conserva
los citados documentos originales (hojas de aceptacion), remitiendo copia
electrénica a la Autoridad de Certificacion de DIGITELTS, asi como los originales
cuando se precise de acceso a los mismos.Cuando esta documentacion se guarde
electrénicamente, o no se realice interviniendo el suscriptor y/o Autoridad de
Registro, se podra utilizar los servicios correspondientes de una plataforma

electrénica.
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4.411 Conducta que constituye aceptaciéon del certificado

La aceptacion del certificado por la personafisica identificada en el certificado se produce con

cualquiera de las dos opciones:

* Mediante la firma electronica de una hoja de aceptacion.

=  Mediante el cambio del PIN del certificado.

4.42 Publicacion del certificado

Se publica el certificado en el Depdsito a que se refiere la seccidon 2, con los controles de
seguridad pertinentes y siempre que se disponga de la autorizacion de la persona identificada

en el certificado.

4.43 Notificacion de la emisidon a terceros

No se produce notificacion de emisidn a terceras entidades.

4.5 Uso del par de claves y del certificado
451 Uso por el firmante

Se obliga al firmante a:

* Facilitar a la Autoridad de Certificacion de DIGITELTS informacion completa y adecuada,
conforme a los requisitos de esta Declaracion de Practicas de Confianza, en especial en lo
relativo al procedimiento de registro.

= Manifestar su consentimiento previo a la emision y entrega de un certificado.

* Emplear el certificado de acuerdo con lo establecido en la seccién 4.

= Serespecialmente diligente en la custodia de su clave privada, con el fin de evitar usos no
autorizados, de acuerdo con lo establecido en las secciones 2.2 y 6.4.

= Comunicar a la Autoridad de Certificacion de DIGITELTS y a cualquier persona que se crea
que pueda confiar en el certificado, sin retrasos injustificables:

- Lapérdida, el robo o el compromiso potencial de su clave privada.
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- Lapérdida de control sobre su clave privada, debido al compromiso de los datos de
activacion (por ejemplo, el codigo PIN) o por cualquier otra causa.
- Las inexactitudes o cambios en el contenido del certificado que conozca o pudiera
conocer el suscriptor.
= Dejar de emplear la clave privada transcurrido el periodo de validez indicado en el
certificado.
» Dejarde emplear la clave privada en caso de compromiso de dicha clave, de revocacién o

de compromiso de las claves de la CA.

452 Uso por el suscriptor

4521 Obligaciones

Se obliga contractualmente al suscriptor a:

* Facilitar a la Autoridad de Certificacion informacion completa y adecuada, conforme a los
requisitos de esta Declaracion de Practicas de Confianza, en especial en lo relativo al
procedimiento de registro.

= Manifestar su consentimiento previo a la emision y entrega de un certificado.

* Emplear el certificado de acuerdo con lo establecido en la seccién 4.

*= Comunicar a la Autoridad de Certificacion de DIGITELTS y a cualquier persona que el
suscriptor crea que pueda confiar en el certificado, sin retrasos injustificables:

- Lapérdida, el robo o el compromiso potencial de su clave privada.

- La pérdida de control sobre su clave privada, debido al compromiso de los datos de
activacion (por ejemplo, el codigo PIN) o por cualquier otra causa.

- Las inexactitudes o cambios en el contenido del certificado que conozca o pudiera
conocer el suscriptor.

* Trasladar alas personas fisicas identificadas en el certificado y titulares del certificado el
cumplimiento de las obligaciones especificas de los mismos, y establecer mecanismos

para garantizar el efectivo cumplimiento de estas.
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= No monitorizar, manipular o realizar actos de ingenieria inversa sobre la implantacion
técnica de los servicios de la Autoridad de Certificacion de DIGITELTS, sin permiso previo
por escrito de DIGITELTS

= No comprometer la seguridad de los servicios de la Autoridad de Certificacion de

DIGITELTS, sin permiso previo por escrito de DIGITELTS.

4522 Responsabilidad civil del firmante
La Autoridad de Certificacion de DIGITELTS obliga al firmante a responsabilizarse de:

= Que todas las informaciones suministradas por el firmante contenidas en el certificado

son correctas.

= Que el certificado se emplea exclusivamente para usos legales y autorizados, de acuerdo

con la Declaracién de Practicas de Confianza.

* Que ninguna persona no autorizada ha tenido jamas acceso a la clave privada del
certificado, y que es el Unico responsable de los dafios causados por su incumplimiento

del deber de proteccion del control exclusivo de acceso a la clave privada.

* Que el firmante es una entidad final y no un prestador de servicios de certificacion, y que
no empleara la clave privada correspondiente a la clave publica listada en el certificado
para firmar certificado alguno (o cualquier otro formato de clave publica certificada), ni
Lista de Revocacion de Certificados, ni titulo de prestador de servicios de certificacion ni

en ningln otro caso.

4523 Responsabilidades del suscriptor del certificado

Se obliga contractualmente al suscriptor a responsabilizarse de:

= Que todas las manifestaciones realizadas en la solicitud son correctas.

= Que todas las informaciones suministradas por el suscriptor contenidas en el certificado
son correctas.

= Que el certificado se emplea exclusivamente para usos legales y autorizados, de acuerdo

con la Declaracién de Practicas de Confianza.
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* Que ninguna persona no autorizada ha tenido jamas acceso a la clave privada del
certificado, y que es el Unico responsable de los dafios causados por su incumplimiento

del deber de proteccidn del control exclusivo de acceso a la clave privada.

Que el suscriptor es una entidad final y no un prestador de servicios de certificacion, y que no
empleara la clave privada correspondiente a la clave publica listada en el certificado para
firmar certificado alguno (o cualquier otro formato de clave publica certificada), ni Lista de
Revocacion de Certificados, ni titulo de prestador de servicios de certificacion ni en ningin

otro caso.

453 Uso por el tercero que confia en certificados

4531 Obligaciones del tercero

Se obliga al tercero que confia en certificados a:

e Asesorarse de forma independiente acerca del hecho de que el certificado es
apropiado para el uso que se pretende.

e Verificar lavalidez o revocacién de los certificados emitidos, para lo que empleara
informacidon sobre el estado de los certificados.

e Verificar todos los certificados de la jerarquia de certificados, antes de confiar en
la firma digital o en alguno de los certificados de la jerarquia.

e Reconocer, que para considerarse certificado cualificado debe estar incluido enla
Lista de Confianza (Trusted List o TSL).

e Reconocer que, si las firmas electronicas verificadas son producidas en un
dispositivo cualificado de creacién de firma (QSCD), tendran la consideracion
legal de firmas electronicas cualificadas; esto es, equivalentes a firmas
manuscritas, asi como que el certificado permite la creacidén de otros tipos de

firmas electrénicas.
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e Tener presente cualquier limitacion en el uso del certificado, con independencia
de que se encuentre en el propio certificado o en el contrato de tercero que confia
en el certificado.

e Tener presente cualquier precaucion establecida en un contrato o en otro
instrumento, con independencia de su naturaleza juridica.

e No monitorizar, manipular o realizar actos de ingenieria inversa sobre la
implantaciéon técnica de los servicios de la Autoridad de Certificacion de
DIGITELTS, sin permiso previo por escrito.

e No comprometer la seguridad de los servicios de la Autoridad de Certificacion de

DIGITELTS, sin permiso previo por escrito.

4.6 Renovacion de certificados sin cambio de claves

La Autoridad de Certificacion de DIGITELTS no renueva certificados sin cambio de claves.

4.7 Renovacion de certificados con cambio de claves

Eltitular del certificado en periodo de renovacion recibira avisos 30 dias, 15, 7y 1 dia antes de

que su certificado caduque.

Dependiendo de la configuracion de la organizacion a la que pertenezca el titular o del tipo
de certificado en si (los certificados de sello no pueden renovarse), recibird un mensaje
indicando si es posible o no renovar el certificado, ya que no se puede renovar un certificado

cuando la documentacion de respaldo o la identificacion exceden los 5 afios.

En caso de que sea posible renovarlo, el correo contendra un enlace Unico para llevar a cabo

la renovacidn del certificado en cuestion.

El primer paso sera que el titular acceda al enlace y se autentique con el certificado que se le

ha notificado que va a caducar, el cual debera estar activo.
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Si el certificado presentado es el indicado en el correo de renovacion, se mostrara una nueva
solicitud con los datos del certificado, donde el titular tendra que revisar y confirmar si la
informacion de su solicitud sigue siendo correcta o editar algunos de los campos que no

alteren la documentacion de respaldo.

En caso de que la informacion contenida en algin dato no modificable sea incorrecta, no se
podra renovar el certificado, y para ello debera contactar con su Autoridad de Registro para
que le emitan el certificado de nuevo con la informaciéon y documentacion de respaldo

pertinente.

Una vez confirmada la solicitud por el titular, se genera una nueva solicitud relacionada con

el certificado anterior y se procedera con el proceso habitual de emisiéon.

4.8 Modificacion de certificados

La modificacion de certificados, serd tratada como una nueva emisién de certificado. Se
realiza la emision de un nuevo certificado con nuevas claves y los datos corregidos y se revoca

el certificado antiguo.

4.8.1 Circunstancia de la modificacion del certificado

Sin estipulacion.

4.8.2 Quién puede solicitar la modificacion del certificado

Sin estipulacidn.

4.8.3 Tramitacion de solicitudes de modificacion de certificados

Sin estipulacion.

4.8.4 Notificacidn de la emisién de un nuevo certificado al suscriptor

Sin estipulacion.
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4.85 Comportamiento que constituye la aceptacién de un certificado

modificado

Sin estipulacion.

4.8.6 Publicacién del certificado modificado por la AC

Sin estipulacion.

4.8.7 Notificacion de la expediciéon de certificados modificados por la AC a

otras entidades

Sin estipulacion.

4.9 Revocacion y suspension de certificados
491 Causas de revocacion de certificados

La Autoridad de Certificacion de DIGITELTS revoca un certificado cuando concurre alguna de

las siguientes causas:

= Circunstancias que afectan a la informacién contenida en el certificado:

- Modificacion de alguno de los datos contenidos en el certificado, después de la
correspondiente emision del certificado que incluye las modificaciones.

- Descubrimiento de que alguno de los datos contenidos en la solicitud de certificado
es incorrecto.

- Descubrimiento de que alguno de los datos contenidos en el certificado es incorrecto.

= Circunstancias que afectan a la seguridad de la clave o del certificado:

- Compromiso de la clave privada, de la infraestructura o de los sistemas del prestador
de servicios de certificacion que emitié el certificado, siempre que afecte a la
fiabilidad de los certificados emitidos a partir de ese incidente.

- Infraccidn, por la Autoridad de Certificacién de DIGITELTS, de los requisitos previstos
en los procedimientos de gestion de certificados, establecidos en esta Declaracion de

Practicas de Confianza.
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- Compromiso o sospecha de compromiso de la seguridad de la clave o del certificado
emitido.

- Acceso o utilizacion no autorizados, por un tercero, de la clave privada
correspondiente a la clave publica contenida en el certificado.

- Elusoirregular del certificado o la falta de diligencia en la custodia de la clave privada.

= Circunstancias que afectan al suscriptor o a la persona fisica identificada en el certificado:

- Finalizacién de la relacion juridica de prestacion de servicios entre la Autoridad de
Certificacion de DIGITELTS y el suscriptor.

- Modificacion o extincion de la relacion juridica subyacente o causa que provoco la
emision del certificado a la persona fisica o juridica identificada en el certificado.

- Infraccidn por el solicitante del certificado de los requisitos preestablecidos para la
solicitud de este.

- Infraccién por el suscriptor o por la persona fisica identificada en el certificado, de sus
obligaciones, responsabilidad y garantias, establecidas en el documento juridico
correspondiente.

- Laincapacidad sobrevenida o el fallecimiento de la persona fisica identificada en el
certificado.

- La extincion de la persona juridica suscriptora del certificado, asi como el fin de la
autorizacion del suscriptor al firmante o la finalizacion de la relacidn entre suscriptor
y persona identificada en el certificado.

- Solicitud de revocacion del certificado, de acuerdo con lo establecido
en la seccidn 3.4 Identificacion y autenticacion de solicitudes de revocacion.

= Circunstancias asociadas al dispositivo de creacién de firma cualificado:

- Compromiso o sospecha de compromiso de la seguridad del dispositivo criptografico.

- Pérdida o inutilizacion por dafios del dispositivo criptografico.

- Acceso no autorizado, por un tercero, a los datos de activacion del suscriptor.

= Otras circunstancias:
- La terminacidn del servicio de certificacion de la Autoridad de Certificacion de

DIGITELTS, de acuerdo con lo establecido en la seccion 5.8.
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El uso dafiino y continuado del certificado para la Autoridad de Certificacion de
DIGITELTS. En este caso, se considera que un uso es dafiino en funcién de los
siguientes criterios:

La naturalezay el niimero de quejas recibidas.

Laidentidad de las entidades que presentan las quejas.

La legislacion relevante vigente en cada momento.

La respuesta del suscriptor o de la persona identificada en el certificado a las

quejas recibidas.

492 Legitimacion para solicitar la revocacién

Pueden solicitar la revocacion de un certificado:

» Lapersona fisica identificada en el certificado.
= Elsuscriptor del certificado.

= | aAutoridad de Certificacion de DIGITELTS.

49.3 Procedimientos de solicitud de revocacion

La entidad, suscriptor o titular que precise revocar un certificado debe solicitarlo a la
Autoridad de Certificacion de DIGITELTS o a la Autoridad de Registro donde se hubiera

emitido el certificado.

La solicitud de revocacion comprendera la siguiente informacion contemplada en el ANEXO

Il: SOLICITUD DE REVOCACION CERTIFICADO de este documento:

= Fecha de solicitud de la revocacion.
» |dentidad del suscriptor, persona fisica identificada en el certificado, o datos necesarios
para poder identificar el certificado a revocar.

* Razén detallada para la peticidon de revocacion.
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= Nombredelapersonafisicaidentificada en el certificado, o el representante del suscriptor
que solicita la revocacion.
» Informacién de contacto de la persona fisica identificada en el certificado, o el

representante del suscriptor que solicita la revocacion.

La solicitud de revocacion puede ser firmada electronicamente y enviada por email a la
Autoridad de Registro que emiti6 el certificado, o directamente a la Autoridad de Certificacion
de DIGITELTS en el contacto indicado en el apartado 1.5.1. También se puede Solicitar la

Revocacidn acudiendo fisicamente a la Autoridad de Registro que emitid el certificado.

La solicitud debe ser autenticada, por la Autoridad de Certificacion de DIGITELTS sus
Autoridades de Registro, de acuerdo con los requisitos establecidos en la seccion 3.4 de esta

politica, antes de proceder a la revocacion.

La Autoridad de Certificacion de DIGITELTS podra incluir cualquier otro requisito para la

confirmacion de las solicitudes de revocacion.

El procedimiento de revocacion se puede encontrar en el documento “DIGITELTS-proc-

revoca’.

La solicitud de revocacion serd procesada a su recepcion, y se informara al titular del

certificado, acerca del cambio de estado del certificado revocado.

La Autoridad de Certificacion de DIGITELTS no reactiva el certificado una vez ha sido

revocado.

Tanto el servicio de gestion de las revocaciones como el servicio de consulta son considerados
servicios criticos y asi constan en el plan de continuidad de negocio de la Autoridad de

Certificacion de DIGITELTS.
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4.9.4 Plazo temporal de solicitud de revocacién

Las solicitudes de revocacion se remitiran de forma inmediata en cuanto se tenga

conocimiento de la causa de revocacion, en horario de 24x7 y no sera superior a las 24 horas.

495 Plazo temporal de procesamiento de la solicitud

La revocacion se producira inmediatamente cuando sea recibida, en horario de 24x7. Si la
revocacion no puede confirmarse en un plazo de 24 horas, se registraran las medidas

adoptadasy su justificacion.

49.6 Obligacion de consulta de informacion de revocacion de certificados

Los terceros deben comprobar el estado de aquellos certificados en los cuales desean confiar.
La verificacion del estado de los certificados puede realizarse mediante consulta de la lista de

revocaciones (CRL) o del servicio OCSP.

Un método por el cual se verifica el estado de los certificados es consultando el servicio OCSP

de la Autoridad de Certificacion de DIGITELTS en la web siguiente:
http://ocsp.digitelts.es
El servicio OCSP incluye los certificados expirados en sus respuestas.

La Autoridad de Certificacién de DIGITELTS valida el estado de todos los certificados antes de

la realizacidon de una firma desde sus plataformas de creacion de firma.

49.7 Frecuencia de emision de listas de revocacion de certificados

Se emite una CRL al menos cada 24 horas.

La CRL indica el momento programado de emision de una nueva CRL, si bien se puede emitir

una antes del plazo indicado en la CRL anterior, para reflejar revocaciones.

DPC

Clasificacion: Uso Publico

94



DIG ITELTS www.digitelts.es

by MADISON"

La CRL mantiene obligatoriamente el certificado revocado hasta que expira. Las CRL no

incluyen los certificados expirados en sus respuestas.

La CRL de los certificados de autoridad se emite cada 4 meses o cuando se produzca una

revocacion.

Por otro lado, la inconsistencia entre la informacion del OCSP y la CRL se produce debido a
que el OCSP se actualiza de manera previa a la CRL. La informacién valida serd la que

proporcione el sistema en linea de verificacion del estado de los certificados (OCSP).

En cualquier caso, la CRL no contiene los certificados caducados, por lo que en caso de
consulta sobre el estado de un certificado caducado la informacion valida serad la que

proporcione el sistema en linea de verificacion del estado de los certificados (OCSP).

49.8 Plazo maximo de publicacién de listas de revocacién

Las CRL se publican en un periodo inmediato razonable tras su generacion, que en ningln

caso supera unos pocos minutos.

499 Disponibilidad de servicios de comprobacién en linea

De forma alternativa, los terceros que confian en certificados podran consultar el Depdsito de
certificados de la Autoridad de Certificacion de DIGITELTS, que se encuentra disponible las 24

horas de los 7 dias de la semana como se describe en el apartado 4.10.

En caso de fallo de los sistemas de comprobacién de estado de certificados por causas fuera
del control de la Autoridad de Certificacion de DIGITELTS, ésta debera realizar sus mejores
esfuerzos por asegurar que este servicio se mantenga inactivo el minimo tiempo posible, que

no podra superar un dia.
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La Autoridad de Certificacion de DIGITELTS suministra informacion a los terceros que confian
en certificados acerca del funcionamiento del servicio de informacion de estado de

certificados.
Los servicios de comprobacion de estado de los certificados son de uso gratuito.

La Autoridad de Certificacion de DIGITELTS mantiene disponible la informacion del estado de
revocacion del certificado de entidad final pasado el periodo de validez del certificado, por
medio del servicio OCSP. Esta disponibilidad se mantiene en caso de finalizacion de los
servicios PKI por parte de la Autoridad de Certificacion de DIGITELTS, transfiriendo esta

obligacidn a otro prestador.

En el supuesto que la CA emita la Gltima CRL, el campo “nextUpdate” debera ser configurado

a“999912312359597”, como se define en IETF RFC 5280.

4.9.10 Obligacion de consulta de servicios de comprobacién de estado de

certificados

Resulta obligatorio consultar el estado de los certificados antes de confiar en los mismos.

4911 Requisitos especiales en caso de compromiso de la clave privada

El compromiso de la clave privada de la Autoridad de Certificacion de DIGITELTS es notificado
atodos los participantes en los servicios de certificacion, en la medida de lo posible, mediante
la publicacién de este hecho en la pagina web de la Autoridad de Certificacion de DIGITELTS,
asi como, si se considera necesario, en otros medios de comunicacién, incluso en papel. La
Autoridad de Certificacion de DIGITELTS considera el compromiso de su clave privada como un
incidente de seguridad significativo; en consecuencia, aplicard para su gestién los
procedimientos internos para este tipo de incidentes y ademas ejecuta las acciones previstas

en el plan de cese del servicio, conforme al escenario de cese no programado.

En caso de compromiso, se procedera a la revocacion inmediata de todos los certificados de

entidad final, se emitira una ultima CRL sin fecha de renovacion, que sera publicada, y el
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servicio OCSP, que permanecera activo, devolvera para todos los certificados que los mismos
han sido revocados por compromiso de clave. Esta informacion de estado se mantendra
accesible durante el plazo de quince afios desde la revocacion o la expiracion de los

certificados, segin proceda.

4.9.12 Causas de suspensién de certificados

La Autoridad de Certificacion de DIGITELTS no realiza suspension de certificados.

4.9.13 Solicitud de suspensiéon

La Autoridad de Certificacion de DIGITELTS no realiza suspension de certificados.

4.9.14 Procedimientos para la peticidon de suspension

La Autoridad de Certificacion de DIGITELTS no realiza suspension de certificados.

4915 Periodo maximo de suspension

La Autoridad de Certificacion de DIGITELTS no realiza suspension de certificados.

4.10 Servicios de comprobacion de estado de certificados
4.10.1 Caracteristicas operativas de los servicios

Los servicios de comprobacion de estado de certificados se prestan mediante una interfaz de

consulta web, en https://pki.digitelts.es

Cuando se produce una revocacion, el sistema de la Autoridad de Certificacion de DIGITELTS
incluye este hecho en el servicio de validacion de certificados por medio del protocolo OCSP,

y se generan las correspondientes nuevas CRL.

Si hubiere algin error en la informacidn que se proporcione por estos medios se produce una

alarma para subsanarlo.
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La informacion para la verificacion del estado de revocacion de los certificados electrénicos
expedidos por la Autoridad de Certificacion de DIGITELTS puede ser consultada mediante el

Servicio de Validacién mediante el protocolo OCSP y la correspondiente CRL.

Para comprobar la tltima CRL emitida se deben consultar las siguientes listas:

o LaCRLdelaCA-ROOT (“Digitel TS CAROOT 01”)
http://crll.pki.digitelts.es/DTSROOTCAOQ1.crl

e http://crl2.pki.digitelts.es/DTSROOTCAO1.crl

e LaCRLdelaTSA (CAintermedia “Digitel TS Qualfied CATSA G1”)
http://crll.pki.digitelts.es/DTSQualifiedCATSAG1.crl

e http://crl2.pki.digitelts.es/DTSQualifiedCATSAG1.crl

e LaCRLdelaSUBCA (CAintermedia “Digitel TS Qualfied CA G1”)
http://crll.pki.digitelts.es/DTSQualifiedCAG1.crl

http://crl2.pki.digitelts.es/DTSQualifiedCAG1.crl

Los servicios de validacion mediante el protocolo OCSP son:

- http://ocsp.digitelts.es

4.10.2 Disponibilidad de los servicios

Los servicios de comprobacion de estado de certificados se encuentran disponibles las 24
horasdel dia, los 7 dias de la semana, durante todo el afio, con excepcidon de las paradas

programadas.

4.10.3 Caracteristicas opcionales

Sin estipulacion.
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411 Finalizacién de la suscripcion

La Autoridad de Certificacion de DIGITELTS comercializa certificados a personas individuales

o en modalidad de contrato de servicio corporativo.

En el primer caso, el servicio finaliza automaticamente una vez transcurrido el periodo de
vigencia del certificado. Como excepcion, el suscriptor puede mantener el servicio vigente,
solicitando la renovacion del certificado, con la antelacion que determina esta Declaracion de

Practicas de Confianza.

En la modalidad de expedicion de certificados corporativos, la suscripcion dura tanto tiempo
como el contrato de servicio, que al menos cubre la duracion de todos los certificados

corporativos expedidos en ejecucion del mismo.

412 Deposito y recuperacion de claves
4121 Politica y practicas de depdsito y recuperacion de claves

No se presta el servicio de depdsito y recuperacion de claves.

4.12.2 Politica y practicas de encapsulado y recuperacidon de claves de
sesion

Sin estipulacion.

5 Controles de seguridad fisica, de gestiéon y de operaciones

51 Controles de seguridad fisica

La Autoridad de Certificacion de DIGITELTS, basandose en los resultados de sus evaluaciones
de riesgos, ha establecido controles de seguridad fisica y ambiental alineados con el
Reglamento (UE) 910/2014 (Reglamento Eidas )y con lo establecido en articulo 21 de la
Directiva (UE) 2555/2022 (NIS2) y su Reglamento de Ejecucién 2690 de fecha 17 de
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octubre de 2024, con el fin de proteger los recursos de las instalaciones donde se
encuentran los sistemas y los equipamientos empleados para las operaciones de registro y
aprobacion de las solicitudes, generacion técnica de los certificados, gestion de la TSAy de
los sistemas relacionados con la gestion del sellado de tiempo y la gestion del hardware

criptografico.

En concreto, la politica de seguridad fisica y ambiental aplicable a los servicios de generacion
de certificados, de dispositivos criptograficos y de gestion de revocacion ha establecido

prescripciones para las siguientes contingencias:

Controles de acceso fisico.

= Proteccion frente a desastres naturales.

* Medidas de proteccion frente a incendios.

* Fallo de los sistemas de apoyo (energia electrdnica, telecomunicaciones, etc.)

=  Derrumbamiento de la estructura.

=  Proteccién antirrobos.

= Salida no autorizada de equipamientos, informaciones, soportes y aplicaciones relativos

a componentes empleados para los servicios del prestador de servicios de certificacion.

Estas medidas resultan aplicables a las instalaciones donde se producen los certificados bajo
la plena responsabilidad de la Autoridad de Certificacion de DIGITELTS, que la presta desde
sus instalaciones de alta seguridad, tanto principales como, en su caso, de operacién en
contingencia, que son debidamente, probadas, revisadas y en su caso actualizadas de forma
periddica, o tras incidentes significativos, o con motivo de cambios significativos en las

operaciones o en los riesgos.

Las instalaciones cuentan con sistemas de mantenimiento preventivo y correctivo con

asistencia 24h-365 dias al afio con asistencia en las 24 horas siguientes al aviso.
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511 Localizacién y construccion de las instalaciones

La proteccion fisica se logra mediante la creacion de perimetros de seguridad claramente
definidos en torno a los servicios. La calidad y solidez de los materiales de construccion de las
instalaciones garantiza unos adecuados niveles de proteccion frente a intrusiones por la

fuerza bruta y ubicada en una zona de bajo riesgo de desastres y permite un rapido acceso.

La sala donde se realizan las operaciones criptograficas en el Centro de Proceso de Datos:

= Cuenta con redundancia en sus infraestructuras.

= Cuenta con varias fuentes alternativas de electricidad y refrigeracion en caso de
emergencia.

* Las operaciones de mantenimiento no requieren que el Centro esté offline en ningln

momento.

La Autoridad de Certificacion de DIGITELTS dispone de instalaciones que protegen
fisicamente la prestacion de los servicios de aprobacion de solicitudes de certificados y de
gestion de revocacion, del compromiso causado por acceso no autorizado a los sistemas o a

los datos, asi como a la divulgacion de estos.

512 Acceso fisico

La Autoridad de Certificacion de DIGITELTS dispone de tres niveles de seguridad fisica
(Entrada del Edificio donde se ubica el CPD, acceso a la sala del CPD y acceso al RAC) para la
proteccidn del servicio de generacion de certificados, debiendo accederse desde los niveles

inferiores a los niveles superiores.

El acceso fisico a las dependencias de la Autoridad de Certificacion de DIGITELTS donde se
llevan a cabo procesos de certificacion esta limitado y protegido mediante una combinacion

de medidas fisicas y procedimentales. De esta forma se siguen las siguientes indicaciones:
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» Esta limitado a personal expresamente autorizado, con identificacién en el momento del
acceso y registro de este, incluyendo filmacidn por circuito cerrado de television y su
archivo.

* Elacceso alassalas se realiza con lectores de tarjeta de identificacion y huella biométrica
y es gestionado por un sistema informatico que mantiene un log de entradas y salidas
automatico.

* Para el acceso al rack donde se ubican los procesos criptograficos es necesario la
autorizacion previa de la Autoridad de Certificacion de DIGITELTS a los administradores

del servicio de hospedaje que disponen de la llave para abrir la cabina.

En cuanto al acceso a las salas de acceso restringido en el CPD existe un listado con las
personas autorizadas a pedir acceso a las personas que dependen directamente de ellos

como empleado o como externos.

Para laintervencion de un tercero en el CPD se requiere que los responsables de la gestion del

CPD conozcan previamente el detalle de la intervencion y se planifique en tiempo.

Para ello hay que abrir una solicitud de acceso donde indicar:

= Personal que accedera alasalay rol

= |dentificar elementos a los que es necesario acceder (elemento o rack completo en el caso
de que sea dedicado)

= Acciones que se van a realizar.

=  Fechadelavisita

= Duracién.

El personal externo a DIGITEL TS que acceda al CPD con motivo de estas intervenciones
debera estar acompafiado por uno de los responsables de la gestion del CPD durante todo el

tiempo que se encuentre en el drea segura.
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513 Electricidad y aire acondicionado

Las instalaciones de la Autoridad de Certificacion de DIGITELTS disponen de equipos
estabilizadores de corriente y un sistema de alimentacion eléctrica de equipos duplicado con

un grupo electrégeno.

Las salas que albergan equipos informaticos cuentan con sistemas de control de temperatura

con equipos de aire acondicionado.

51.4 Exposicién al agua

Las instalaciones estan ubicadas en una zona de bajo riesgo de inundacion.

Las salas donde se albergan equipos informaticos disponen de un sistema de deteccion de

humedad.

515 Prevenciény proteccion de incendios

Las instalaciones y activos de la Autoridad de Certificacion de DIGITELTS cuentan con

sistemas automaticos de deteccidn y extincion de incendios.

51.6 Almacenamiento de soportes

Unicamente personal autorizado tiene acceso a los medios de almacenamiento.

La informacion de mas alto nivel de clasificacion se guarda en una caja fuerte fuera de las

instalaciones de los Centros de Procesos de Datos.

5.17 Tratamiento de residuos

La eliminacidn de soportes, tanto papel como magnéticos, se realizan mediante mecanismos

que garanticen la imposibilidad de recuperacion de la informacion.

En el caso de soportes magnéticos, se procede al formateo, borrado permanente, o

destruccidn fisica del soporte.
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En el caso de documentacion en papel, mediante trituradoras o en papeleras dispuestas al

efecto para posteriormente ser destruidos, bajo control.

51.8 Copia de seguridad fuera de las instalaciones

No se realizan copias de respaldo fuera de las instalaciones, ya que las copias de respaldo de
cada centro de proceso de datos se almacenan en el otro centro de proceso de datos, de forma

cruzada, generando asi la redundancia necesaria.

5.2 Controles de procedimientos

La Autoridad de Certificacion de DIGITELTS garantiza que sus sistemas se operan de forma
segura, para lo cual ha establecido e implantado procedimientos para las funciones que

afectan a la provision de sus servicios.

El personal al servicio de la Autoridad de Certificacion de DIGITELTS ejecuta los

procedimientos administrativos y de gestion de acuerdo con la politica de seguridad.

5.21 Funciones fiables

o Auditor Interno (System Auditors' en ETSI 310 401): responsable del

cumplimiento de los procedimientos operativos. Se trata de una persona externa
al departamento de Sistemas de Informacion. Autorizado a acceder a los logs del
sistema y verificar los procedimientos que se realizan sobre el mismo. Estas
funciones estaran subordinadas a la jefatura de operaciones, reportando tanto a
ésta como a la direccidn técnica.

e Administrador de Sistemas de certificacion (System administrator’ en ETSI

319 401): responsable del funcionamiento correcto del hardware y software de
soporte en la plataforma de certificacion. Autorizado para instalar, configurar y
mantener los sistemas de confianza de Digitel TS para la gestion del servicio, incluida

la recuperacion de los sistemas.

1REQ-7.2-15
2REQ-7.2-15
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e Operador del sistema (System Operator® en ETSI 319 401): responsables de las

operaciones diarias de los sistemas confiables del PSC. Autorizados a realizar
copias de seguridad del sistema.

e Responsable de Seguridad (Security Officer4 en ETSI 319 401): encargado de
coordinar, controlar y hacer cumplir las medidas de seguridad definidas por las
politicas de seguridad de DIGITEL. Se encarga de los aspectos relacionados con la
seguridad de la informacion: logica, fisica, redes, organizativa, etc.

e Operador de Registro (Registration Officer5 en ETSI 319 411-1): persona
encargada de la verificacion y aprobacidon de las peticiones de certificados.

e Operador de Revocacion (Revocation Officer6 en ETSI 319 411-1): Responsable

de comprobary aplicar los cambios en el estado de un certificado.

Las personas que ocupan los puestos anteriores se encuentran sometidas a procedimientos
de investigacion y control especificos. Estas personas realizaran sus funciones basandose en

el principio de menor privilegio.

5.2.2 Numero de personas por tarea

La Autoridad de Certificacion de DIGITELTS garantiza al menos dos personas para realizar las
tareas que se detallan en el apartado 5.2.4, especialmente en la gestion del dispositivo de

custodia de las claves de la Autoridad de Certificacidon raiz e intermedias.

5.2.3 Identificacién y autenticacion para cada funcién

Las personas asignadas para cada rol son identificadas por el auditor interno que se asegurara

que cada persona realiza las operaciones para las que esta asignado.

3REQ-7.2-15
4REQ-7.2-15
> OVR-6.4.4-02 (with responsibilities as defined in CEN TS 419 261)
¢ OVR-6.4.4-02 (with responsibilities as defined in CEN TS 419 261)
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Cada persona solo controla los activos necesarios para su rol, asegurando asi que ninguna

persona accede a recursos no asignados.

El acceso a recursos se realiza dependiendo del activo mediante tarjetas criptograficas y

cddigos de activacion.

5.2.4 Roles que requieren separacién de tareas

Las siguientes tareas son realizadas, al menos, por dos personas:

= Emisidny revocacion de certificados, y el acceso al deposito.

= Generacion, emisiony destruccion de certificados de la Autoridad de Certificacion.

* Puestaen produccion de la Autoridad de Certificacion.
Recuperacion mediante Backup de la clave privada de las CA’s
Las tareas de Auditor Interno son incompatibles en el tiempo con las tareas que realizan
los diferentes roles de Sistemas de la CA. Asimismo, las personas implicadas en
Administracion de Sistemas no podran ejercer ninguna actividad en las tareas de

Auditoria.

5.3 Controles de personal
5.3.1 Requisitos de historial, calificaciones, experiencia y autorizacion

Todo el personal que realiza tareas calificadas como confiables lleva al menos un afo

trabajando en el centro de produccidn y tiene contratos laborales fijos.

Todo el personal esta cualificado y ha sido instruido convenientemente para realizar las

operaciones que le han sido asignadas.

El personal en puestos de confianza no tiene intereses personales que entran en conflicto con

el desarrollo de la funcidn que tenga encomendada.
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La Autoridad de Certificacion de DIGITELTS se asegura que el personal de registro es confiable
para realizar las tareas de registro. El Operador de Registro ha realizado un curso de

preparacion para la realizacion de las tareas de validacion de las peticiones.

En general, la Autoridad de Certificacion de DIGITELTS retirara de sus funciones de confianza
a un empleado cuando se tenga conocimiento de la existencia de la comision de algin hecho

delictivo que pudiera afectar al desempefio de sus funciones.

La Autoridad de Certificacion de DIGITELTS no asignara a un sitio confiable o de gestion a una
persona que no sea idonea para el puesto, especialmente por haber sido condenada por
delito o falta que afecte su idoneidad para el puesto. Por este motivo, previamente se realiza
una investigacion hasta donde permita la legislacion aplicable, relativa a los siguientes

aspectos:

= Estudios, incluyendo titulacion alegada.
= Trabajos anteriores, hasta cinco afos, incluyendo referencias profesionales y

comprobacion que realmente se realizé el trabajo alegado.

5.3.2 Procedimientos de investigacion de historial

La Autoridad de Certificacion de DIGITELTS, antes de contratar a una persona o de que ésta

acceda al puesto de trabajo, realiza las siguientes comprobaciones:

= Referencias de los trabajos de los ultimos afios
= Referencias profesionales

» Estudios, incluyendo titulacion alegada.

La Autoridad de Certificacion de DIGITELTS realiza dichas comprobaciones con observancia
estricta del REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27
de abril de 2016 relativo a la proteccién de las personas fisicas en lo que respecta al

tratamiento de datos personalesy a la libre circulacion de estos datos y por el que se deroga
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la Directiva 95/46/CE (RGPD), y con la Ley Organica 3/2018, de 5 de diciembre, de Proteccidn

de Datos Personales y garantia de los derechos (LOPDGDD).
La investigacion se repetira con una periodicidad suficiente.

Todas las comprobaciones se realizan hasta donde lo permite la legislacion vigente aplicable.
Los motivos que pueden dar lugar a rechazar al candidato a un puesto fiable son los

siguientes:

= Falsedades en la solicitud de trabajo, realizadas por el candidato.

= Referencias profesionales muy negativas o muy poco fiables en relacion con el candidato.

En la solicitud para el puesto de trabajo se informa acerca de la necesidad de someterse auna
investigacion previa, advirtiéndose de que la negativa a someterse a la investigacion

implicara el rechazo de la solicitud.

5.3.3 Requisitos de formacion

La Autoridad de Certificacion de DIGITELTS forma al personal en puestos fiables y de gestion,

hasta que alcanzan la cualificacion necesaria, manteniendo archivo de dicha formacién.

Los programas de formacion son actualizados y mejorados de forma periddica. La formacion

incluye, al menos, los siguientes contenidos:

*  Principiosy mecanismos de seguridad de la jerarquia de certificacion, asi como el entorno
de usuario de la persona a formar.

= Tareas que debe realizar la persona.

» Politicas y procedimientos de seguridad de la Autoridad de Certificacion de DIGITELTS.
Uso y operacidon de maquinariay aplicaciones instaladas.

»  Gestiony tramitacidn de incidentes y compromisos de seguridad.

= Procedimientos de continuidad de negocio y emergencia.
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* Procedimiento de gestidn y de seguridad en relacion con el tratamiento de los datos de
caracter personal.
= Procesos de identidad de solicitantes de certificados y medidas de seguridad de

documentos de identificacidn.

Adicionalmente, Digitel desarrolla programas de sensibilizacién y formaciéon en materia
de ciberseguridad para los empleados, los miembros de los érganos de direccidn; asi

como, para proveedores directos y otros proveedores de servicios. En particular sobre:

e Ciberamenazas relevantes y medidas de gestidn de riesgos aplicadas.
e Puntos de contacto y recursos disponibles para obtener informacién
adicional y asesoramiento en materia de ciberseguridad.

e Practicas basicas de ciberhigiene.

Estos programas de sensibilizacion y formacion estan alineados con la Directiva NIS2 y con
los compromisos de Digitel TS de fomentar la cultura en materia de ciberseguridad y

ciberresiliencia digital.

5.3.4 Requisitosy frecuencia de actualizacién formativa

La Autoridad de Certificacion de DIGITELTS actualiza la formacion del personal de acuerdo
con las necesidades, y con la frecuencia suficientes para cumplir sus funciones de forma
competente y satisfactoria, especialmente cuando se realicen modificaciones sustanciales en
las tareas de certificacion, o cuando se produzcan cambios en las practicas de ciberhigiene, asi
como en el panorama actual de amenazasy los riesgos de ciberseguridad para la prestacion del

servicio.

535 Secuenciay frecuencia de rotacion laboral

Sin estipulacion.
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5.3.6 Sanciones para acciones no autorizadas

La Autoridad de Certificacion de DIGITELTS dispone de un sistema sancionador, para depurar
las responsabilidades derivadas de acciones no autorizadas, adecuado a la legislacion laboral
aplicable y, en especial, coordinado con el sistema sancionador del convenio colectivo que

resulte de aplicacion al personal.

Las acciones disciplinarias incluyen la suspension y el despido de la persona responsable de

la accion dafiina, de forma proporcionada a la gravedad de la accion no autorizada.

5.3.7 Requisitos de contratacién de profesionales

Los empleados contratados para realizar tareas confiables firman con anterioridad las
clausulas de confidencialidad y los requerimientos operacionales empleados por la Autoridad
de Certificacion de DIGITELTS. Cualquier accién que comprometa la seguridad de los

procesos aceptados podrian, una vez evaluados, dar lugar al cese del contrato laboral.

En el caso de que todos o parte de los servicios de certificacién sean operados por un tercero,
los controles y previsiones realizadas en esta seccidn, o en otras partes de la DPC, seran
aplicados y cumplidos por el tercero que realice las funciones de operacion de los servicios de
certificacion, no obstante, lo cual, la Autoridad de certificacion sera responsable en todo caso
de la efectiva ejecucidn. Estos aspectos quedan concretados en el instrumento juridico
utilizado para acordar la prestacion de los servicios de certificacion por tercero distinto a la

Autoridad de Certificacion de DIGITELTS.

En todo caso, estos terceros deberdn cumplir los mismos requisitos exigidos para los empleados
de Digitel TS, tanto de formacién previa como de cualificacidon de habilidades para ejecutar las

funciones especificas de los roles de confianza de la Autoridad de Certificacidn de Digitel TS.

5.3.8 Suministro de documentacion al personal

El prestador de servicios de certificacion suministrara la documentacion que estrictamente
precise su personal en cada momento, al objeto de realizar su trabajo de forma competente y

satisfactoria.
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5.4 Procedimientos de auditoria de seguridad

La Autoridad de Certificacion de DIGITELTS esta sujeta a las validaciones cada dos afios por
medio de auditorias sobre proteccion de datos y cada 3 afios de ISO 27001, con revisiones
anuales. DIGITELTS realiza, también, un analisis de riesgo anual. Ademas, dispone de una
revision interna mensual y auditoria externa anual de revision de seguridad con el objetivo de

identificar y analizar las vulnerabilidades potencialmente explotables.

Asimismo, Digitel TS ha implantado los requisitos de seguridad y principios basicos del
Esquema Nacional de Seguridad (ENS) obteniendo una certificacion de Nivel Medio conforme
a lo establecido en el Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema

Nacional de Seguridad.

541 Tipos de eventos registrados

La Autoridad de Certificacion de DIGITELTS produce y guarda registro, al menos, de los

siguientes eventos relacionados con la seguridad de la entidad:

= Encendidoy apagado del sistema.

= |ntentos de creacion, borrado, establecimiento de contrasefias o cambio de privilegios.

= Intentos deinicioy fin de sesion.

= Caidas del sistemay fallos de hardware, actividades de firewall y router e intentos de
acceso al sistema PKI.

= |ntentos de accesos no autorizados al sistema de la AC a través de la red.

= Intentos de accesos no autorizados al sistema de archivos.

= Acceso fisico a los logs.

= Cambios en la configuracién y mantenimiento del sistema.

= Acceso o cambios en archivos de configuracidn criticos y copias de seguridad.

= Registros de las aplicaciones de la AC.

= Encendidoy apagado de la aplicacién de la AC.

= Cambios en los detalles de la AC y/o sus claves.

= Cambios en la creacion de politicas de certificados.

=  Generacion de claves propias.

= (Creacidny revocacion de certificados.

= Registros de la destruccion de los medios que contienen las claves, datos de activacion.
= Eventos relacionados con el ciclo de vida del mddulo criptografico, como recepcion, uso
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y desinstalacion de este.

= Eventos relacionados con el ciclo de vida de las claves de la TSU y de sus certificados

= Tréfico de red saliente y entrante.

= Eventos relacionados con la sincronizacion de los relojes de la TSA/TSU con UTC,
incluidos los eventos de recalibracion o sincronizacion de los relojes utilizados para el
servicio de sellado de tiempo electrénico. También los eventos de perdida de
sincronizacion.

= Lasactividades de los cortafuegos y enrutadores

= | aceremonia de generacidn de clavesy las bases de datos de gestion de claves.

= Registros de acceso fisico.

= Cambios en el personal.

= Informes de compromisosy discrepancias.

= Registros de la destruccion de material que contenga informacién de claves, datos de
activacion oinformacion personal del suscriptor, en caso de certificados corporativos, o
de la persona fisica identificada en el certificado.

= Posesion de datos de activacion, para operaciones con la clave privada de la Autoridad
de Certificacion.

= Informes completos de los intentos de intrusion fisica en las infraestructuras que dan
soporte a la emision y gestion de certificados.

= Registros de eventos y registros de herramientas de seguridad, como antivirus, sistemas
de deteccidn de intrusiones o cortafuegos.

= Uso de los recursos del sistema, asi como su rendimiento.

= Accesoy uso de sus equipos y dispositivos de red.

= Activacion, paraday pausa de los distintos registros.

Adicionalmente DIGITELTS registra:

= Acontecimientos medioambientales que impacten en los servicios

= Cambios en la Politica de Seguridad

= Todos los sucesos relacionados con la preparacion de los dispositivos DCCF

= Ladocumentacion presentada por el solicitante, asi como toda la informaciéon del
proceso de registro.

Las entradas del registro incluyen los siguientes elementos:

= Fechay horade la entrada.

= Numero de serie o secuencia de la entrada, en los registros automaticos.
= |dentidad de la entidad que entra el registro.

= Tipo de entrada.
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5.4.2 Frecuencia de tratamiento de registros de auditoria

LaAutoridad de Certificacion de DIGITELTS revisa sus logs periddicamente y en cualquier caso

cuando se produce una alerta del sistema motivada por la existencia de algln incidente.

El procesamiento de los registros de auditoria consiste en una revision de los registros que
incluye la verificacion de que éstos no han sido manipulados, una breve inspeccion de todas
las entradas de registro y una investigacion mas profunda de cualquier alerta o irregularidad
en los registros. Las acciones realizadas a partir de la revision de auditoria estan

documentadas.

La Autoridad de Certificacion de DIGITELTS mantiene un sistema que permite garantizar:

= Espacio suficiente para el almacenamiento de logs

= Que los ficheros de logs no se reescriben.

* Que la informacidn que se guarda incluye como minimo: tipo de evento, fecha y hora,
usuario que ejecuta el evento y resultado de la operacion.

= Losficheros de logs se guardaran en ficheros estructurados susceptibles de incorporar en

una BBDD para su posterior exploracion.

5.4.3 Periodo de conservacion de registros

La Autoridad de Certificacion de DIGITELTS almacena la informacion de los logs al menos

durante 15 afios.

5.4.4 Proteccién de los registros de auditoria

Los logs de los sistemas:

» Estan protegidos de manipulacién, borrado o eliminacion mediante la firma de los
ficheros que los contienen.

= Son almacenados en dispositivos ignifugos.
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= Se protege su disponibilidad mediante el almacén en instalaciones externas al centro

donde se ubicala AC.

El acceso a los ficheros de logs esta reservado solo a las personas autorizadas. Asimismo, los

dispositivos son manejados en todo momento por personal autorizado.

Existe un procedimiento interno donde se detallan los procesos de gestion de los dispositivos

que contienen datos de logs de auditoria

5.45 Procedimientos de copia de seguridad

La Autoridad de Certificacion de DIGITELTS dispone de un procedimiento adecuado de copias
de seguridad de manera que, en caso de pérdida o destruccidn de archivos relevantes, estén
disponibles en un periodo corto de tiempo las correspondientes copias de seguridad de los

logs.

La Autoridad de Certificacion de DIGITELTS tiene implementado un procedimiento de copia
de seguridad seguro de los logs de auditoria, realizando semanalmente una copia de todos

los logs.

5.4.6 Localizacién del sistema de acumulacion de registros

La informacién de la auditoria de eventos es recogida automaticamente por el sistema
operativo, las comunicaciones de red y por el software de gestion de certificados, ademas de
por los datos manualmente generados, que seran almacenados por el personal debidamente

autorizado. Todo ello compone el sistema de acumulacion de registros de auditoria.

5.4.77 Notificacion del evento de auditoria al causante del evento

Cuando el sistema de acumulacion de registros de auditoria registre un evento, no es preciso
enviar una notificacion al individuo, organizacién, dispositivo o aplicacion que causoé el

evento.
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5.4.8 Analisis de vulnerabilidades

Toda la infraestructura es objeto de una evaluacion de vulnerabilidades mensualmente (con
pruebas de penetracidon al menos una vez al afio) y siempre que una parte critica de la
infraestructura se vea afectada. Esta evaluacion es llevada a cabo por proveedores externos

con personal cualificado, y cubre los siguientes elementos:

e Pentesting: sobre las URLs externas, redes y sistemas de informacion.

e Analisis de vulnerabilidades de los sistemas de informacion y parcheo.

Las vulnerabilidades detectadas se trataran segln los procedimientos existentes, los cuales
incluyen clasificacion, categorizacion, identificacion y aplicacion de parches. Seran
priorizadas en funcidn de su criticidad, estableciéndose un plazo maximo de resolucion de 48

horas para las categorizadas como criticas.

5.5 Archivos de informaciones
551 Tipos de registros archivados

La Autoridad de Certificacion de DIGITELTS, garantiza que toda la informacion relativa a los
certificados se conserva durante un periodo de tiempo apropiado, segun lo establecido en la

seccidn 5.7.1 de esta politica.

Los siguientes documentos implicados en el ciclo de vida del certificado son almacenados por

la Autoridad de Certificacion de DIGITELTS (o por las entidades de registro):

= Todos los datos de auditoria de sistema (PKI, TSAy OCSP).

= Todos los datos relativos a los certificados, incluyendo los contratos con los titulares y los
datos relativos a su identificacion y su ubicacion.

= Solicitudes de emision y revocacion de certificados, incluidos todos los informes relativos
al proceso de revocacion.

= Todas aquellas elecciones especificas que el subscriptor disponga durante el acuerdo de

subscripcion.
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El documento presentado en la solicitud del certificado.
La ldentidad de la Autoridad de Registro que acepta la solicitud de certificado, en caso de
existir.
NUmero de identificacion Gnico proporcionado por el documento anterior.
Todos los certificados emitidos o publicados.
e CRLs emitidas o registros del estado de los certificados generados.
El historial de claves generadas.
Las comunicaciones entre los elementos de la PKI.
Las Practicas de Certificacion publicadas.
Todos los datos de auditoria identificados en la seccidn 4
Informacidn de solicitudes de certificacion.
Documentacion aportada para justificar las solicitudes de certificacion.

Informacion del ciclo de vida del certificado.

Digitel TS también conserva para cada certificado emitido, todas las evidencias generadas en
los procesos de identificacion a distancia por video de solicitantes de estos certificados. A
efectos de esta DPC se consideran evidencias del proceso de video ID una copia de la
grabacion delvideo, fotos o capturas de pantalla del solicitante y del documento de identidad

utilizado.

Asimismo, Digitel TS conservara todas las pruebas de los procesos de identificacion
incompletos que no hayan llegado a término por sospecha de intento de fraude,

especificandose la causa por la que no llegaron a completarse, durante al menos 5 afios.

La Autoridad de Certificacién de DIGITELTS es responsable del correcto archivo de todo este

material.

5.5.2 Periodo de conservacion de registros

La Autoridad de Certificacion de DIGITELTS archiva los registros especificados anteriormente

durante 15 afios tras la finalizacion de la vigencia del certificado al que estan asociadas.
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Sin perjuicio de lo anterior Digitel TS conservard las evidencias de los procesos de
identificacion a distancia por videoid incompletos durante un plazo de 5 afios desde la

ejecucion del proceso de identificacion.

5.5.3 Proteccion del archivo

La Autoridad de Certificacion de DIGITELTS protege el archivo de forma que sélo personas
debidamente autorizadas puedan obtener acceso al mismo. El archivo es protegido contra
visualizacion, modificaciéon, borrado o cualquier otra manipulacion mediante su

almacenamiento en un sistema fiable.

La Autoridad de Certificacion de DIGITELTS asegura la correcta proteccion de los archivos
mediante la asignacion de personal cualificado para su tratamiento y el almacenamiento en

cajas de seguridad ignifugas.

5.5.4 Procedimientos de copia de seguridad

La Autoridad de Certificacion de DIGITELTS como minimo realiza copias de respaldo
incrementales diarias de todos sus documentos electrénicos y realiza copias de respaldo

completas semanalmente para casos de recuperacion de datos.

Ademas, la Autoridad de Certificacion de DIGITELTS (o las organizaciones que realizan la
funcion de registro) guarda copia de los documentos en papel en un lugar seguro de acceso
restringido solo a personal autorizado en un lugar diferente de las instalaciones de la propia

Autoridad de certificacién.

5,55 Requisitos de sellado de tiempo electrénico

Los registros estan fechados con una fuente fiable via NTP con conexién a la plataforma

EQUINIX.

Los servidores de la Autoridad de Certificacién de DIGITELTS estan conectados a las fuentes

primarias Equinix Precision Time NTP, con un nivel Stratum 1, desde Frankfurt y Londres,
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balanceada mediante dos IP como fuentes de tiempo en los appliance de la Autoridad de

Certificacion.

La hora empleada para registrar los sucesos del registro de auditoria debera ser sincronizada

con la UTC, como minimo, una vez al dia.
No es necesario que esta informacion se encuentre firmada digitalmente.

5.5.6 Elsistema de archivo

La Autoridad de Certificacion de DIGITELTS dispone de un sistema centralizado de recogida
de informacién de la actividad de los equipos implicados en el servicio de gestion de

certificados.

5.5.7 Procedimientos de obtencidn y verificacion de informacidén de

archivo

Estos sistemas disponen de un alto nivel de integridad, confidencialidad y disponibilidad para

evitar intentos de manipulacién.

5.6 Renovacién de claves

Con anterioridad a que el uso de la clave privada de la autoridad de certificacion caduque,
sera realizado un cambio de claves. La antigua autoridad de certificacion y su clave privada
solo se usaran para la firma de CRLs mientras existan certificados activos emitidos por dicha
autoridad de certificacion. Se generara una nueva autoridad de certificacion con una clave

privada nuevay un nuevo DN.

El cambio de claves del suscriptor es realizado mediante un nuevo proceso de emision.
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5.7 Compromiso de claves y recuperacién de desastre
5.71 Procedimientos de gestidén de incidencias y compromisos

Son almacenadas copias de seguridad de la siguiente informacion, que se ponen a disposicion
en caso de compromiso o desastre: datos técnicos de solicitud de certificados, datos de

auditoria y registros de base de datos de todos los certificados emitidos.

Las copias de seguridad de las claves privadas de la Autoridad de Certificacion de DIGITELTS

son generadas y mantenidas de acuerdo con lo establecido en la seccion 6.2.4

5.7.2 Corrupcioén de recursos, aplicaciones o datos

Cuando ocurra un evento de corrupcion de recursos, aplicaciones o datos, se comunicara la
incidencia a Seguridad, y se iniciardn los procedimientos de gestién oportunos, que
contemplan escalado, investigacion y respuesta al incidente. Si resulta necesario, se iniciaran
los procedimientos de compromiso de claves o de recuperacion de desastres de la Autoridad

de Certificacion de DIGITELTS.

5.7.3 Compromiso de la clave privada de la entidad

En caso de sospecha o conocimiento del compromiso de las claves de la Autoridad de
Certificacién de DIGITELTS, se activaran los procedimientos de compromiso de claves,
documentados como parte de los planes de contingencia de la organizacion: Tratamiento del
compromiso de clave privada de la Autoridad de Certificacion. Dicho procedimiento

contempla:

= Notificacion de la incidencia al 6rgano de supervision en materia de servicios de
confianza, asi como a las autoridades competentes en materia de ciberseguridad
conforme estipula la Directiva NIS2. El plazo de notificacion sera de 24 horas tras tener
conocimiento del compromiso de claves de la CA.

= Emision inmediata de una CRL nuevay publicarla.

= Recomendacion a los usuarios de los servicios de certificacion que incorporen sellos de

tiempo de archivo a todas las firmas o sellos, por defecto.
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= Sin perjuicio de lo anterior, se procede a las actuaciones referidas a la informacién de
revocacion previstas para el cese de la Autoridad de Certificacion, antes de la revocacion

del certificado de la CA Subordinada.
e Advertencia a todos los suscriptores, de forma individualizada, y a las terceras
partes interesadas, mediante publicacion en la pagina web de la Autoridad de
Certificacion de DIGITELTSYy, en su caso, a través de algiin medio de comunicacion

publica.

5.7.4 Continuidad del negocio después de un desastre

La Autoridad de Certificacion de DIGITELTS dispone de un Plan de Continuidad del negocio en
el que seindican las actuaciones a realizar en casos de desastre. Se cuenta con un sistema de
copia de seguridad que almacena de forma segura aquellos datos necesarios para reanudar
las operaciones de los sistemas que dan soporte a la Autoridad de Certificacion de DIGITELTS.
Se incluye también las oportunas referencias al centro de respaldo alternativo que garantice
que toda la informacidn esencial y las aplicaciones puedan recuperarse ante un desastre o

fallo.

El Plan de continuidad de negocio incluye también las medidas en caso de compromiso de
claves privadas de la TSU o la perdida de calibracion de un reloj del servicio de sellado de

tiempo.

Las medidas definidas en el Plan de Continuidad de negocio se fundamentan en los resultados
del andlisis del impacto potencial de perturbaciones graves en las operaciones de la CA de

Digitel TS.

La Autoridad de Certificacion de DIGITELTS prueba los medios alternativos mediante
simulacros al menos una vez al afio. De esta forma, se establecen procedimientos de
entrenamiento, prueba y mantenimiento de este plan. Todo el personal, se entrena en el

proceso de recuperacion del Plan de Contingencia. Esto es particularmente importante dado
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que los procedimientos son significativamente diferentes de las operaciones normales y se

requiere un desempefio excelente para garantizar la restauracion de los equipos y sistemas.

Las actividades indicadas en el plan de recuperacion de desastres se disefian acorde con los

parametros de continuidad (RTO y RPO) definidos para los servicios.

Para garantizar de forma proactiva la continuidad del servicio, se cuenta con una estructura
redundada en dos CPD's en configuracion activo-activo, lo que permite un nivel de
redundancia adecuado para garantizar los niveles de servicio. En caso de producirse un
desastre que llegase a inhabilitar uno de ellos, el otro CPD puede asumir la carga de forma

completa incluso bajo condiciones de alta carga de demanda.

Ambos Centros de proceso de datos se encuentran ubicados en un prestador de servicios de
alojamiento con nivel de disponibilidad minimo Tier Ill, asi como en posesion de las

principales certificaciones de gestion de la seguridad y del servicio (ISO 27001, 1ISO 20000).

De forma adicional, se mantiene una lista actualizada del personal que sustenta las funciones
criticas, asi como el minimo nimero de personas que tienen que estar disponibles para
garantizar su continuidad.Se han determinado los backups existentes para los perfiles criticos
y adoptado las medidas necesarias para garantizar que estos perfiles pueden asumir este rol,
a través de sesiones de transferencia de conocimiento, traspaso de procedimientos
operativos, custodia distribuida de credenciales con control dual para identificadores con

alto nivel de privilegio, entre otros.

Existen mecanismos de teletrabajo que permiten acceder a los sistemas productivos de forma

remota.

5.8 Terminacion del servicio

En caso de cese de los servicios, la Autoridad de Certificacién de DIGITELTS sigue siendo
responsable de mantener accesible durante un periodo de tiempo, toda la informacion

pertinente referente a los datos expedidos y recibidos como parte de la prestacion de sus
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servicios de confianza, en particular al objeto de que sirvan de prueba en los procedimientos

legales y para garantizar la continuidad del servicio. Para dar satisfaccion a esta

responsabilidad, se ha desarrollado un plan de cese actualizado que ordena las medidas a

tomar en caso del cese de la empresa como prestadora de servicios de confianza, y también

en caso de cierre de alguno de los servicios de confianza que presta. Este plan cubre:

Se provisionara la cantidad necesaria, mediante seguro de responsabilidad civil, para
cubrir los costes a efectos de contingencia de cierre.

Informara a todos Firmantes/Suscriptores, Tercero que confiany otras AC’s con los cuales
tenga acuerdos u otro tipo de relacion del cese con una anticipacion minima de 2 meses.
Revocara toda autorizacion a entidades subcontratadas para actuar en nombre de la AC
en el procedimiento de emision de certificados.

La CA podra transferir la gestion de los certificados que sigan siendo validos en la fecha
en que el cese se produzca a otro prestador de servicios de confianza que los asuma o, en
caso contrario, extinguir su vigencia. La CA informara, cuando sea el caso, sobre las
caracteristicas del prestador al que se propone la transferencia de la gestién de los
certificados y recabara previamente el consentimiento de los suscriptores de los
certificados.

En caso de que al cese de operaciones el servicio no se transfiera a otro prestador,
DIGITELTS pondra en deposito ante notario publico toda la informacion relacionada con
la prestacién del servicio.

Destruira o deshabilitara para su uso las claves privadas de la AC.

Comunicara al Organismo de Supervision nacional en materia de servicios de confianza,
con una antelacion minima de 3 meses, el cese de su actividad y el destino de los
certificados especificando si se transfiere su gestiony a quién, de manera que este pueda
verificar la correcta aplicacion del plan de terminacion de los servicios, incluyendo la
forma en que se hace accesible la informacidn, de conformidad con el articulo 24.2 letras

a); h) ei) yelarticulo 46 ter, apartado 4, letra i) del Reglamento (UE) elDAS.
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= Comunicara, también al supervisor nacional, la apertura de cualquier proceso concursal
que se siga contra la Autoridad de Certificacion de DIGITELTS, asi como cualquier otra

circunstancia relevante que pueda impedir la continuacion de la actividad.

Cuando la TSA de Digitel TS termine sus servicios se llevaran a cabo las acciones siguientes:

e |a TSA deberd revocar todos los certificados TSU no expirados.

e lasclaves privadas de la TSU, o cualquier parte de la clave, incluidas las copias, seran
destruidas de manera que no puedan ser recuperadas.

e |aTSU terminada no asignara ni generara nuevos pares de claves privadasy publicas

y no deberd emitir nuevos tokens de sellos de tiempo.
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6 Controles de seguridad técnica

La Autoridad de Certificacion de DIGITELTS emplea sistemas y productos fiables, protegidos
contra toda alteracion y que garantizan la seguridad técnica y criptografica de los procesos

de certificacion a los que sirven de soporte.

6.1 Generacion e instalacion del par de claves
6.1.1 Generacion del par de claves

El par de claves de las entidades de certificacion intermedias “DIGITEL TS QUALIFIED CA TSA
G1”y “DIGITEL TS QUALIFIED CA G1” son creadas por la entidad de certificacion raiz “DIGITEL
TS CA ROOT 01” de acuerdo con los procedimientos de ceremonia de la Autoridad de

Certificacion de DIGITELTS, dentro del perimetro de alta seguridad destinado a esta tarea.

Las actividades realizadas durante la ceremonia de generacion de claves han sido registradas,
fechadas y firmadas por todos los individuos participantes en la misma, con la presencia de
un Auditor externo. Dichos registros son custodiados a efectos de auditoria y seguimiento

durante un periodo apropiado determinado por la Autoridad de Certificacion de DIGITELTS.

Para la generacion de la clave de las entidades de certificacion raiz e intermedias se han

utilizado dispositivos con las certificaciones FIPS 140-2 nivel 3.

Descripcidn de la autoridad de certificacion raiz creada:

DIGITEL TS CAROOT 01 4.096 bits (RSA) 25 afios

Descripcion de las CA’s intermedias creadas:

DIGITEL TS QUALIFIED CATSAG1 4.096 bits (RSA) 25 afios

DIGITEL TS QUALIFIED CAG1 4.096 bits (RSA) 13 afios

DPC Clasificacion: Uso Publico 124



DIC ITELTS www.digitelts.es

by MADISON"

Descripcion de las correspondientes TSU:

DIGITEL TS QUALIFIED TSU 01 G1 4.096 bits (RSA) 5 afios
DIGITEL TS QUALIFIED TSU 01 G2 4.096 bits (RSA) 5 afos
DIGITEL TS QUALIFIED TSU 01 G3 EDCSA EDCSA 256 5 afos
DIGITEL TS QUALIFIED TSU 01 G4 EDCSA EDCSA 256 5 afios
DIGITEL TS QUALIFIED TSU 01 G5 EDCSA EDCSA 256 5 afios
DIGITEL TS QUALIFIED TSU 01 G6 EDCSA EDCSA 256 5 afos
DIGITEL TS QUALIFIED TSU RSA2048 01 G7 2048 bits (RSA) 3afos
DIGITEL TS QUALIFIED TSU RSA2048 01 G8 2048 bits (RSA) 3afos

Mas informacién en la direccion:

https://pki.digitelts.es

Las claves del firmante son creadas por él mismo mediante software autorizado por la

Autoridad de Certificacion de DIGITELTS.

Las claves son generadas usando el algoritmo de clave publica RSA, con una longitud minima

de 2048 bits.

6.1.2 Envio de la clave privada al titular

En la emision de certificados de sellos electronicos de TSU las claves se gestionan

internamente en los equipos existentes.

En certificados en software, el envio de la clave privada al firmante tras la generacion de las
claves en el sistema PKI de la Autoridad de Certificacion de DIGITELTS se realiza de forma
segura al firmante, en un fichero “.p12”. No aplica en los certificados en los que la clave
privada reside en un HSM centralizado, para los que el firmante es el Gnico que tiene control

exclusivo de dicha clave.
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6.1.3 Envio de la clave publica al emisor del certificado

El método de remision de la clave publica al prestador de servicios de certificacion es

PKCS#10, otra prueba criptografica equivalente o cualquier otro método aprobado.

Cuando las claves se generan en un QSCD, la Autoridad de Certificacion de DIGITELTS se
asegura que la clave publica que se remite proviene de un par de claves generadas por dicho

QSCD.
No aplica para la emision de sellos electronicos de TSU.

6.1.4 Distribucion de la clave publica del prestador

Las claves de la Autoridad de Certificacion de DIGITELTS son comunicadas a los terceros que
confian en certificados, asegurando la integridad de la clave y autenticando su origen,

mediante su publicacion en el Depdsito.

Los usuarios pueden acceder al Depdsito para obtener las claves publicas, y adicionalmente,
en aplicaciones S/MIME, el mensaje de datos puede contener una cadena de certificados, que

de esta forma son distribuidos a los usuarios.

El certificado de las CA raiz y subordinadas estaran a disposicion de los usuarios en la pagina

Web de la Autoridad de Certificacion de DIGITELTS.

6.1.5 Tamanos de claves

La longitud de las claves de la Autoridad de Certificacion raiz o subordinadas es de 4096 bits

como minimo.
Las claves de los certificados de TSU seran de 2048 bits como minimo.

6.1.6 Generacidén de parametros de clave publica

La clave publica de la CA raiz, de las CA intermedias y de los certificados de los suscriptores

estan codificadas de acuerdo con la RFC 5280.
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6.1.7 Comprobacién de calidad de parametros de clave publica

Las CA emplean los siguientes parametros criptograficos:

= Cuando se usa el algoritmo RSA
Longitud del Médulo = 4096.
Funciones criptograficas de Resumen: SHA512WithRSA.

6.1.8 Propdésitos de uso de claves

Los usos de las claves para los certificados de las CA son exclusivamente para la firma de

certificados y de CRLs.

Los usos de las claves para los certificados de entidad final de firma electrdnica y de sellos
electrénicos son exclusivamente para la firma digital y el no repudio recogidos en el apartado

1.4 de este documento.

6.2 Proteccioén de la clave privada y controles de los médulos
criptograficos

6.2.1 Estandares de moédulos criptograficos

En relacién con los mddulos que gestionan claves de la Autoridad de Certificacion de
DIGITELTS y de las unidades de tiempo electronico, se asegura el nivel exigido por los

estandares indicados en las secciones anteriores.

Los mddulos criptograficos se someten a los controles de ingenieria previstos en las normas

indicadas a lo largo de esta seccion.

Los algoritmos de generacion de claves empleados se aceptan cominmente para eluso de la

clave a que estan destinados.
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Todas las operaciones criptograficas de la Autoridad de Certificacion son realizadas en

mddulos con las certificaciones FIPS 140-2 level 3.

6.2.2 Control por mas de una persona (n de m) sobre clave privada

Se requiere un control multi-persona para la activacion de la clave privada de laAC. En el caso

de esta DPC, en concreto existe una politica de 2 de 3 personas para la activacion de las claves.

Los dispositivos criptograficos se encuentran protegidos fisicamente tal y como se determina

en este documento.

Las instalaciones de la Autoridad de Certificacion estan provistas de sistemas de
monitorizaciéon continua y alarmas para detectar, registrar y poder actuar de manera

inmediata ante un intento de acceso a sus recursos no autorizadoy / o irregular.

6.2.3 Depodsito de la clave privada

La Autoridad de Certificacion de DIGITELTS no almacena copias de las claves privadas de los

suscriptores.

6.2.4 Copia de respaldo de la clave privada

La Autoridad de Certificacion de DIGITELTS realiza copia de seguridad de las claves privadas
de las Autoridades de Certificacion que hacen posible su recuperacion en caso de desastre,
pérdida o deterioro de estas. Tanto la generacidn de la copia como la recuperacion de ésta

necesitan al menos de la participacion de dos personas.

Estos ficheros de recuperacion se almacenan en armarios ignifugos. Las claves del suscriptor
en software pueden ser almacenadas para su posible recuperacion en caso de contingencia,

en un dispositivo de almacenamiento externo separado de la clave de instalacion.

El firmante puede realizar copias de seguridad de sus claves en software, ya que estas se

ubican en los sistemas del firmante.
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Elfirmante no puede realizar copias de seguridad de sus claves en hardware, ya que estas no

pueden salir del dispositivo criptografico.

6.2.5 Archivo de la clave privada

Las claves privadas de la Autoridad de Certificacion son archivadas por un periodo de 10 afios
después de la emision del dltimo certificado. Se almacenaran en archivos ignifugos seguros.
Al menos sera necesaria la colaboracion de dos personas para recuperar la clave privada de

la Autoridad de Certificacion en el dispositivo criptografico inicial.

6.2.6 Introduccién de la clave privada en el médulo criptografico

Las claves privadas se generan directamente en los mddulos criptograficos de produccion de
la Autoridad de Certificacion de DIGITELTS. No es posible la transferencia de claves, aunque
como se indica en el apartado 6.2.4 existe la opcion de recuperacion como medida de

contingencia para su copia de seguridad.

6.2.7 Almacenamiento de la clave privada en el mdédulo criptografico

Las claves privadas de la Autoridad de Certificacion de DIGITELTS se almacenan cifradas en

sus médulos criptograficos de produccion.

6.2.8 Método de activaciéon de la clave privada

La clave privada de la Autoridad de Certificacion de DIGITELTS se activa mediante la ejecucion
del correspondiente procedimiento de inicio seguro del mddulo criptografico, por las

personas indicadas en la seccion 6.2.2.
Las claves de la Autoridad de Certificacion Raiz se activan por un proceso de m de n (2 de 3).

La activacion de las claves privadas de las autoridades de certificacion Intermedias es

gestionada con el mismo proceso de m de n que las claves de la autoridad de certificacidn raiz.
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6.2.9 Método de desactivacion de la clave privada

Para la desactivacion de la clave privada de Autoridad de Certificacion de DIGITELTS se
seguiran los pasos descritos en el manual del administrador del equipo criptografico

correspondiente, asi como en el plan de cese.

6.2.10 Método de destruccidén de la clave privada

Con anterioridad a la destruccién de las claves, se emitira una revocacion del certificado de

las claves publicas asociadas a las mismas.

Se destruiran fisicamente o reiniciaran a bajo nivel los dispositivos que tengan almacenada
cualquier parte de las claves privadas de la Autoridad de Certificacién de DIGITELTS que
deban ser objeto de destruccion. Para la eliminacion se seguiran los pasos descritos en el

manual del administrador del equipo criptografico, asi como en el plan de cese.
Finalmente se destruiran de forma segura las copias de seguridad.

Las claves del firmante o del creador de sellos en software se podran destruir mediante el

borrado de estas, siguiendo las instrucciones de la aplicacion que las alberga.

Las claves del firmante o del creador de sellos en HSM podran ser destruidas mediante una
aplicacion informatica especial en las dependencias de la Autoridad de Certificacion de

DIGITELTS.

6.2.11 Clasificacién de moédulos criptograficos

Ver la seccion 6.2.1.

6.3 Otros aspectos de gestion del par de claves
6.3.1 Archivo de la clave publica

La Autoridad de Certificacion de DIGITELTS archiva sus claves publicas de forma rutinaria, de

acuerdo con lo establecido en la seccidn 5.5 de este documento.
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6.3.2 Periodos de utilizacion de las claves

Los periodos de utilizacidn de las claves son los determinados por la duracién del certificado,

transcurrido el cual no pueden continuar utilizandose.

6.4 Datos de activacion
6.4.1 Generacion e instalacion de datos de activacion

Los datos de activacion de los dispositivos que protegen las claves privadas son generados de

acuerdo con lo establecido en la seccion 6.2.2 y los procedimientos de ceremonia de claves.

La creacidn y distribucion de dichos dispositivos es registrada. Asimismo, la Autoridad de

Certificacion de DIGITELTS genera de forma segura los datos de activacion.

6.4.2 Proteccidon de datos de activacion

Los datos de activacion de los dispositivos que protegen las claves privadas de las
Autoridades de Certificacion Raiz e Intermedias, son protegidos por los poseedores de las
tarjetas de administradores de los mddulos criptograficos, segiin consta en el documento de

ceremonia de claves.

El firmante del certificado es el responsable de la proteccion de su clave privada, con una

contrasefia lo mas completa posible. El firmante debe recordar dicha contrasefia.

6.5 Controles de seguridad informatica
6.5.1 Requisitos técnicos especificos de seguridad informatica

La Autoridad de Certificacion de DIGITELTS emplea sistemas fiables para ofrecer sus servicios
de certificacion. Se han realizado controles y auditorias informaticas a fin de establecer una
gestion de sus activos informaticos adecuados con el nivel de seguridad requerido en la

gestion de sistemas de certificacion electrénica.

Respecto a la seguridad de lainformacion, la Autoridad de Certificacion de DIGITELTS sigue el

esquema de certificacion sobre sistemas de gestion de la informacion ISO 27001.
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Los equipos usados son inicialmente configurados con los perfiles de seguridad adecuados
por parte del personal de sistemas de la Autoridad de Certificacion de DIGITELTS, en los

siguientes aspectos:

= Configuracion de seguridad del sistema operativo.
= Configuracion de seguridad de las aplicaciones.
= Dimensionamiento correcto del sistema.
= Configuracion de Usuarios y permisos.
e Configuracion de eventos de LogPlan de backup y recuperacion.
e Configuracién antivirus.

e Requerimientos de trafico de red.

Cada servidor de la Autoridad de Certificacion de DIGITELTS incluye las siguientes

funcionalidades:

= Control de acceso a los servicios de la CA intermedia y gestion de privilegios.

= |mposicion de separacion de tareas para la gestion de privilegios.

= |dentificacion y autenticacion de roles asociados a identidades.

= Archivo del historial del suscriptory la CA intermedia y datos de auditoria.

= Auditoria de eventos relativos a la seguridad.

= Autodiagndstico de seguridad relacionado con los servicios de la CA intermedia.

= Mecanismos de recuperacion de clavesy del sistema de la CA intermedia.

Las funcionalidades expuestas son realizadas mediante una combinacién de sistema

operativo, software de PKI, proteccion fisica y procedimientos.

6.5.2 Evaluacioén del nivel de seguridad informatica

Las aplicaciones de Autoridad de Certificacion y de Registro empleadas por la Autoridad de

Certificacidn de DIGITELTS son fiables.
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6.6 Controles de seguridad del ciclo de vida
6.6.1 Controles de desarrollo de sistemas

Las aplicaciones son desarrolladas e implementadas por la Autoridad de Certificacion de

DIGITELTS de acuerdo con estandares de desarrollo y control de cambios.

Las aplicaciones disponen de métodos para la verificacion de la integridad y autenticidad, asi

como de la correccion de la version a emplear.

6.6.2 Controles de gestién de seguridad

La Autoridad de Certificacion de DIGITELTS desarrolla las actividades precisas para la
formacién y concienciacién de los empleados, incluida la alta direccidn; asi como a sus
proveedores en materia de ciberseguridad y buenas practicas de ciberhigiene. Los materiales
empleados para la formacion y los documentos descriptivos de los procesos son actualizados
después de su aprobacidn. En la realizacion de esta funcion dispone de un plan de formacion
anual. La Autoridad de Certificacion de DIGITELTS exige mediante contrato, las medidas de
seguridad equivalentes a cualquier proveedor externo implicado en las labores de

certificacion.

Por otro lado, Digitel TS revisara su Politica de Seguridad a intervalos planificados y como
minimo anualmente o siempre que se produzcan incidentes importantes o cambios
significativos en las operaciones o en los riesgos, a organizacion a fin de mantener la

idoneidad, adecuacion y eficacia de esta.

6.6.2.1 Clasificaciony gestion de informacion y bienes

La Autoridad de Certificacion de DIGITELTS mantiene un inventario de activos y

documentacién y un procedimiento para la gestion de este material para garantizar su uso.

La politica de seguridad de la Autoridad de Certificacion de DIGITELTS detalla los
procedimientos de gestion de la informacion donde se clasifica segin su nivel de

confidencialidad.

DPC

Clasificacion: Uso Publico

133



DIG ITELTS www.digitelts.es

by MADISON"

Los documentos estan catalogados en cuatro niveles: Uso Publico, Uso Interno, Confidencial

y Secreto.

6.6.2.2 Operaciones de gestiéon

La Autoridad de Certificacion de DIGITELTS dispone de un procedimiento de gestion y
respuesta de incidencias, mediante la implementacién de un sistema de alertas y la

generacion de reportes periodicos.

En el documento de seguridad de la Autoridad de Certificacion de DIGITELTS se desarrolla en

detalle el proceso de gestion de incidencias.

La Autoridad de Certificacion de DIGITELTS tiene documentado todo el procedimiento
relativo a las funciones y responsabilidades del personal implicado en el control y

manipulacion de elementos contenidos en el proceso de certificacion.

6.6.2.3 Tratamiento de los soportes y seguridad

Todos los soportes son tratados de forma segura de acuerdo con los requisitos de la
clasificacion de la informacion. Los soportes que contengan datos sensibles son destruidos

de manera segura si no van a volver a ser requeridos.

6.6.2.4 Planificacion del sistema

El departamento de Sistemas de la Autoridad de Certificacién de DIGITELTS mantiene un
registro de las capacidades de los equipos. Juntamente con la aplicaciéon de control de

recursos de cada sistema se puede prever un posible redimensionamiento.

6.6.2.5 Reportes de incidenciasy respuesta

La Autoridad de Certificacion de DIGITELTS dispone de un procedimiento para el seguimiento
de incidencias y su resolucion donde se registran las respuestas y una evaluacion econdémica

que supone la resolucién de la incidencia.
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6.6.2.6 Procedimientos operacionales y responsabilidades

La Autoridad de Certificacion de DIGITELTS define actividades, asignadas a personas con un
rol de confianza, distintas de las personas encargadas de realizar las operaciones cotidianas

que no tienen caracter de confidencialidad.

6.6.2.7 Gestion del sistema de acceso

La Autoridad de Certificacion de DIGITELTS realiza todos los esfuerzos que razonablemente
estan a su alcance para confirmar que el sistema de acceso esta limitado a las personas

autorizadas.

En particular:

= Sedispone de controles basados en firewalls, antivirus e IDS en alta disponibilidad.

* Los datos sensibles son protegidos mediante técnicas criptograficas o controles de
acceso con identificacion fuerte.

* LaAutoridad de Certificacion de DIGITELTS dispone de un procedimiento documentado
de gestion de altas y bajas de usuarios y politica de acceso detallado en su politica de
seguridad.

» LaAutoridad de Certificacion de DIGITELTS dispone de procedimientos para asegurar que
las operaciones se realizan respetando la politica de roles.

» Cada persona tiene asociado un rol para realizar las operaciones de certificacion.

= El personal de la Autoridad de Certificacion de DIGITELTS es responsable de sus actos
mediante el compromiso de confidencialidad firmado con la empresa.

* Elacceso se produce mediante VPN vy certificado electrénico de autenticacion en USB y

PIN.

6.6.2.8 Generacion del certificado

La autenticacion para el proceso de emisién se realiza mediante un sistema m de n operadores

para la activacion de la clave privada de la Autoridad de Certificacion de DIGITELTS.
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6.6.2.9 Gestion de la revocacion.

La revocacion se realizarda mediante autenticacion fuerte a las aplicaciones de un
administrador autorizado. Los sistemas de logs generaran las pruebas que garantizan el no
repudio de la accidn realizada por el administrador de la Autoridad de Certificacion de

DIGITELTS.

6.6.2.10 Estado de la revocacion

La aplicacion del estado de la revocacion dispone de un control de acceso basado en la
autenticacion con certificados o con doble factor de identificacion para evitar el intento de

modificacion de la informacidén del estado de la revocacidn.

6.6.2.11 Gestion del ciclo de vida del hardware criptografico

La Autoridad de Certificacion de DIGITELTS se asegura que el hardware criptografico usado
para la firma de certificados no se manipula durante su transporte mediante la inspeccién del

material entregado.

El hardware criptografico se traslada sobre soportes preparados para evitar cualquier

manipulacion.

La Autoridad de Certificacion de DIGITELTS registra toda la informacién pertinente del
dispositivo para afiadir al catalogo de activos. El uso del hardware criptografico de firma de

certificados requiere el uso de al menos dos empleados de confianza.

La Autoridad de Certificacion de DIGITELTS realiza test de pruebas periddicas para asegurar

el correcto funcionamiento del dispositivo.
El dispositivo hardware criptografico solo es manipulado por personal confiable.

La clave privada de firma de la Autoridad de Certificacion de DIGITELTS almacenada en el

hardware criptografico se eliminara una vez se ha retirado el dispositivo.
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La configuracién del sistema de la Autoridad de Certificacion de DIGITELTS, asi como sus

modificaciones y actualizaciones son documentadas y controladas.

La Autoridad de Certificacion de DIGITELTS posee un contrato de mantenimiento del
dispositivo. Los cambios o actualizaciones son autorizados por el responsable de seguridad y
quedan reflejados en las actas de trabajo correspondientes. Estas configuraciones se

realizaran al menos por dos personas confiables.

6.7 Controles de seguridad de red

La Autoridad de Certificacion de DIGITELTS protege el acceso fisico a los dispositivos de
gestion de red y dispone de una arquitectura que ordena el trafico generado basandose en
sus caracteristicas de seguridad, creando secciones de red claramente definidas. Esta division

se realiza mediante el uso de cortafuegos.

La informacion confidencial que se transfiere por redes no seguras se realiza de forma cifrada

mediante uso de protocolos SSL o de VPN con autenticacion por doble factor.

6.8 Fuentes de tiempo

La Autoridad de Certificacion de DIGITELTS tiene un procedimiento de sincronizaciéon de
tiempo coordinado mediante Equinix Precision Time, dicho servicio basado en suscripcion
provee una sincronizacion de tiempo preciso, seguro y confiable para aplicaciones

empresariales.

El servicio NTP Equinix Precision Time dispone de las siguientes caracteristicas:

e Fuentes de tiempo NTP Stratum 1 con antenas GNSS de alta precision con
oscilador de rubidio.

e Ubicacion geografica de las fuentes de tiempo localizadas en Frankfurt y Londres.

e Comunicacion con las fuentes de tiempo mediante protocolo NTP.

e Redundancia del servicio mediante la configuracion de 2 IPs diferentes de fuentes

de tiempo NTP.
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e Niveles de precision del servicio de entre 30-40 ps.

e Acuerdo del nivel del servicio (SLA) garantizado de un 99,99% de disponibilidad.

e Aislamiento de la ruta de red de extremo a extremo mediante la ampliacion del
dominio de capa 2 desde los appliance de DIGITEL TS hasta las fuentes del tiempo
através del direccionamiento IP privado.

e Comunicaciones privadas de extremo a extremo mediante la red troncal de alto
rendimiento de Equinix Fabric’.

e Soporte para hasta 1000 clientes NTP.

Antenna

Time
Server

Grand-
master

Boundary
Clock
Switch

Equinix
Fabric

" https://www.equinix.es/interconnection-services/equinix-fabric
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7 Perfiles de certificados, CRL y OCSP

7.1 Perfil de certificado

Todos los certificados emitidos bajo esta DPC cumplen el estandar X.509 version 3, RFC 5280

y las siguientes normas:

ETSIEN 319 422 para la definicion de los perfiles de los sellos de tiempo.

= ETSIEN 319 412-5 para la definicion de los QCStatements de los certificados cualificados
de acuerdo con el RD (EU) 910/2014 elDAS

= ETSIEN 319 412-2 para certificados emitidos a personas fisicas

= ETSIEN 319 412-3 para certificados emitidos a personas juridicas/ESPJ

711 NuUmero de version

La Autoridad de Certificacién de DIGITELTS emite certificados X.509 Versidn 3

7.1.2 Extensiones del certificado

Las extensiones de los certificados se encuentran detalladas en los documentos de perfiles
que son accesibles desde la pagina web de la Autoridad de Certificacion de DIGITELTS en la

direccién web: https://pki.digitelts.es

7.1.3 Identificadores de objeto de los algoritmos

Los identificadores de objeto del algoritmo de firma son:

= 1.2.840.113549.1.1.11 (sha256WithRSAEncryption)
= 1.2.840.113549.1.1.12 (sha384WithRSAEncryption)
= 1.2.840.113549.1.1.13 (sha512WithRSAEncryption)
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7.1.4 Formato de nombres

Los certificados deberan contener las informaciones que resulten necesarias para su uso. La
codificacion de los certificados sigue las recomendaciones de la RFC 5280 de la forma que se

describe en el punto 3.1 de este documento.

7.1.5 Restriccion de los nombres

Los nombres contenidos en los certificados estan restringidos a “Distinguished Names” X.500,
que son Unicos y no ambiguos. Adicionalmente se pueden establecer restricciones de
nombres en relacion con los certificados para la autenticacion, firma electrénica, cifrado o
evidencia electrénica, siempre que las mismas resulten objetivas, proporcionadas,

transparentes y no discriminatorias.

7.1.6 Identificador de objecto de los tipos de certificados

Todos los certificados incluyen un identificador de politica de certificados bajo la que han sido

emitidos, de acuerdo con la estructura indicada en el punto 1.2.1.

7.1.7 Uso de la extensiéon “Policy Constraints”

La extension “Policy Constraints” no se utiliza en los certificados raiz.

7.1.8 Sintaxis y semantica de los calificadores de politica

Se incluyen dos campos:

e CPSPointer: la URL donde se encuentra el documento de Practicas de Confianza.
e User notice: Texto para que el usuario pueda visualizar la informacion del

certificado.

7.1.9 Tratamiento semantico para la extensidén critica “certificate policy”

Se identifica la politica asociada al certificado por parte de la jerarquia de la Autoridad de

Certificacion de DIGITELTS y los campos indicados en el apartado anterior.
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7.2 Perfil de la lista de revocaciéon de certificados

El perfil de las CRL’s se corresponde con el propuesto en las politicas de certificacion
correspondientes, y con el estandar X.509 version 3 de la RFC 5280 "Internet X.59 Public Key
Infrastructure Certificate and CRL Profile". Las CRL’s son firmadas por la Autoridad de

Certificacion que ha emitido los certificados.
Las CRL emitidas por la Autoridad de Certificacion de DIGITELTS son de la version 2.

7.3 Perfil de OCSP

Segun el estandar IETF RFC 6960.
8 Auditoria de conformidad

La Autoridad de Certificacion de DIGITELTS realiza auditorias de conformidad para asegurar
el cumplimiento y adecuacién con las politicas, normativas, planes y procedimientos de
seguridad del sistema de gestion de seguridad de la informacién. Dichas auditorias, su
alcance y periodicidad, se describen en el correspondiente Plan de Auditoria de DIGITEL, que
se actualiza de forma anual. Como resultado de estas se elaboran planes de acciones

correctivas como respuesta a las no conformidades y desviaciones detectadas.

La Autoridad de Certificacion de DIGITELTS realiza auditorias de conformidad del Reglamento
elDAS vy la Directiva NIS2 por medio de evaluaciones de conformidad anuales sobre los

siguientes servicios:

= Servicio de expedicion de sellos electrénicos cualificados de tiempo
= Servicio de expedicion de certificados electrénicos cualificados de firma electrénica
= Servicio de expedicion de certificados electronicos cualificados de sello electrénico

= Servicio de entrega electronica certificada
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Los controles para la realizacion de las auditorias de cumplimiento se basan en las siguientes

guias de referencia:

= ETSIEN 319401 General Policy Requirements for Trust Service Providers.

= ETSI EN 319 421 Policy and Security Requirements for Trust Service Providers issuing
Time-Stamps.

= ETSIEN 319 422 Electronic Signatures and Infrastructures (ESI).

= Time-stamping protocol and time-stamp token profiles

= ETSIEN 319 411 -1 Policy and security requirements for Trust Service Providers issuing
certificates; Part 1: General requirements

= ETSI EN 319 411-2 Policy and security requirements for Trust Service Providers issuing
certificates: Requirements for trust service providers issuing EU qualified certificates.

= ETSI EN 319 521: Policy and security requirements for Electronic Registered Delivery

Service Providers.

La Autoridad de Certificacion de DIGITELTS realiza las pertinentes auditorias sobre proteccién

de datos con periodicidad bienal.

DIGITELTS es una empresa comprometida con la seguridad y la calidad de sus servicios

mediante la obtencidn y mantenimiento de la certificacion ISO/IEC 27001:2022.

Asimismo, DIGITELTS ha certificado los sistemas de informacién que dan soporte a los
servicios electrénicos cualificados amparados en esta DPC con la categoria media, conforme
a las exigencias del Real Decreto 311/2022 de 3 de mayo, por el que se regula el Esquema

Nacional de Seguridad en el ambito de la Administracidn Electrénica.

8.1 Frecuencia de la auditoria de conformidad

Se realizan evaluaciones de conformidad elDAS con caracter bienal, ademas de revisiones

anuales.
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Se realizan auditorias relativas a la proteccion de los datos personales bianuales.
Se realizan auditorias de ISO 27001 cada 3 afios con seguimiento anual.

Se realizan analisis internas de vulnerabilidades cada mes, y externa cada afio.
Se realiza un analisis de intrusion cada afio.

8.2 Identificacién y cualificacién del auditor

Las auditorias son realizadas por una firma de auditoria independiente externa que
demuestra competencia técnica y experiencia en seguridad informatica, en seguridad de
sistemas de informacién y en auditorias de conformidad de servicios de certificacion de clave

publica, y los elementos relacionados.

El auditor responsable de la evaluacién de conformidad elDAS debe estar acreditado segln

ETSIEN 319 403.

8.3 Relacién del auditor con la entidad auditada

Los auditores internos o externos responsables de ejecutar las auditorias son independientes

funcionalmente del servicio de produccién objeto de auditoria.

8.4 Listado de elementos objeto de auditoria

La auditoria verifica:

= Que la entidad tiene un sistema de gestion que garantiza la calidad del servicio prestado.

= Que laentidad cumple con los requerimientos de la DPC y otra documentacion vinculada
con la emision de los distintos certificados digitales, bajo el marco del Reglamento (UE)
910/2014 elDAS.

= Que la DPC y demas documentacion juridica vinculada, se ajusta a lo acordado por la

Autoridad de Certificacion de DIGITELTS y con lo establecido en la normativa vigente.
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= Que elsistema de video identificacion para la emision de certificados cualificados cumple
con los requisitos establecidos en la Orden ETD/465/2021, de 6 de mayo, por la que se
regulan los métodos de identificacion remota por video para la expedicion de certificados
electrénicos cualificados y la Orden 743/ 2022,de 26 de julio, por la que se modifica la
citada Orden ETD/465/2021.

= Que la entidad cumple los requisitos de ciberseguridad y resiliencia digital establecidos
en la Directiva (UE) 2022/2555 NIS2 y su normativa de desarrollo. Que la entidad

gestiona de forma adecuada sus sistemas de informacion.

En particular, los elementos objeto de auditoria seran los siguientes:

Procesos de la AC, ARs y elementos relacionados.

= Sistemas de informacion.

= Sistema de video identificacion para la emision de certificados cualificados

= Proteccion del centro de proceso de datos.

= Documentacion asociada.

= Analisis de riesgos, procesos de seguridad y gestion de incidentes que garanticen el

cumplimento la Directiva NIS2 y su normativa de desarrollo.

8.5 Acciones que emprender como resultado de una falta de
conformidad

Una vez recibido por la Direccion de DIGITELTS el informe de la auditoria de cumplimiento
realizada, se analizan, con la firma que ha ejecutado la auditoria, las deficiencias encontradas

y desarrolla y ejecuta un plan correctivo que solvente dichas deficiencias.

Sila Autoridad de Certificacion de DIGITELTS es incapaz de desarrollar y/o ejecutar dicho plan
o si las deficiencias encontradas suponen una amenaza inmediata para la seguridad o
integridad del sistema, debera comunicarlo inmediatamente al Comité de Seguridad de la

Informacion de DIGITELTS que podra ejecutar las siguientes acciones:
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= Cesar las operaciones transitoriamente.
= Revocar laclave de la ACy regenerar la infraestructura.
= Poner en marcha la terminacionr el servicio de la AC.

= Qtras acciones complementarias que resulten necesarias.

8.6 Tratamiento de los informes de auditoria

Los informes de resultados de auditoria se entregan al Comité de Seguridad de la Informacidn
de DIGITELTS en un plazo maximo de 15 dias tras la ejecucion de la auditoria, para su analisis

y tratamiento.

Si a causa de la auditoria realizada fuera necesaria la revocacién de certificados, este informe

servira como justificante de dicha revocacion.
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9 Requisitos comerciales y legales

9.1 Tarifas
9.1.1 Tarifa de emisidn o renovacion de certificados

Se puede establecer unatarifa por laemision o por la renovacion de los certificados, de la que,

en su caso, se informara oportunamente a los suscriptores.

9.1.2 Tarifa de acceso a certificados

No se ha establecido ninguna tarifa por el acceso a los certificados

9.1.3 Tarifa de acceso a informacion de estado de certificado

No se ha establecido ninguna tarifa por el acceso a la informacion de estado de certificados.

9.1.4 Tarifas de otros servicios

Sin estipulacion

9.1.5 Politica de reintegro

Sin estipulacion

9.2 Responsabilidad financiera

La Autoridad de Certificacion de DIGITELTS dispone de recursos econémicos suficientes para
mantener sus operaciones y cumplir sus obligaciones, asi como para afrontar el riesgo de la
responsabilidad por dafios y perjuicios, segln lo establecido en la ETSI EN 319 411-1, en

relacion con la gestion de la finalizacion de los servicios y plan de cese.

9.21 Cobertura de seguro

La Autoridad de Certificacion de DIGITELTS dispone de una garantia de cobertura de su

responsabilidad civil suficiente, mediante un seguro de responsabilidad civil profesional que
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cumple con lo indicado en el articulo 24.2.c) del Reglamento (UE) 910/2014, y con el articulo
9.3.b) de la Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los

servicios electrdnicos de confianza, con un minimo asegurado de 3.000.000 de euros.

9.2.2 Otros activos

Sin estipulacion.

9.2.3 Cobertura de seguro para suscriptores y terceros que confian

La Autoridad de Certificacion de DIGITELTS dispone de una garantia de cobertura de su
responsabilidad civil suficiente, mediante un seguro de responsabilidad civil profesional que
cumple con lo indicado en el articulo 24.2.c) del Reglamento (UE) 910/2014, y con el articulo
9.3.b) de la Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los

servicios electrdnicos de confianza, con un minimo asegurado de 3.000.000 de euros.

9.3 Confidencialidad de la informaciéon
9.3.1 Informaciones confidenciales

Las siguientes informaciones son mantenidas confidenciales:

e Solicitudes de certificados, aprobadas o denegadas, asi como toda otra
informacion personal obtenida para la expedicion y mantenimiento de
certificados, excepto las informaciones indicadas en la seccion siguiente.

e Claves privadas generadas y/o almacenadas por el prestador de servicios de
certificacion.

e Registros de transacciones, incluyendo los registros completos y los registros de
auditoria de las transacciones.

e Registros de auditoria internay externa, creados y/o mantenidos por la Autoridad
de Certificacion y sus auditores.

e Planes de continuidad de negocio y de emergencia.

e Politicay planes de seguridad.
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e Documentacion de operaciones y restantes planes de operacion, como archivo,
monitorizacion y otros analogos.

e Toda otrainformacion identificada como “Confidencial”.

9.3.2 Informaciones no confidenciales

La siguiente informacion se considera no confidencial:

Los certificados emitidos o en tramite de emision.
= Lavinculacion del suscriptor a un certificado emitido por la Autoridad de Certificacion.

e Elnombre y los apellidos de la persona fisica identificada en el certificado, asi
como cualquiera otra circunstancia o dato personal del titular, en el supuesto de
que sea significativa en funcion de la finalidad del certificado.

= Ladireccion de correo electrénico de la persona fisica identificada en el certificado o la
asignada por el suscriptor, en el supuesto de que sea significativa en funcion de la
finalidad del certificado.

= | osusosy limites econdmicos resefiados en el certificado.

= Elperiodo devalidez del certificado, asi como la fecha de emisién del certificado y la fecha
de caducidad.

= Elndmero de serie del certificado.

= |os diferentes estados o situaciones del certificado y la fecha del inicio de cada uno de
ellos, en concreto: pendiente de generacion y/o entrega, valido, revocado, suspendido o
caducado y el motivo que provocé el cambio de estado.

e Las listas de revocacién de certificados (LRCs), asi como las restantes
informaciones de estado de revocacion.

= Lainformacion contenida en los depdsitos de certificados.

= Cualquier otra informacion que no esté indicada en la seccién anterior.

9.3.3 Divulgacién de informacién de revocacién

Ver seccién anterior.
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9.3.4 Divulgacién legal de informacién

La Autoridad de Certificacion de DIGITELTS divulga la informacion confidencial dnicamente

en los casos legalmente previstos.

En concreto, los registros que avalan la fiabilidad de los datos contenidos en el certificado, asi
como los registros relacionados con la fiabilidad de los datos y los relacionados con la
operativa, seran divulgados en caso de ser requerido para ofrecer evidencia de la certificacion

en un procedimiento judicial, incluso sin consentimiento del suscriptor del certificado.

La Autoridad de Certificacion indicara estas circunstancias en la politica de privacidad

prevista en la seccion 9.4.

9.3.5 Divulgaciéon de informacion por peticidon de su titular

La Autoridad de Certificacion de DIGITELTS incluye, en la politica de privacidad prevista en la
seccion 9.4, prescripciones para permitir la divulgacion de la informacidn del suscriptor,

directamente a los mismos o a terceros.

9.3.6 Otras circunstancias de divulgacién de informacién

Sin estipulacion.

9.4 Proteccion de la informacién personal

Digitel TS ha desarrollado una politica de privacidad, y documentado en esta Declaracion de
Practicas de Confianza los aspectos y procedimientos de seguridad correspondientes de
conformidad con el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27
de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos (RGPD - Reglamento
General de Proteccion de Datos) y la Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccion de

Datos Personales y garantia de los derechos digitales (LOPDGDD)
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Asimismo, DIGITELTS dispone de un Registro de Actividades de Tratamiento de datos de
caracter personal, donde esta recogido el tratamiento de los datos personales en el marco de
la prestacion de los servicios de confianza amparados en esta DPC, cuya finalidad es la gestion

de los certificados emitidos y la prestacion de los servicios de certificacion asociados.

Para garantizar la privacidad y la seguridad de los datos tratados, DIGITELTS ha adoptado las
medidas técnicas y organizativas adecuadas al analisis de riesgos realizado en relacion a este
tratamiento, asegurando la licitud y proporcionalidad del tratamiento, asi como que se han

respetado los principios de privacidad por disefio y por defecto.

De conformidad con lo establecido en el articulo 4 del Reglamento General de Proteccion de
Datos (RGPD), se consideran datos personales cualquier informacion relativa a personas

fisicas identificadas o identificables.

Para la prestacion del servicio de confianza de expedicion de certificados cualificados y sellos
electrénicos cualificados de tiempo, se precisa recabar y almacenar ciertas informaciones,
que incluyen datos personales. Tales informaciones son recabadas a través de los
suscriptores, en base a la relacion corporativa que les une (por ser empleados, cargos,
S0cios...) 0 en ciertos casos, directamente de los interesados, con cumplimiento estricto del
RGPD, la LOPDGDD, el Reglamento (UE) 910/2014, y la Ley 6/2020, de 11 de noviembre,
reguladora de determinados aspectos de los servicios electronicos de confianza (LSEC).
Asimismo, la Autoridad de Certificacion de DIGITELTS precisa recabar y almacenar datos
personales para mantener la relacion con clientes, asi como la gestion comercial y de los

servicios contratados en idénticas condiciones de cumplimiento normativo.

La base legal para el tratamiento de los datos personales es la ejecucion del contrato de
servicios de confianza (articulo 6.1.b) del RGPD). Especificamente, la base legal para el
tratamiento de los datos minimos que se deben contener dentro del certificado cualificado a
expedir es el cumplimiento de una obligacidn legal aplicable al responsable del tratamiento
(articulo 6.1.c) del RGPD). Asimismo, la base legal para el mantenimiento de relaciones

comerciales es el consentimiento del interesado..
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Los datos que se solicitan a los interesados son estrictamente los necesarios para la
suscripcion del contrato y la prestacion del servicio de expedicion del certificado. La no
comunicacion de los datos supone la imposibilidad de prestacion del servicio, por exigencia
legal. Los datos personales proporcionados se conservaran durante el tiempo necesario para
cumplir con la finalidad para la que se recaban y para determinar las posibles
responsabilidades que se pudieran derivar de la finalidad, ademas de los periodos
establecidos en la normativa de servicios de confianza, y aquellos que resulten del ejercicio
de las correspondientes acciones de reclamacion en la via administrativa y judicial. Mas en
concreto, conforme al articulo 9.3.a) de la LSEC, los datos necesarios para la prestacion del
servicio de expedicidn del certificado se conservaran durante el plazo de quince afios desde

la expiracion del certificado.

Con caracter general no se comunicaran los datos personales a terceros, salvo obligacion
legal, entre las que pudieran estar las comunicaciones a administraciones publicas, Jueces y
Tribunales para la atencion de las posibles responsabilidades nacidas del tratamiento de sus
datos de caracter personal. En algunos casos, podria ser necesario comunicar la informacion

proporcionada a terceras partes para poder prestar el servicio solicitado.

Cualquier persona tiene derecho a obtener confirmacidn sobre los tratamientos de sus datos
que se llevan a cabo por la Autoridad de Certificacion de DIGITELTS. Puede ejercer sus
derechos de acceso, rectificacion, supresion y portabilidad de sus datos, de limitacion y
oposicion a su tratamiento, asi como a no ser objeto de decisiones basadas Unicamente en el
tratamiento automatizado de sus datos, cuando procedan ante la Autoridad de Certificacion

de DIGITELTS en las direcciones indicadas en el apartado 1.5 de este documento.

La Autoridad de Certificacion de DIGITELTS no adopta decisiones automatizadas, ni siquiera

la elaboracion de perfiles.

La Autoridad de Certificacion de DIGITELTS no realiza transferencias de datos personales a

terceros paises.
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En caso de que la Autoridad de Certificacion de DIGITELTS detecte que se ha producido una
violacion de la seguridad o pérdida de la integridad que tenga un impacto significativo en el
servicio de confianza prestado o en los datos personales correspondientes, lo notificara al
supervisor nacional competente en materia de servicios electronicos de confianza, al equipo
de respuesta a incidentes de seguridad (CSIRT) de referencia, o en su caso, a la autoridad
competente designada en materia de ciberseguridad, en un plazo maximo de 24 horas desde
que tenga conocimiento de la violacion, y a la Autoridad de protecciéon de datos
correspondiente, en un plazo maximo de 72 horas tras tener conocimiento de los hechos,
conforme estipula el articulo 23 de la Directiva (UE) 2555/2022 y el articulo 24.2 f) ter del

Reglamento elDAS.

9.5 Derechos de propiedad intelectual
9.51 Propiedad de los certificados e informacién de revocacion

Unicamente la Autoridad de Certificacién de DIGITELTS goza de derechos de propiedad
intelectual sobre los certificados que emita, sin perjuicio de los derechos de los suscriptores
y terceros, a los que conceda licencia no exclusiva para reproducir y distribuir certificados, sin
coste alguno, siempre y cuando la reproduccion sea integra y no altere elemento alguno del
certificado, y sea necesaria en relacion con firmas digitales y/o sistemas de cifrado dentro del

ambito de uso del certificado, y de acuerdo con la documentacion que los vincula.

Adicionalmente, los certificados emitidos por la Autoridad de Certificacién de DIGITELTS

contienen un aviso legal relativo a la propiedad de estos.

Las mismas reglas resultan de aplicacion al uso de la informacién de revocacion de los

certificados.

9.5.2 Propiedad de la Declaracién de Practicas de Confianza

Unicamente la Autoridad de Certificacién de DIGITELTS goza de derechos de propiedad

intelectual sobre esta Declaracidn de Practicas de Confianza.
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9.53 Propiedad de la informacién relativa a nombres

El suscriptory, en su caso, la persona fisica identificada en el certificado conserva la totalidad
de derechos, de existir los mismos, sobre la marca, producto o nombre comercial contenido

en el certificado.

El suscriptor es el propietario del nombre distinguido del certificado, formado por las

informaciones especificadas en la seccion 3.1 del presente documento.

9.5.4 Propiedad de claves

Los pares de claves son propiedad de los subscriptores, las personas juridicas que poseen de

forma exclusiva las claves de firma digital de los certificados de sello electronico.

Cuando una clave se encuentra fraccionada en partes, todas las partes de la clave son

propiedad del propietario de la clave.

9.6 Obligacionesy responsabilidad civil
9.6.1 Obligaciones de la Autoridad de Certificaciéon

La Autoridad de Certificacion de DIGITELTS garantiza, bajo su plena responsabilidad, que
cumple con la totalidad de los requisitos establecidos en la DPC, siendo el Gnico responsable
del cumplimiento de los procedimientos descritos, incluso si una parte o la totalidad de las

operaciones se subcontratan externamente.

La Autoridad de Certificacién de DIGITELTS presta los servicios de certificacion conforme con

esta Declaracidn de Practicas de Confianza.

Con anterioridad de la emisidon y entrega del certificado al suscriptor, la Autoridad de
Certificacion de DIGITELTS informa al suscriptor de los términos y condiciones relativos al uso

del certificado, de su precio y de sus limitaciones de uso, mediante un contrato de suscriptor.

Este requisito de informacion también se cumple mediante un documento PDS, también

denominado texto de divulgacidn, que incorpora el contenido del Anexo A de la norma técnica
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ETSI EN 319 411-1, documento que puede ser transmitido por medios electrénicos,

empleando un medio de comunicacién duradero en el tiempo, y en lenguaje comprensible.

La Autoridad de Certificacion de DIGITELTS comunica de forma permanente los cambios que
se produzcan en sus obligaciones publicando nuevas versiones de su documentacion juridica
en su web https://pki.digitelts.es a suscriptores, poseedores de claves y terceros que confian
en certificados mediante dicho PDS, en lenguaje escrito y comprensible, con los siguientes

contenidos minimos:

= Prescripciones para dar cumplimiento a lo establecido en las secciones anteriores.

= |ndicacion de la politica aplicable.

= Manifestacion de que la informacidn contenida en el certificado es correcta, excepto
notificacion en contra por el suscriptor.

= Consentimiento para la publicacion del certificado en el depdsito y acceso por terceros al
mismo.

= Consentimiento para el almacenamiento de la informacién empleada para el registro del
suscriptor y para la cesion de dicha informacion a terceros, en caso de terminacion de
operaciones de la Entidad de Certificacion sin revocacion de certificados validos.

= Limites de uso del certificado, incluyendo las establecidas en la seccion 4.2

= Informacion sobre coémo validar un certificado, incluyendo el requisito de comprobar el
estado del certificado, y las condiciones en las cuales se puede confiar razonablemente
en el certificado, que resulta aplicable cuando el suscriptor actia como tercero que confia
en el certificado.

= Formaen que se garantiza la responsabilidad patrimonial de la Autoridad de Certificacion.

= Limitaciones de responsabilidad aplicables, incluyendo los usos por los cuales la
Autoridad de Certificacion acepta o excluye su responsabilidad.

= Periodo de archivo de informacidn de solicitud de certificados.

= Periodo de archivo de registros de auditoria.

= Procedimientos aplicables de resolucién de disputas.

= |eyaplicabley jurisdiccion competente.
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= SilaAutoridad de Certificacion ha sido declarada conforme con la politica de certificacion

y, en su caso, de acuerdo con qué sistema.

9.6.2 Garantias ofrecidas a suscriptores y terceros que confian en

certificados

La Autoridad de Certificacion de DIGITELTS realiza las verificaciones necesarias para
confirmar la existencia de la organizacidon que desea convertirse en Autoridad de Registro. Se
obtiene la documentacion de la organizacion que se presenta, ademas de utilizar sus propias

fuentes de informacidn.

Autoridad de Certificacion de DIGITELTS, en los casos en que la funcidn de registro se delega
en un suscriptor, verifica y valida la identidad de los operadores de la Autoridad de Registro
con la informacion que le remite el subscriptor, en la que incluye su autorizacion para actuar

como tal.

La Autoridad de Certificacion de DIGITELTS se asegura que los operadores de la Autoridad de
Registro reciban la formacion suficiente para el desempefio de sus funciones, que verificara

en las evaluaciones correspondientes.

Garantias ofrecidas a suscriptores que confian:

= Que no hay errores de hecho en las informaciones contenidas en los certificados,
conocidos o realizados por la Autoridad de Certificacion.

= Queno hay errores de hecho en las informaciones contenidas en los certificados, debidos
a falta de la diligencia debida en la gestion de la solicitud de certificado o en la creacion
del mismo.

= Que los certificados cumplen con todos los requisitos materiales establecidos en la
Declaracion de Practicas de Confianza.

= Quelosservicios de revocaciony el empleo del Depdsito cumplen con todos los requisitos

materiales establecidos en la Declaracion de Practicas de Confianza.
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Cumplir con las obligaciones de ciberseguridad y practicas de ciberhigiene definidas en
esta DPCy en la Politica de Seguridad de Digitel TS y otras politicas aplicables; asi como,
en los contratos, acuerdos u otros instrumentos juridicos vinculantes firmados.

Asegurarse de que toda su cadena de suministro y subcontratistas autorizados, cumplen

los requisitos de ciberseguridad establecidos en el apartado anterior.

Garantias ofrecidas al tercero que confia en el certificado:

Que la informacion contenida o incorporada por referencia en el certificado es correcta,
excepto cuando se indique lo contrario.

En caso de certificados publicados en el Depdsito, que el certificado ha sido emitido al
suscriptor identificado en el mismo y que el certificado ha sido aceptado, de acuerdo con
la seccion 4

Que en la aprobacion de la solicitud de certificado y en la emision del certificado se han
cumplido todos los requisitos materiales establecidos en la Declaracidn de Practicas de
Confianza.

La rapidez y seguridad en la prestacion de los servicios, en especial de los servicios de

revocacion y Depdsito.

Finalmente la Autoridad de Certificacion de DIGITELTS garantiza al suscriptory al tercero que

confian en el certificado:

Que el certificado de TSU para la emision de sellos cualificados de tiempo contiene las
informaciones que debe contener de acuerdo con la politica NCP+.

Que el certificado de sello electrénico de persona juridica contiene las informaciones que
debe contener un certificado cualificado, de acuerdo con el Anexo 1l del Reglamento (UE)
910/2014.

Que el certificado de firma electrdnica de persona fisica contiene las informaciones que

debe contener un certificado cualificado, de acuerdo con el Anexo | del Reglamento (UE)
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910/2014.La responsabilidad de la Entidad de Certificacion, con los limites que se

establezcan.

9.7 Exencién de garantia

La Autoridad de Certificacion de DIGITELTS rechaza toda garantia que no sea legalmente
exigible conforme las Leyes aplicables al servicio, excepto las expresamente contempladas en

la seccién 9.6.2.

9.8 Limitaciones de responsabilidad
9.8.1 Responsabilidades de la Autoridad de Certificacion

La Autoridad de Certificacion de DIGITELTS en su actividad de prestacion de servicios de
certificacion, respondera por el incumplimiento de lo establecido en la DPC, y alli donde sea
aplicable, por lo que dispone Ley 6/2020, de 11 de noviembre, reguladora de determinados

aspectos de los servicios electronicos de confianza y el Reglamento (UE) 910/2014 elDAS.

Sin perjuicio de lo anterior, la Autoridad de Certificacion de DIGITELTS no garantizara los
algoritmos y estandares criptograficos utilizados ni respondera de los dafios causados por
ataques externos a los mismos, siempre que hubiere aplicado la diligencia debida segln el
estado de la técnica en cada momento, y hubiere actuado conforme a lo dispuesto en la
presente DPC, en la Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de
los servicios electrénicos de confianza, y en el Reglamento (UE) 910/2014, donde sea

aplicable.

La Autoridad de Certificacion de DIGITELTS sera responsable del dafio causado ante el
Suscriptor y/o firmante o cualquier persona que de buena fe confie en el certificado, siempre

que exista dolo o culpa grave, respecto de:

e La exactitud de la informacion contenida en el certificado en la fecha de su

emision, siempre que ésta corresponda a informacién autenticada.
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e La garantia de que la clave publica y privada funcionan conjunta vy
complementariamente.
e Lacorrespondencia entre el certificado solicitado y el certificado entregado.

e Cualquier responsabilidad que se establezca por la legislacion vigente aplicable.

En ningln caso sera responsable de las acciones u omisiones de terceros distintos de la
Autoridad de Certificacion de DIGITELTS o de los perjuicios de cualquier tipo que se pudieran
irrogar a solicitantes, representantes, entidades representadas, usuarios o, en su caso,
terceros involucrados cuando dichos perjuicios no se deban a errores imputables a la
Autoridad de Certificacién de DIGITELTS en los referidos procedimientos de expedicion y/o de

gestion de los certificados.

En todo caso y con independencia de la naturaleza de la declaracion de voluntad que se
sustancie o la condicién publica o privada de quien firma o confia en los certificados, asi como
de la cuantia de los perjuicios que se pudieran causar, la cantidad maxima por la que la
Autoridad de Certificacion de DIGITELTS respondera en el supuesto de actuacion negligente

en el cumplimiento de las obligaciones asumidas sera de SEIS MIL EUROS (6.000€).

En el supuesto de liquidacion de la compaiiia por cualquier motivo o de terminacion de las
actividades de emision y gestion de los certificados de clave publica, la Autoridad de
Certificacion de DIGITELTS se atendra a la normativa de firma electrénica vigente en cada
momento, informando en todo caso con suficiente antelacion a los titulares de los
certificados, asi como a los usuarios de los servicios afectados y transferira a otro Prestador
de Servicios de Certificacion que los asuma, con expreso consentimiento de sus titulares,

aquellos certificados que sigan siendo validos en la fecha efectiva de cese de actividad.

En el supuesto de que esta transferencia de los certificados no fuera posible por cualquier
motivo, se procedera, previo aviso a los titulares de los certificados afectados, a la revocacion

de lavalidez de estos.
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9.8.2 Responsabilidades de la Autoridad de Registro

La RA asumird toda la responsabilidad en el procedimiento de identificacion de los
suscriptores y en la verificacion de la identidad. Debera seguir lo estipulado en la presente

DPC o segun otro procedimiento aprobado por la Autoridad de Certificacion de DIGITELTS.

9.8.3 Responsabilidades del suscriptor

El suscriptor es responsable de cumplir con las obligaciones estipuladas en esta DPC, y en el

contrato que le vincule.

9.8.4 Delimitacion de responsabilidades

La Autoridad de Certificacion de DIGITELTS no sera responsable en ningln caso ante las

siguientes circunstancias:

e Estado de Guerra, desastres naturales, funcionamiento defectuoso de los
servicios eléctricos, las redes telematicas y/o telefénicas o de los equipos
informaticos utilizados por el Suscriptor o por los Terceros, o cualquier otro caso
de fuerza mayor.

e Por el uso indebido o fraudulento del directorio de certificados y CRL’s (Lista de
Certificados Revocados) emitidos por la Autoridad de Certificacion.

e Porelusoindebido de lainformacién contenida en el Certificado o en la CRL.

e Porelcontenido de los mensajes o documentos firmados o encriptados mediante
los certificados.

e Enrelacion con las siguientes acciones u omisiones del Solicitante y Suscriptor:

- Falta de veracidad de la informacion suministrada para emitir el certificado.

- Retraso en la comunicacion de las causas de suspension o revocacion del
certificado.

- Ausencia de solicitud de suspension o revocacion del certificado cuando

proceda.
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- Negligencia en la conservacion de sus datos de creacion de firma, en el
aseguramiento de su confidencialidad y en la proteccion de todo acceso o
revelacion.

- Uso del certificado fuera de su periodo de vigencia, o cuando la Autoridad de
Certificacion de DIGITELTS o la RA le notifique la revocacion o suspension de
este.

e Extralimitacién en el uso del certificado, seguin lo dispuesto en la normativa vigente
y en la presente DPC, en particular, superar los limites que figuren en el certificado
electrénico en cuanto a sus posibles usos y al importe individualizado de las
transacciones que puedan realizarse con él o no utilizarlo conforme a las
condiciones establecidas y comunicadas al titular por la Autoridad de Certificacion
de DIGITELTS.

e Enrelacion con acciones u omisiones del tercero que confia en el certificado:
Falta de comprobacion de las restricciones que figuren en el certificado
electrénico o en la presente DPC en cuanto a sus posibles usosy alimporte
individualizado de las transacciones que puedan realizarse con él.

Falta de comprobacion de la suspension o pérdida de vigencia del
certificado electronico publicada en el servicio de consulta sobre la

vigencia de los certificados o falta de verificacion de la firma electrénica.

9.8.5 Clausula de indemnidad de suscriptor

La Autoridad de Certificacion de DIGITELTS incluye en el contrato con el suscriptor o (en los
textos de divulgacion - PDS), una clausula por la cual el suscriptor se compromete a mantener
indemne a la Autoridad de Certificacion de todo dafio proveniente de cualquier accion u
omision que resulte en responsabilidad, dafio o pérdida, gasto de cualquier tipo, incluyendo
los judiciales y de representacion letrada en que pueda incurrir, por la publicacidon y uso del

certificado, cuando concurra alguna de las siguientes causas:

= Falsedad o manifestacion errénea realizada por el usuario del certificado.
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= Error del usuario del certificado al facilitar los datos de la solicitud, si en la accion u
omision ha mediado dolo o negligencia con respecto a la Autoridad de Certificacion o a
cualquier persona que confia en el certificado.

= Negligencia en la proteccion de la clave privada, en el empleo de un sistema fiable o en el
mantenimiento de las precauciones necesarias para evitar el compromiso, la pérdida, la
divulgacion, la modificacion o el uso no autorizado de dicha clave.

= Empleo por el suscriptor de un nombre (incluyendo nombres comunes, direccion de
correo electronico y nombres de domino), u otras informaciones en el certificado, que

infrinja derechos de propiedad intelectual o industrial de terceros.

9.8.6 Clausula de indemnidad de tercero que confia

La Autoridad de Certificacion de DIGITELTS incluye en la PDS una clausula por la cual el
tercero que confia en el certificado se compromete a mantener indemne a la Autoridad de
Certificacién de todo dafio proveniente de cualquier accion u omisidn que resulte en
responsabilidad, dafio o pérdida, gasto de cualquier tipo, incluyendo los judiciales y de
representacion letrada en que pueda incurrir, por la publicacion y uso del certificado, cuando

concurra alguna de las siguientes causas:

= |ncumplimiento de las obligaciones del tercero que confia en el certificado.
= Confianza temeraria en un certificado, a tenor de las circunstancias.
= Faltade comprobacion del estado de un certificado, para determinar que no se encuentra

suspendido o revocado.

9.8.7 Caso fortuitoy fuerza mayor

La Autoridad de Certificacion de DIGITELTS incluye en la PDS clausulas que limitan su

responsabilidad en caso fortuito y en caso de fuerza mayor.
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9.9 Indemnizaciones
99.1 Alcance de la cobertura

La Autoridad de Certificacion de DIGITELTS dispone de un seguro que responde de las
cantidades que le resulte legalmente obligado a pagar, hasta el limite de cobertura
contratado, como resultado de cualquier procedimiento judicial en el que pueda declararse
su responsabilidad, derivada de cualquier acto negligente, error u incumplimiento no
intencionado de la legislacion vigente entre otros, en los términos expresamente pactados

con la compaiiia aseguradora.

9.9.2 Limitaciones de pérdidas

La Autoridad de Certificacion de DIGITELTS limita su responsabilidad mediante la inclusion
de los limites de uso del certificado con la extension gcStatements en los perfiles de los

certificados.

El suscriptor podra, si lo desea, solicitar y en su caso contratar un limite superior al indicado,
asumiendo los costes adicionales que en su caso se establezcan. Ademas, el suscriptor y
terceras partes podran acordar bilateralmente pactos o coberturas especificas para
transacciones de valor superior, manteniéndose en este caso el limite de responsabilidad de

la CA citado en los parrafos anteriores.

9.10 Periodo de validez
9.10.1 Plazo

La DPC y las PDS entran en vigor en el momento de su publicacion.

9.10.2 Sustitucién y derogacién de la DPC

La presente DPC, y las PDS quedan derogadas en el momento que una nueva version de los

documentos sea publicada. La nueva version sustituira integramente el documento anterior.
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9.10.3 Efectos de la finalizacion

Para los certificados vigentes emitidos bajo una DPC anterior, la nueva version prevalecera a

la anterior en todo lo que no se oponga a ésta.

9.11 Notificaciones individuales y comunicaciones con los
participantes

Se establece en el contrato con el suscriptor, los medios y plazos para las notificaciones.

De modo general, se utilizara el sitio web https://pki.digitelts.es para realizar cualquier tipo

de notificacion y comunicacion general, asi como el correo electrénico o postal para

notificaciones y comunicaciones individualizadas.

En caso de problemas de seguridad o de pérdida de integridad que puedan afectar a una

persona fisica o juridica, se le notificara dicha incidencia sin ningln retraso.

9.12 Enmiendas
9.12.1 Procedimiento para los cambios

Elementos que pueden cambiar sin necesidad de notificacion

Los Unicos cambios que pueden realizarse a esta Declaracién de Practicas sin requerir de
notificacion son las correcciones tipograficas o de edicion o los cambios en los detalles de

contacto.

Cambios con notificacion

Los elementos de esta DPC pueden ser cambiados unilateralmente por la Autoridad de
Certificacion de DIGITELTS sin preaviso. Las modificaciones pueden traer causa justificativa

en motivos legales, técnicos o comerciales.

Cuando se produzcan cambios significativos que afecten a los servicios amparados en esta

DPC, dichas modificaciones seran notificadas al Organismo de Supervision correspondiente
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con un mes de antelacion y tras su aprobacion definitiva, se publicard la nueva
documentacién con un periodo de entrada en vigor que posibilite la posible rescision de los
suscriptores que no acepten los cambios. El momento de entrada en vigor se anunciara

suficientemente en el momento de publicacion de los cambios.
Mecanismo de notificacion

Todos los cambios propuestos que puedan afectar sustancialmente a los suscriptores,
usuarios o terceros seran notificados inmediatamente a los interesados mediante la

publicacion en la Web de la Autoridad de Certificacion de DIGITELTS.

Las RA podran ser notificadas directamente mediante correo electrénico o telefénicamente

en funcidn de la naturaleza de los cambios realizados.

9.12.2 Periodo y procedimiento de notificacion

Las personas, instituciones o entidades afectadas pueden presentar sus comentarios a la
organizacion de la administracion de las politicas dentro de los 30 dias siguientes a la
notificacion. Cualquier accion tomada como resultado de unos comentarios queda a la

discrecion de la organizacion responsable de la administracion de las politicas.

9.12.3 Circunstancias en las que el OID debe ser cambiado

Se procedera al cambio de OID en aquellas circunstancias que se altere alguno de los
procedimientos descritos en el presente documento, y que afecte directamente al modo

operativo de alguna de las entidades participantes.

9.13 Reclamacionesy resolucién de conflictos

La Autoridad de Certificacion de DIGITELTS establece, en el contrato de suscriptor, y en la PDS,

los procedimientos de mediacion y resolucion de conflictos aplicables.

DPC

Clasificacion: Uso Publico

164



DIC ITELTS www.digitelts.es

by MADISON"

9.14 Normativa aplicable

La Autoridad de Certificacion de DIGITELTS establece, en el contrato de suscriptory en la PDS,

que la legislacion aplicable a la prestacion de los servicios, incluyendo las practicas de

certificacion, es la ley espafiola. Especificamente son de aplicacién, en lo que proceda, las

siguientes normas:

Reglamento (UE) 910/2014 del parlamento europeo y del consejo de 23 de julio de
2014 relativo a la identificacidn electrénica y los servicios de confianza para las
transacciones electrénicas en el mercado interior y por la que se deroga la
Directiva 1999/93/CE, modificado mediante Reglamento (UE) 2024/1183 del
Parlamento Europeoy del Consejo de 11 de abril de 2024. En lo que respecta al
establecimiento del marco europeo de identidad digital.

Direectiva (UE) 2022/2555 del Parlamento Europeo y del Consejo de 14 de
diciembre de 2022 relativa a las medidas destinadas a garantizar un elevado nivel
comun de ciberseguridad en toda la Unidn, por la que se modifican el Reglamento
(UE) n.0 910/2014 y la Directiva (UE) 2018/1972 y por la que se deroga la Directiva
(UE) 2016/1148 (Directiva SRI2)(NIS 2)

Reglamento de Ejecucion de la Directiva (UE) NIS2, de 17 de octubre de 2024, por
el que se establecen los requisitos técnicos y metodoldgicos de las medidas de
gestion deriesgos en materia de ciberseguridad y se especifican con mayor detalle
los casos en que un incidente se considera significativo en relaciéon con los
proveedores de servicios de confianza y otros sujetos obligados.

Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas

Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico

Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion y de
comercio electroénico.

Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los

servicios electrénicos de confianza
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e Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril
de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personalesy a la libre circulacion de estos datos y por el que
se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos).

e Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales.

e Orden ETD/465/2021, de 6 de mayo, por la que se regulan los métodos de
identificacion remota por video para la expedicion de certificados electrénicos
cualificados .1.9.

e OrdenETD/743/2022,de 26 dejulio, por la que se modifica la Orden ETD/465/2021,
de 6 de mayo, por la que se regulan los métodos de identificacion remota por

video para la expedicidn de certificados electrénicos cualificados

Las practicas de los servicios de confianza de la Autoridad de Certificacion de DIGITELTS

siguen las directrices de los siguientes estandares:

ETSI EN 319 401: General Policy Requirements for Trust Service Providers

ETSI EN 319 421: Policy and Security Requirements for Trust Service Providers issuing
Time-Stamps

ETSIEN 319 422: Time-stamping protocol and time-stamp token profiles.

ETSI EN 319 412: Electronic Signatures and Infrastructures (ESI); Certificate Profiles

ETSI EN 319 411-1 Electronic Signatures and Infrastructures (ESI);Policy and security
requirements for Trust Service Providers issuing certificates; Part 1: General requirements
ETSI EN 319 411-2 Policy and security requirements for Trust Service Providers issuing
certificates; Part 2: Requirements for trust service providers issuing EU qualified
certificates

ETSI TS119 431-1 Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for trust service providers; Part 1: TSP service components operating a

remote QSCD / SCDev
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= ETSI TS 119 461 Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for trust service components providing identity proofing of trust service

subjects

9.15 Cumplimiento de la normativa aplicable

La Autoridad de Certificacion de DIGITELTS cumple el Reglamento (UE) 910/2014, Ley 6/2020,
de 11 de noviembre, reguladora de determinados aspectos de los servicios electrénicos de

confianza, asi como el resto de la normativa relacionada en el punto anterior.

La Autoridad de Certificacion de DIGITELTS establece, en el contrato de suscriptory en la PDS,
una clausula de jurisdiccion competente, indicando que la competenciajudicial internacional
corresponde a los jueces espafioles. La competencia territorial y funcional se determinara en
virtud de las reglas de derecho internacional privado y reglas de derecho procesal que

resulten de aplicacion.

9.16 Otras disposiciones

9.16.1 Clausulas de divisibilidad, supervivencia, acuerdo integro y
notificaciéon
La Autoridad de Certificacion de DIGITELTS establece, en el contrato de suscriptor, y en la PDS,

clausulas de divisibilidad, supervivencia, acuerdo integro y notificacion:

= Envirtud de la cldusula de divisibilidad, la invalidez de una cldusula no afectara al resto
del contrato.

= En virtud de la clausula de supervivencia, ciertas reglas continuaran vigentes tras la
finalizacion de la relacion juridica reguladora del servicio entre las partes. A este efecto, la
Autoridad de Certificacion vela porque, al menos los requisitos contenidos en las
secciones 9.6 (Obligaciones y responsabilidad), 8 (Auditoria de conformidad) y
9.3(Confidencialidad), continlen vigentes tras la terminacion del servicio y de las

condiciones generales de emision/uso.
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= En virtud de la cldusula de acuerdo integro se entendera que el documento juridico
regulador delservicio contiene la voluntad completay todos los acuerdos entre las partes.
= En virtud de la clausula de notificacion se establecera el procedimiento por el cual las

partes se notifican hechos mutuamente.

9.17 Otras provisiones

Sin estipulacion
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ANEXO I: VIDEO IDENTIFICACION PARA EMISION DE CERTIFICADOS

En este Anexo se describe el sistema utilizado por DIGITELTS para la comprobacion de la
identidad del firmante en la emision de certificados cualificados mediante video

identificacion.

DIGITEL TS ha adoptado el sistema de identificacion remota por video desarrollado por
VERIDAS, una solucidon que cuenta con la debida certificacion y esta disefiada para cumplir
estrictamente con los requisitos establecidos en la normativa aplicable.La Solucidon se
compone de un proceso de Video identificacion desasistido en el que el solicitante realiza el
proceso de captura de datos e imagenes guiado por la Solucién. Una vez finalizado el proceso
de captura por parte del Solicitante, el Operador revisa la informacidn capturaday procesada
por la Solucidn, para tomar la decision final de identificacion. El Operador y el Solicitante no

interactian entre si.

La Solucidn se basa en las siguientes funcionalidades:

- Captura de Documentos y OCR.
- Verificacion facial.
- Video Identificacién y Prueba de Vida.

- Validacion del nUmero de documento de identidad

Todos estos mddulos se usan después con un Motor de Biometria y Validacién que ira
extrayendo y comparando la informacion capturada en los distintos médulos del proceso de
identificacion y reportara un scoring, que ayudara al Operador en su labor de verificacion de

identidad.

Finalmente, la Solucidn genera un informe de Evidencias, asi como almacena todo el proceso
de Identificacion (Captura de documentos, Fotografias, etc...) ademas de la grabacion del
proceso de identificacion, junto con el andlisis del Operador donde quedara de manifiesto la

identificacion positiva o negativa del proceso.
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ANEXO II: SOLICITUD DE REVOCACION CERTIFICADO TITULAR
YO Don/Dna[...] con DNI[...], en calidad de:

O titular del certificado.
O representante del suscriptor de la Entidad [...].

0 Operadorde AR.

SOLICITO:

1.- La revocacion del certificado emitido por DIGITEL TS:

Tipo de Certificado
Persona Fisica

Persona Fisica Vinculacion
Representante PJ
Representante SINPJ
Sello empresa

Sello de AAPP

Empleado publico

O o ooaoooaqgaqaao

Empleado publico Seuddnimo

Datos del certificado

Nombre y Apellidos

NIF
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E-MAIL*

Entidad Suscriptora

Otros Datos *

*El e-mail debe coincidir con el que se indico en la solicitud del certificado. **Otros datos

que ayuden a identificar el certificado a revocar.

2.- La causa de revocacion, tal y como se recogen en la DPC, es:

O Circunstancias que afectan a la informacion contenida en el certificado.

O Circunstancias que afectan a la seguridad de la clave o del certificado.

O Circunstancias que afectan al suscriptor o a la persona fisica identificada en el
certificado.

0O Circunstancias asociadas al dispositivo de creacidn de firma cualificado.

O Otras circunstancias.

En[...],a[...]de[...]de20__

Fdo.: [...]

IMPORTANTE: Anexo Il a rellenar y a firmar por cada certificado a revocar, y a adjuntar a la
Autoridad de Registro junto con el resto de la documentacidn procedente para cada proceso

de revocacion.
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